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4.2.2.8.6. Sincronizacion del reloj.-

Control:

Los relojes de todos los sistemas de procesamiento de informacion
dentro de la organizacion o en el dominio de seguridad deben ser
sincronizados con una fuente acordada y exacta de tiempo.

Guia de Implementacion: \
Donde una computadora o un dispositivo de comunicacion tengan
la capacidad de operar con un reloj en tiempo real, este reloj debe
de ser instalado con un estandar acordado, como el Tiempo
Coordinado Universal o un estandar local de tiermpo. Debido a que
muchos relojes son conocidos por variar el tiempo, debe existir un
procedimiento que verifiqgue vy comija cualguier variacion
significativa.

La interpretacion correcta del formato tiempo/fecha es importante
para asegurar que se refleje el tiempoffecha correcto. Las
especificaciones locales deben ser tomadas en cuenta.
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Diagrama de Actividades N°24 -  Sincronizacion del reloj (10.10.6)

1. El Comité Evaluador solicita que se realice una sincronizacion de todos los relojes de los servidores y sistemas. Esta

tarea la asigna al Comité Formulador.
2. EI Comité Formulador recibe asignacion y elige un estandar local de tiempo para la sincronizacion. Con ello define el

formato tiempo/fecha a utilizar.

3. El Comité Evaluador verifica el estandar de tiempo, si es que no lo aprueba, solicita elegir otro estandar de tiempo.

Si es que aprueba estandar, Solicita al Comité de Seguridad de la Informacion, la aprobacién del estandar de tiempo
para la sincronizacion de los relojes mediante una Resolucion.

4. EI Comité de Sequridad de la Informacion recibe y evalla la documentacion presentada, luego de ello emite una

Resolucién para la difusion, reconocimiento y cumplimiento del estandar de tiempo para la sincronizacion de relojes.

Una vez recibida la resolucion, EI Comité Evaluador, autoriza la sincronizacion de todos los relojes de los servidores.

6. EI Comité Formulador sincroniza los relojes del servidor de dominio, del servidor de keyfile, del servidor de archivos

y del servidor de base de datos con dicho estandar. Terminado ello, informa y registra la sincronizacién realizada.

7. EI Comité Evaluador, recibe el informe de la sincronizacion realizada en los servidores e inmediatamente autoriza

gue se realice la sincronizacion para todas las computadoras y aplicaciones.

8. El Comité Formulador recibe asignacion y verifica todas las computadoras y aplicativos existentes, luego de ello

procede con la sincronizacion Comité Evaluador.
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Formulario N°24 - Sincronizacién del reloj (10.10.6)

"‘. e Zona Registral N° X Sede Cusco FORMULARIO 3 \C/:srdsl%(:_] IF\I;er\S/lI(’;nlgici6 ) 001]
Sunarp ----- Umdad:inef::a:::zﬁlasdela 10106 - SINCRONIZACION DE Fecha: [@/m/aaaa]
RELOJES Pagina 184 del
@ DE LOS ESTANDARES A UTILIZAR: Fecha: [dd/mm/aaaa]
Estandar local de tiempo: [ Describir el estandar local de tiempo utilizado para realizar las
sincronizaciones |
Formato Tiempo/Fecha: [ Indicar el formato Tiempo/Fecha utilizado para realizar las
sincronizaciones y para el registro de las mismas |
Informe presentado: [ Indicar el N° de informe con el que se detalla el proceso de

sincronizacion de relojes realizado ]

DE LAS SINCRONIZACIONES:

Sincronizaciones Iniciales

Servidor Sincronizado Encargado de la Sincronizacién Fecha de Sincronizacion
[ Indicar el servidor sincronizado |
% Servidor Keyfile [ 1! [Nombre de la persona encargada [ DD/MM/AAAA HH:MM:SS ]
+ Servidor de archivos [ 1] de la sincronizacion |

D3

» Servidor Base de Datos [ ]

Sincronizaciones Posteriores

Sincronizado Encargado de la Sincronizacién Fecha de Sincronizacion
[ Indicar lo sincronizado ]
s Aplicativos [ 1] [ Nombre de la persona encargada [ DD/MM/AAAA HH:MM:SS ]
<% Computadoras [ 1] de la sincronizacion ]
s Oftros [ ]

* Namero de Resolucion de aprobacion de los procedi mientos para realizar la sincronizacién de relojes.

@ DE LA ELABORACION: @ DE LA REVISION: @ DE LA APROBACION:
Personal del Comité Formulador Personal del Comité Evaluador Personal del Comité de Seguridad
de la Informacion
Fecha: [dd/mm/aaaa] Fecha: [dd/mm/aaaa ] Fecha: [dd/mm/aaaa ]
Nombre: [ Nombre de la persona | Nombre: [ Nombre completo de la | Nombre: [ Nombre de la persona
que elaboré los procedimientos | persona que reviso los | que emiti6 la Resolucion de
para realizar la sincronizacion de | procedimientos para realizar la Aprobac@n de |05: proc_edlmlentos
relojes ] sincronizacion de relojes ] para realizar la sincronizaciéon de
relojes |
Cargo: [ Indicar el cargo que | Cargo: [ Indicar el cargo que | Cargo: [ Indicar el cargo que
ocupa en la institucion ] ocupa en la institucion | ocupa en la institucién ]
Firma y Sello Firma y Sello Firma y Sello
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4.2.3.  Formulacion y Concientizacion.-

(Ver Anexo A.6)

Una vez que se han generado los procedimientos, diagramas y formatos
para la implementacion de cada control, se debe de asegurar que todo el
personal de la Unidad de Tecnologias de la Informacidon que esté
involucrado en el proyecto, tome conciencia de la relevancia e importancia
de las actividades de seguridad de la informacion y cémo estas

contribuyen el logro de los objetivos del proyecto. *°

Para ello se realizardn capacitaciones en donde se tocaran temas
referidos a la seguridad de la informacion y a la Gestion de
Comunicaciones 'y Operaciones. [Estas capacitaciones seran
constantemente evaluadas para medir el aprendizaje y conocimiento del

personal.

El Plan de Capacitacion y Concientizacion para la Gestion de
Comunicaciones y Operaciones del presente proyecto esta plasmado en el

documento de Version 1.1 del Anexo A.6.

0 Esquema de Norma Técnica Peruana ENTP ISO/IEC 27001:2006 - ‘Capacitacién, concientizacién vy

competencia’
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4.2.4. Operar el Plan de Actividades.-

(Ver Anexo A.7)

El siguiente paso a realizar, una vez que el personal se ha capacitado y ha
entendido la importancia de la seguridad de la informacion en la gestion de
comunicaciones y operaciones, es el de proceder con la implementacion

del plan de actividades sugerido para el presente proyecto.

Dicha implementacion considera los controles seleccionados en el
Documento de la Declaracion de la Aplicabilidad (SOA), con sus
respectivos procedimientos descritos en los diagramas de actividad,

diagramas de procesos y formularios para registrar el uso de los controles.

Se establece un cronograma con el tiempo de duracion de la
implementacion, indicando qué personal esta implicado en el proceso, y
ademas de ello, se define como medir la efectividad de los controles o

grupos de control seleccionados.
El Plan de implementacion de los controles para la Gestion de

Comunicaciones y Operaciones del presente proyecto esta plasmado en el

documento de Version 1.1 del Anexo A.7.
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4.3 Control.-

4.3.1. Realizar auditorias internas de lo implement ado.-

(Ver Anexo A.8)

Una vez culminada la etapa de Desarrollo del Ciclo de Deming, empieza la
etapa del Control, en el que se realizaran los procedimientos necesarios
para proceder con la auditoria interna de los controles implementados en
la Unidad de Tecnologia de la Informacion (UTI) de la SUNARP,
verificando que éstos cumplan los requisitos sefialados y sugeridos en la
NTP - ISO/IEC 17799:2007.

Las auditorias internas se realizan generalmente una vez al afio y son
planificadas por un personal capacitado para realizarlas. Durante esta
revision se analiza, en base a las evidencias de las auditorias

Este proceso comprende realizar un Programa Anual de Auditoria, Planes
de Auditorias Internas para cada control y los Informes de Auditorias
correspondientes una vez finalizado cada evaluacion.

Ademas de ello, se explicara la manera de evaluar a las personas
asignadas para realizar las auditorias tomando en cuenta criterios y
perfiles propuestos con los que un auditor interno debe de contar.

Todo ello se detalla a continuacién y con mayor detalle a seguir en el

documento de Version 1.1 del Anexo A.8.
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4.3.1.1. Programa de Auditoria Anual.-

Un programa de Auditoria Anual recoge cada uno de los procesos
que han de ser auditados anualmente, el/los auditor/es
responsable/s y el rango de tiempo dentro del cual ha de ejecutarse
cada auditoria. Elaborado para un periodo determinado.

El Formato del Programa de Auditoria Anual que se sugiere utilizar
esta plasmado en el inciso 3.1 del documento de Version 1.1 del
Anexo A.8.

A continuacion se detalla el Programa de Auditoria Anual para el

presente proyecto, tomando como base el formato mencionado

lineas arriba.
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Cédigo: [FRM - AUD -001]
%% ..., Zona Registral N° X Sede Cusco T 7 T 7
SUNAID ;- s e et et PROGRAMA ANUAL DE AUDITORIA version: [Version 1.1
Informacion FECha: [ @lm/_aaaa ]
Pagina 189 de 2
Norma de Referencia: NTP - ISO/IEC 17799:2007
Planificar la auditoria anual para evaluar los controles implementados de la Gestion de Comunicaciones y
Objetivo: Operaciones en la Unidad de Tecnologias de la Informacion de la Zona Registral N°X — Sede Cusco —
SUNARP siguiendo las normal sugeridas en la NTP-ISO/IEC 17799:2007.
Alcance: Controles elegidos a implementar en el documento de la Declaracién de la Aplicabilidad
Programa para el periodo: Agosto de 2015 a Julio de 2016
Auditoria Programacion *
N Control a auditar Agosto Setiembre Octubre Noviembre Diciembre Enero
123|412 |3|411|2|3|4|1|2(3|4|1|2|3|4]1]|2|3]|4
1 | 10.8.3 — Medios fisicos en transito X | X
2 | 10.10.1 — Registro de la auditoria X | X
3 1_0.10.2 — Monitoreando el uso del x| x
sistema
4 | 10.1.3 — Segregacion de tareas X | X
10.10.4 — Registro de administradores y
5 X | X
operadores
10.1.1 — Documentacién de procesos
6 . X | X
operativos
7 | 10.5.1 — Recuperacién de la informacion X | X
10.10.3 - Proteccién de la informacion de
8 : X | X
registro
N° de Auditorias: 2 1 1 2 1 1
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Auditoria Programacion *
N Control a auditar Febrero Marzo Abril Mayo Junio Julio
2|3 213 213|412 |3|411|2)|3 2|3

9 10.7.3 — Procedimientos de manipulacion X

de la informacion
10 10.7.4 — Seguridad de la documentacion

de sistemas
11 | 10.10.6 — Sincronizacién del Reloj X
12 | 10.1.2 — Gestion de Cambios X | X

10.1.4 — Separacion de los recursos para
13 L X | X

desarrollo y produccion
14 | 10.3.1 — Planificacion de la capacidad XX
15 | 10.3.2 — Aceptacion del Sistema X

10.4.1 — Medidas y controles contra
16 o X | X

software malicioso

N° de Auditorias: 1 1 1
TOTAL DE AUDITORIAS DEL PROGRAMA 16
ANUAL: Agosto de 2015 a Agosto de 2016
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Auditoria Programacion *
N Control a auditar Agosto Setiembre Octubre Noviembre Diciembre Enero
213|411 |2(3]|4 213|412 34|12 |34 2|3

10.4.2 — Medidas y controles contra
17 o L X

cbédigo movil
18 | 10.6.1 - Controles de red X | X
19 10.6.2 — Seguridad en los servicios de x | x

redes
20 | 10.7.1 — Gestién de medios removibles X | X
21 | 10.7.2 — Eliminacion de medios X [ X

10.8.1 — Politicas y procedimientos para
22 ; . ; It X | X

el intercambio de informacién y software
23 10.8.5_— Sistemas de informacion de % | x

negocios
24 | 10.10.5 — Registro de la averia X | X

N° de Auditorias: 2 1 1 1 1
TOTAL DE AUDITORIAS DEL PROGRAMA 8
ANUAL: Agosto de 2016 a Enero de 2017
* Consignar con una “X" en el numero de semana del mes en que se realizara la auditoria.
Tabla N°7 - Programa anual de auditoria de los controles implementados en la UTI
Fuente: Elaboracion Propia
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4.3.1.2. Plan de Auditoria Interna.-

En un Plan de Auditoria Interna se coordina la(s) fecha(s) y hora(s)
de ejecucién para cada auditoria, a fin de asegurar la disponibilidad

de los participantes durante la auditoria interna.

Se seleccionan a los auditores internos que conformaran el Equipo
Auditor, de acuerdo al perfil de Puesto de Auditor Interno y
haciendo uso del Formato de “Evaluacion del Auditor Interno”
(Véase el inciso 5 del Anexo A.8), asi como, de ser necesario,
selecciona a la(s) persona(s) que participara(n) como experto(s),

técnico(s) y observador(es).

El Formato del Plan de Auditoria que se sugiere utilizar esta
plasmado en el inciso 3.1 del documento de Version 1.1 del Anexo
A.8.

4.3.1.3. Informes de Auditoria Interna.-

Una vez ejecutada la auditoria, el auditor elabora el Informe de
Auditoria Interna, en donde registra las deficiencias encontradas.
Este informe sera consensuado con el responsable del éarea
auditada y sus colaboradores de manera que se produzca un
reconocimiento colectivo de la situacidon y una aceptacion de la
necesidad de aplicar las medidas correctivas que sean precisas.

Cada Informe de Auditoria se utilizara para el estudio de acciones
correctivas posibles, que se presentaran posteriormente para su
aprobacion durante el ciclo de “Actuar” del Ciclo de Deming.
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El Formato del Informe de Auditoria Interna que se sugiere utilizar
esta plasmado en el inciso 3.3 del documento de Version 1.1 del
Anexo A.8.

4.3.2. Registrar acciones y eventos.-

Una vez realizado los respectivos informes de auditorias internas,
seran encontradas las No Conformidades o Incidencias y Hallazgos,
gue deberan ser estudiadas para establecer acciones necesarias y

solventar dichas no conformidades.

Las No Conformidades que son detectadas con mayor frecuencia
pueden ser el incumplimiento de plazos de las auditorias
programadas, la falta de informes o evidencias que respalden el
cumplimiento de lo establecido en la implementacion de cada control,

o el incumplimiento de algun requisito de la norma.
Estas incidencias, hallazgos y no conformidades encontradas, se

redactan y registran en el formato sugerido a utilizar del inciso 4 del

documento de Version 1.1 del Anexo A.8.
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4.4 Accion.-

Con base en las conclusiones de la etapa anterior, lo siguiente que se
sugiere realizar es elegir una de las siguientes acciones, dependiendo del

caso que amerite:

* Si se han detectado errores parciales en la etapa de Control,
realizar un nuevo ciclo PDCA con nuevas mejoras.

* Sino se han detectado errores relevantes, aplicar a gran escala las
modificaciones de los procesos.

« Si se han detectado errores insalvables, abandonar las

modificaciones de los procesos.

Una vez identificado el caso, se debe documentar el proceso y ofrecer una
retroalimentacion para la mejora en la fase de planificacion.
Esta etapa cierra el Ciclo de Deming con la realimentacién para acercar

los resultados obtenidos a los objetivos.
Segun lo establecido en el documento del alcance (Anexo A.2), esta etapa

no se llegara a realizar en la implementacion de los controles del presente

proyecto.
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GLOSARIO

» Aceptacion del riesgo:  Decision de aceptar el riesgo.

* Activo: Algo que presenta valor para la organizacion.

* Analisis del riesgo: Uso sistemético de informacién para identificar
amenazas y estimar el riesgo.

» Antivirus: Programa cuyo objetivo es detectar o eliminar virus informético.

» Autenticidad: Caracteristica que se refiere a la comprobacion y confirmacion
de la identidad real de los activos (procesos, sistemas, informacion) y/o
actores (usuarios) y/o de la autorizacién por parte de los autorizadores, asi
como la verificacion de estas tres cuestiones.

* Bach: Bachiller.

» Backup: Respaldo de Informacion.

» Banda ancha: Acceso de alta velocidad a Internet.

* Business Continuity:  Continuidad del Negocio.

* CD: Disco Compacto.

« Cobdigo movil: software de transferencia entre sistemas, transferidas a través
de una red ejecutado en un sistema local sin necesidad de instalaciéon o
ejecucion explicita por parte del beneficiario.

» Confidencialidad: garantizar que la informacion sea accesible Unicamente
para quienes tengan acceso autorizado.

» Data Center: Centro de Datos

. Declaracion de aplicabilidad: Documento que describe los objetivos y los

controles que son pertinentes y aplicables al SGSI de la organizacion.

. Diagrama BPM: Diagramas de Modelo y Notacion de Procesos de

Negocio, que permite el modelado de procesos de negocio, en un formato

de flujo de trabajo.

Disaster Recovery: Recuperacion ante desastres.
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» Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la
informacion y activos asociados cuando sea necesario.

» EDI: Intercambio Electronico de Datos.

» Estimacion del riesgo: Proceso total de analisis y valoracion del riesgo.

» Evaluacion del riesgo: Proceso de comparacion del riesgo estimado frente al
criterio de riesgo para determinar el significado del riesgo.

* Evento de la seguridad de la informacion: Ocurrencia identificada en un
sistema, servicio o red indicando una posible brecha de la politica de
informacion o falla de las salvaguardas o una situacion desconocida previa
gue puede ser relevante.

» Gestion del riesgo: Actividades coordinadas para dirigir y controlar el riesgo
en una organizacion.

» Hardware: Parte fisica de un sistema informatico.

* Hosting: Es un servicio que provee a los usuarios un Sistema para poder
almacenar informacion.

* Housing: Modalidad de alojamiento web destinado principalmente a grandes
empresas y a empresas de servicios web.

» |EC: Comision Electrotécnica Internacional.

* Incidente de la seguridad de la informacion: Serie de eventos inesperados
gue tienen una probabilidad significativa de comprometer operaciones del
negocio y amenazar la seguridad de la informacién.

* ING: Ingeniero.

* Integridad: Salvaguardar la exactitud e integridad de la informacioén y métodos
de procesamiento.

* ISO: Organizacion Internacional de Normalizacion.

» Keyfile: Servidor de Im4dgenes de partidas electronicas.

* Malware: Software malicioso que tiene como obijetivo infiltrarse o dafiar una

computadora o sistema de informacion sin el consentimiento de su propietario.
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* MOF: Manual de Organizacién y Funciones.

* NTP: Norma Técnica Peruana.

» ONGEI: Oficina Nacional de Gobierno Electrénico e Informatico.

* PCM: Presidencia del Consejo de Ministros.

» PDCA: Planificacién, Desarrollo, Control y Accion (Ciclo de Deming).

* Riesgo residual: Riesgo remanente después de un tratamiento del riesgo.

* SGSI: Sistema de Gestion de Seguridad de la Informacion.

e SN: Superintendencia Nacional.

« Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas
para minimizar el riesgo.

» Trazabilidad: Capacidad de registro de las operaciones de un sistema
informatico, de manera que cualquier operacion pueda ser rastreada hasta su
origen.

* UTI: Unidad de Tecnologias de la Informacion.

* Virus: Malware que tiene por objetivo alterar el normal funcionamiento del
ordenador, sin el permiso o el conocimiento del usuario.

* Vulnerabilidades: capacidad, condiciones y caracteristicas del sistema
mismo, que lo hace susceptible a amenazas, con el resultado de sufrir algin

dano.
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CONCLUSIONES

1. Se logro identificar y desarrollar diagramas de actividades que respondan a lo
sugerido en la clausula de Gestion de Operaciones y Comunicaciones de la
NTP-ISO/IEC 17799:2007 para los procesos desarrollados en la UTI y que

permitan identificar los roles del recurso humano que participara en la misma.

2. Se realizaron diagramas de procesos para cada actividad sugerida a realizar en
la guia de implementaciébn de la clausula de Gestion de Operaciones y
Comunicaciones de la NTP ISO/IEC 17799:2007.

3. Los formularios correspondientes a los controles de la Clausula de Gestion de
Operaciones y Comunicaciones de la NTP ISO/IEC 17799:2007 han sido
elaborados para ser usados durante la implementacion de los mismos,

cumpliendo asi lo establecido en la norma.

4. Se elaboraron formatos dentro del plan de auditoria que evaldan los
correspondientes controles implementados y se cercioran que hayan sido
desarrollados segun la clausula de Gestion de Operaciones y Comunicaciones
de la NTP ISO/IEC 17799:2007.

5. Con el plan de actividades propuesto bajo la clausula de Gestiébn de
Comunicaciones y Operaciones de la NTP-ISO/IEC 17799:2007 se logra
contribuir al buen uso y a la buena préactica de tener procedimientos que estén

ejecutados bajo normas y politicas a cumplir siempre.
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6. Toda empresa necesita un area implementada de Seguridad de la Informacion,
para que de ésta manera se pueda implementar los correspondientes controles
determinados por su negocio, y plasmarlos en un Sistema de Gestion de

Seguridad de la Informacién

7. La presente investigacibn ayuda al mejor manejo de los procesos de
Tecnologias de la Informacion de la Zona Registral N°X Sede Cusco, procesos
que estén relacionados en la Gestion de la Seguridad de la Informacion,
brindando proteccion y manteniendo la confidencialidad, integridad vy
disponibilidad de su informacién. Generando asi una mayor credibilidad y

confiabilidad a toda la institucion.

8. Con el presente proyecto pudimos ampliar nuestros conocimientos en
Seguridad de la Informacion y las Normas Técnicas Peruanas, ademas de ello,
llegamos a la conclusibn de que no existen muchos profesionales

especializados en el tema, y la bibliografia referida a la misma es minima.
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RECOMENDACIONES

1. Una vez acabadas las 3 etapas iniciales del Ciclo de Deming, se recomienda
continuar con la dltima etapa: “Accidon”, en la cual se ejecutaran las mejoras
continuas, acciones preventivas y acciones correctivas que han sido elaboradas

para cada control implementado.

2. Una vez completado el ciclo de Deming, es recomendable contratar auditores
certificados, que sean terceros y externos a la organizacion para que realicen
las respectivas auditorias externas evaluando el SGSI y todos los controles

implementados.

3. Con la implementacion adecuada de los controles sugeridos en la NTP-ISO/IEC
17799:2007, se recomienda continuar con los procesos nhecesarios para

conseguir la Certificacion 1SO 27001.

4. Se recomienda hacer uso de un software y/o aplicacion especial que facilite el
manejo de la documentacién y de la informacion contenida en cada control
implementado, para que de esa manera se lleve un mejor seguimiento de lo

avanzado con los formatos y actividades sugeridos en el presente proyecto.

5. Para proximos proyectos, se recomienda tomar de base la presente
documentacion y continuar con la implementacion de los controles siguiendo lo
recomendado en la NTP-ISO/IEC 17799:2014, aprobada en noviembre del
2014.
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6. Todas las organizaciones dispongan y asignen un presupuesto para generar y/o
implementar un Area de Seguridad de la Informacion, con personal capacitado
en la implementacién de Sistemas de Gestion de Seguridad de la Informacion y

que cuenten con conocimiento en Gestion de Riesgos y Auditoria.

7. Para otras entidades se debe de conformar los Comités del SGSI, Formulador,
Evaluador, de Seguridad de la informacion, ya que este proyecto podra servir
de modelo a seguir en la implementacibn de un SGSI para cualquier

organizacion.

8. Para futuros proyectos, se puede tomar de modelo la presente investigacion

utilizando los estandares recomendados en el PMBOK®
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Encuesta sobre la situacion actual

Encuesta realizada al personal de la Unidad de Tecnologias de la Informacién de
la Zona Registral N°X — Sede Cusco — SUNARP, para conocer la situacion actual
de la informacién, relacionada con los controles propuestos de la clausula Gestién
de Comunicaciones y Operaciones de la NTP ISO/IEC 17799:2007:

El total de trabajadores que respondieron a la encuesta es de 7 personas.

Gestion de Comunicaciones y Operaciones
10.1. Responsabilidad y Procedimientos Operacionales
Control Pregunta
10.1.1. Procedimientos

operacionales
documentados

¢ Los procedimientos estan documentados, mantenidos y
puestos a disposicion de todos los usuarios que los necesitan?

CONTROL 10.1.1

¢ El 100% de los Trabajadores
de la UTI indicaron que el
control 10.1.1 se aplica de
manera Parcial en un 58%.

£ Slse aplica,
0, 0% Se aplica
PARCIALME
= N/A, 0, 0% NTE, 7,
100%
Control Pregunta
10.1.2. Administracion de ¢ Se controlan los cambios a la infraestructura para el
cambios tratamiento de la informacion y los sistemas?
CONTROL 10.1.2
* El 71% de los Trabajadores
M  Se aplica de la UTI indi |
PARCIALME B N/A, 0, 0% e la indicaron que e
NTE. 2, 29% control 10.1.2 SI se aplica en
un 82%.
¢ El 29% indicé que el control
se aplica de manera PARCIAL
M B Sl se aplica, en un 50%.

5,71%
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Control Pregunta
¢ Los deberes y areas de responsabilidad estan segregados
10.1.3. Segregacion de para reducir las oportunidades de modificacion o uso indebido,
funciones no autorizado o no intencional, de los activos de la
organizacion?

CONTROL 10.1.3

* El 43% de los trabajadores

= N/A, 0, 0% =
indico que el control 10.1.3 SI
se aplica en un 80%.
¢ El 57% indicé que el control
10.1.3 se aplica de manera
B Sl se aplica, parcial en un 55%.
=  Seaplica 3,43%
PARCIALME
NTE, 4, 57%
Control Pregunta

¢Las instalaciones de desarrollo, produccién y pruebas estan

10.1.4. Separacion de . . .
separadas para reducir los riesgos de accesos 0 cambios en

ambientes . . .
los sistemas operativos no autorizados?
* El 43% de los Trabajadores
CONTROL 10.1.4 de la UTI indicaron que el
= N/A, 2, 29% control 10.1.4 SI se aplica en
T ® Slse aplica, un 83.3%.
3,43% ¢ El 14% indicé que el control
se aplica de manera PARCIAL
= NOse en un 60%.
aplica, 1, v * El 14% indicé que el control
14% Se aplica no se aplica (20%).
PARCIALME R 0 iz
NTE, 1, 14% El 29% indicé que el control

no debe aplicarse.

10.2. Gestion de servicios por terceras partes
Control Pregunta
¢La organizacion se asegura que los controles de seguridad,
las definiciones de servicio y la distribucion de niveles incluida
en el acuerdo de prestacién de servicios con terceras partes
estan implantados, operados y mantenidos por las terceras
partes?

10.2.1. Entrega de Servicios
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CONTROL 10.2.1 ¢ El 29% de los Trabajadores
de la UTI indicaron que el

= N/A 1, 14% :
B S| se aplica, control 10.2.1 Sl se aplica en

2,29% un 85%.
¢ El 57% indicé que el control
se aplica de manera PARCIAL
en un 64%.
* El 14% indicé que el control
no debe aplicarse.

B Seaplica
PARCIALME
NTE, 4, 57%

1]

———————

Control Pregunta
¢ Los servicios, informes y registros proporcionados por
terceras partes, se monitorizan y revisan de forma regular, y se
llevan a cabo auditorias de forma regular?

10.2.2. Monitoreo y revision
de los servicios de terceros

* El 29% de los Trabajadores

CONTROL 10.2.2

C de la UTI indicaron que el
control 10.2.2 Sl se aplica en
SI se aplica, un 80%.
2,29% ¢ El 57% indicé que el control
se aplica de manera PARCIAL
en un 55%.
& Seaplica * El 14% indicd que el control
PARCIALME & N/A, 0, 0% NO se aplica (20%).
NTE, 4, 57%
Control Pregunta
¢, Se gestionan los cambios de provision de los servicios
10.2.3. Administracion de (incluyendo el mantenimiento y mejora de las politicas
cambios en los servicios de existentes, procedimientos y controles de seguridad de la
terceros informacién) tomando en cuenta la criticidad de los sistemas y
procesos del negocio implicados y la reevaluacion del riesgo?
* El 29% de los Trabajadores
CONTROL 10.2.3 de la UTI indicaron que el
M N/A, 1,14% m i se aplica, control 10.2.3 S| se aplica en
2,29% un 80%.
¢ El 57% indicé que el control
se aplica de manera PARCIAL
en un 50%.
¢ El 14% indicé que el control
M Se aplica

no debe de aplicarse.
PARCIALME

NTE, 4, 57%
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10.3. Planificacion y aceptacion del sistema
Control Pregunta

¢ El uso de recursos es monitoreado, afinado y se realizan

10.3.1 Gestion de la . - .
proyecciones de futuros requisitos de capacidad para asegurar

capacidad el rendimiento del sistema?
CONTROL 10.3.1 * El 43% de los Trabajadores
= N/A, 1, 14% de la UTI indicaron que el
B Sise aplica, control 10.3.1 SI se aplica en
3,43% un 80%.

* El 43% indicé que el control
se aplica de manera PARCIAL
en un 53.3%.

=  Seaplica — = * El 14% indic6é que el control
PARCIALME no debe de aplicarse.
NTE, 3, 43%
Control Pregunta
¢, Hay criterios de aceptacion establecidos para nuevos
10.3.2 Aceptacion de sistemas de informacion, actualizaciones y nuevas versiones y
sistemas se realizan pruebas del sistema durante el desarrollo y
previamente a la aceptacion?
N CONTROL 10.3.2 * El 43% de los Trabajadores
= de la UTI indicaron que el
_ control 10.3.2 S| se aplica en
P — . ¥ S| se aplica, un 80%.
ﬁ 3,43% * El 43% indic6 que el control
e bbonbtt-D--rr. s se aplica de manera PARCIAL
en un 50%.
™ Seaplica * El 14% indicé que el control
PARCIALIE M N/A, 0, 0% NO se aplica (30%)
NTE, 3, 43%
10.4 Proteccién contra codigo mévil y malicioso
Control Pregunta
¢, Se han implementado controles de deteccién, prevencion y
10.4.1 Controles contra recuperacion para protegerse de codigo malicioso, asi como
software malicioso procedimientos apropiados para la concientizacion de los
usuarios sobre éste?
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CONTROL 10.4.1 * El 43% de los Trabajadores

de la UTI indicaron que el
control 10.4.1 Sl se aplica en
un 80%.

¢ El 57% indicé que el control
se aplica de manera PARCIAL
en un 62.5%.

= N/A, 0, 0% B Sl se aplica,

3,43%

B Se aplica
PARCIALME

NTE, 4, 57%

Control

10.4.2 Controles contra

Pregunta

¢,Cuando el uso del cédigo mévil esta autorizado, la
configuracién asegura que éste codigo opera de acuerdo a una

codigo movil politica de seguridad claramente definida y se impide su uso si
es un codigo movil no autorizado?
* El 14% de los Trabajadores
CONTROL 10.4.2 P oe 0 vl
= seali de la UTI indicaron que el
2 Seaplica .
& N/A 1 14% PARCIALME control 10.4.2 se aplica de

manera PARCIAL en un 50%.
* El 72% indicé que el control
NO se aplica (24%).
* El 14% indicé que el control

TE, 1, 14%
-

S
_ L = no debe de aplicarse
® Slseaplica,
0, 0%
10.5. Copia de respaldo de informacion
Control Pregunta

¢, Se realizan las copias de seguridad y se comprueban
regularmente conforme a lo establecido en la politica
acordada?

10.5.1 Copia de respaldo de
informacion

CONTROL 10.5.1 * El 57% de los Trabajadores

- de la UTI indicaron que el
m N/A, 0, 0% control 10.5.1 Sl se aplica en
un 85%.

¢ El 29% indicé que el control
se aplica de manera PARCIAL
en un 50%.

i ¢ El 14% indicé que el control
W Seaplica B S| se aplica, o qo
PARCIALME 4,57% NO se aplica (20%).
NTE, 2, 29%
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10.6. Gestion de seguridad en la red
Control Pregunta
¢Lared estd adecuadamente administrada y controlada, con el
fin de protegerla de las amenazas y mantener la seguridad de
los sistemas y aplicaciones que usa la red, incluida la
informacion en transito?

10.6.1 Controles de red

CONTROL 10.6.1 * El 57% de los Trabajadores

Se aplica m S| se aplica, de la UTI indicaron que el
PARCIALME 4,57% control 10.6.1 Sl se aplica en
NTE, 3, 43% un 85%.
¢ El 43% indicé que el control

se aplica de manera PARCIAL

en un 53.3%.

N/A, 0, 0%

Control Pregunta
¢Las caracteristicas de seguridad, los niveles de servicio, y los
requerimientos de administracion de todos los servicios de red,
estan identificados e incluidos en los acuerdos con los
diferentes proveedores de servicios de red, bien sean internos
0 externos?

10.6.2 Seguridad de
servicios de red

CONTROL 10.6.2

* El 29% de los Trabajadores

m Sise aplica, de la UTI indicaron que el

2, 29% control 10.6.2 S| se aplica en
un 87.5%.

* El 71% indicé que el control

se aplica de manera PARCIAL

0,

B Seaplica en un 52%.

PARCIALME )

NTE, 5, 71% ™ N/A,0, 0%

10.7. Gestion de soportes
Control Pregunta
10.7.1 Gestion de los medios ¢ Existen procedimientos para la administracion de los medios
removibles removibles?
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CONTROL 10.7.1 * El 71% de los Trabajadores

& Seaplica de la UTI indicaron que el
PARCIALME = N/A, 0, 0% control 10.7.1 SI se aplica en
NTE, 2, 29% un 83%.

¢ El 29% indicé que el control
se aplica de manera PARCIAL
en un 50%.

4]

® Sl se aplica,
5,71%

Control Pregunta
¢ Los soportes que no se vayan a utilizar mas, son eliminados
de forma segura y sin inconvenientes por medio de
procedimientos formales?

10.7.2 Eliminacién de
medios

CONTROL 10.7.2 * El 43% de los Trabajadores

de la UTI indicaron que el
control 10.7.2 Sl se aplica en

1

)

Sl se aplica, o
3, 43% un 86.6@. N
* El 43% indicé que el control
se aplica de manera PARCIAL
- . en un 53.3%.
= Seaplica o,
PARCIALME N/A, 0, 0% * El 14% indicé que el control
NTE, 3, 43% NO se aplica (20%).
Control Pregunta
10.7.3 Procedimientos ¢ Hay procedimientos establecidos para el manejo y el
para el manejo de almacenamiento de la informacién de forma que se proteja de la
informacion divulgacion no autorizada o del uso inapropiado?

CONTROL 10.7.3

* El 43% de los Trabajadores
de la UTI indicaron que el
control 10.7.3 Sl se aplica en
un 85%.

¢ El 57% indicé que el control
se aplica de manera PARCIAL

H N/A,0,0%

M Seaplica en un 57.5%.
PARCIALME M S| se aplica,
NTE, 4, 57% 3,43%
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Control Pregunta

10.7.4 Seguridad de la
documentacion de los
sistemas

¢, Se encuentra protegida la documentacion del sistema contra
accesos no autorizados?

CONTROL 10.7.4

* El 43% de los Trabajadores

=
de la UTI indicaron que el
control 10.7.4 Sl se aplica en
& Sl se aplica, un 80%
3,43% L
* El 57% indicé que el control
se aplica de manera PARCIAL
B Se aplica S —— enun 52.5%.
PARCIALME - N/A, 0, 0%

NTE, 4, 57%

10.8. Intercambio de informacién
Control Pregunta
10.8.1 Politicas y ¢Hay establecida una politica formal de intercambio,
procedimientos de procedimientos y controles para proteger el intercambio de
intercambio de informacion informacion a través de los servicios de comunicacion?

CONTROL 10.8.1 * El 43% de los Trabajadores

de la UTI indicaron que el
N/A, 0, 0% control 10.8.1 Sl se aplica en
un 80%.
* El 57% indicé que el control
se aplica de manera PARCIAL
enun 52.5%.

DI

i

M Se aplica
PARCIALME
NTE, 3, 43%

M S| se aplica,
3,43%

Control Pregunta

¢ Se han establecido acuerdos para el intercambio de

informacion y software dentro de la organizacion y con
organizaciones externas?

10.8.2 Acuerdos de
Intercambio
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CONTROL 10.8.2 * El 28% de los Trabajadores
de la UTI indicaron que el

control 10.8.2 SI se aplica en

Sl se aplica,

= 22%
—. un 80%.
— .. | * El 42% indicé que el control
= se aplica de manera PARCIAL
_— en un 61.6%.
= N/A, 0, 0% =! Se aplica * El 29% indicé que el control
Y PARCIALME NO se aplica (15%).

NTE, 3, 43%

Control Pregunta
_ _ ¢,Los medios que contienen informacion, estan protegidos en
10.8.3 Medios fisicos en contra del acceso no autorizado, el mal uso o su alteracion
transito durante el transporte mas alla de los limites fisicos de la
organizacion?

CONTROL 10.8.3 * El 43% de los Trabajadores
de la UTI indicaron que el

control 10.8.3 SI se aplica en

I

E Sl se aplica, un 86.6%.
3,43% * El 43% indicé que el control
se aplica de manera PARCIAL
en un 50%.
= Seaplica * El 14% indic6é que el control
PARCIALME N/A, 0, 0% NO se aplica (20%).
NTE, 3, 43%
Control Pregunta
10.8.4 Mensajeria ¢ Esta adecuadamente protegida la informacién involucrada en
electrénica la mensajeria electronica?
I CONTROL 10.8.4
e aplica . .
PARCIALME * El 86% de los Trabajadores

NTE, 1, 14% = N/A,0, 0%
4 0

de la UTI indicaron que el
control 10.8.4 Sl se aplica en
un 83.3%.
* El 14% indicé que el control
se aplica de manera PARCIAL
| S| se aplica, en un 40%.
6, 86%
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Control Pregunta

10.8.5 Sistemas de ¢, Se han desarrollado e implementado politicas y
procedimientos para proteger la informacion asociada a la

informacion de negocio ; - . . e .
interconexion de los sistemas de informacién del negocio?

CONTROL 10.8.5

* El 71% de los Trabajadores

B Se aplica o
PARCIALME & N/A, 0, 0% de la UTI indicaron que el
NTE, 2, 29% control 10.8.5 Sl se aplica en

un 82%.

* El 29% indic6é que el control
se aplica de manera PARCIAL

2 Sl se aplica, en un 62.5%.
5,71%

10.9. Servicios de comercio electrénico
Control Pregunta
¢La informacién relacionada con el comercio electrénico, que

. . pasa a través de redes publicas, esta protegida de las
10.9.1 Comercio electrénico . .
actividades fraudulentas, disputas contractuales, y la

divulgacién y modificacién no autorizada?

CONTROL 10.9.1

* El 57% de los Trabajadores
de la UTI indicaron que el

N/A, 3, 43%

Sl se aplica,

4,57% control 10.9.1 Sl se aplica en
——————————————————— un 85%.
[ | * El 43% indicé que el control
| G ——— |
) S no debe de aplicarse.
M v B Seaplica
PARCIALME
NTE, 0, 0%
Control Pregunta
_ ¢Lainformacioén involucrada en transacciones on-line, esta
10.9.2 Transacciones en protegida para prevenir transmisiones incompletas, desvio,
linea modificacion no autorizada del mensaje, divulgacion no
autorizada y para evitar la duplicacién o reproduccion?

10
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CONTROL 10.9.2 * El 57% de los Trabajadores
de la UTI indicaron que el

& Slse aplica, control 10.9.2 Sl se aplica en
4,57% un 82.5%.

* El 14% indicé que el control

se aplica de manera PARCIAL

® Seaplica en un 50%.
PARCIALME ¢ El 29% indico que el control
NTE, 1, 14% no debe de aplicarse.
Control Pregunta

¢La informacion disponible a través de un sistema publico, se
encuentra protegida para asegurar su integridad y prevenir
modificaciones no autorizadas?

10.9.3 Informacion de
acceso publico

CONTROL 10.9.3 * El 72% de los Trabajadores
de la UTI indicaron que el

control 10.9.3 Sl se aplica en

N/A, 1, 14%

& Seaplica -
PARCIALME un 85%.
NTE, 1, 14% * El 14% indicoé que el control
se aplica de manera PARCIAL
en un 60%.
Si se aplica,  ° El 14% indico que el control
5,72% no debe de aplicarse.

10.10. Monitoreo
Control Pregunta
¢Los logs de auditoria registran y mantienen las actividades de
los usuarios, las excepciones y los eventos de seguridad de la
10.10.1 Registro de eventos informacion, durante un periodo de tiempo acordado, con el
fin de ser utilizados en investigaciones futuras y monitorear el
control de acceso?

CONTROL 10.10.1 * El 72% de los Trabajadores
=] de la UTI indicaron que el
M Se aplica control 10.10.1 Sl se aplica en

PARCIALME
NTE, 1, 14%

B N/A, 0, 0% un 87%.

¢ El 14% indicé que el control
se aplica de manera PARCIAL
en un 50%.

¢ El 14% indicé que el control
NO se aplica (20%).

M S| se aplica,
5,72%
11
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Control Pregunta

¢ Se han establecido procedimientos para monitorear la
infraestructura para el procesamiento de la informacion y los
resultados de estas actividades son revisados regularmente?

10.10.2 Monitoreo del uso
de los sistemas

CONTROL 10.10.2

* El 43% de los Trabajadores
B de la UTI indicaron que el
® Sise aplica, control 10.10.2 Sl se aplica en

3,43% un 85%.
¢ El 57% indicé que el control
se aplica de manera PARCIAL
B Seaplica enun 57.5%.
PARCIALME
NTE, 4, 57%

N/A, 0, 0%

Control Pregunta

¢La infraestructura para los registros y la informacion de estos
registros, son protegidos en contra de acceso forzoso o no
autorizado?

10.10.3 Proteccion de la
informacion de registros

CONTROL 10.10.3

H Seaplica * El 86% de los Trabajadores
PARCIALME ® N/A, 0, 0% de la UTI indicaron que el
NTE, 1, 14% .
control 10.10.3 Sl se aplica en
y—— N un 85%.
- ] e El 14% indicé que el control
e
G se aplica de manera PARCIAL
~_ 4
. N en un 50%.
v- Sl se aplica,
6, 86%
Control Pregunta
10.10.4 Registros del ¢Las actividades del administrador y del operador del sistema,
administrador y operador son registradas?
12
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CONTROL 10.10.4 * El 43% de los Trabajadores
de la UTI indicaron que el
control 10.10.4 Sl se aplica en

Kl

B S| se aplica, un 90%.
3,43% * El 43% indicé que el control
se aplica de manera PARCIAL
) en un 56.6%.
B  Seaplica * El 14% indicé que el control
PARCIALME aa—— = N/A, 0, 0% . o
NTE, 3, 43% NO se aplica (30%).
Control Pregunta
10.10.5 Registro de fallas ¢ Se registran y almacenan los fallos y se toman las medidas
oportunas?
CONTROL 10.10.5 * El 29% de los Trabajadores
= de la UTI indicaron que el
_ & Slse aplica, control 10.10.5 Sl se aplica en
2,29% un 80%.
¢ El 57% indicé que el control
se aplica de manera PARCIAL
en un 50%.
B  Seaplica B N/A, 0, 0% * El 14% indicé que el control
PARCIALME . P NO se aplica (20%).
NTE, 4, 57%
Control Pregunta
. L ¢ Se encuentran sincronizados todos los relojes de todos los
10.10.6 Sincronizacion de sistemas relevantes de procesamiento de informacion en la
relojes organizacion o contenidos en el dominio de seguridad,
conforme a una fuente de tiempo de confianza?

CONTROL 10.10.6

* El 71% de los Trabajadores
M Se aplica

. .

PARCIALME de la UTI indicaron q.ue el

NTE, 2, 29% control 10.10.6 Sl se aplica en
un 84%.

¢ El 29% indicé que el control
se aplica de manera PARCIAL

o)
B Sise aplica, en un 55%.

m N/A, 0, 0% 5,71%

13
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Consideraciones de Seguridad.-

La presente documentacién es propiedad de la Zona Registral N°X — Sede Cusco
— SUNARRP vy tiene el caracter de uso interno. No podré ser objeto de reproduccion
total o parcial, tratamiento informatico ni transmision de ninguna forma o por
cualquier medio, ya sea electronico, mecéanico, por fotocopia, registro o cualquier
otro. Asimismo tampoco podra ser objeto de préstamo, o cualquier forma de
cesién de uso sin el permiso previo y por escrito de la Zona Registral N°X — Sede
Cusco, titular de los derechos de propiedad intelectual. El incumplimiento de las
limitaciones sefaladas por cualquier persona que tenga accesos a la

documentacion sera perseguida conforme dicte la ley.
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1. Objetivo, Alcance y Usuarios.-

El objetivo de este documento es definir claramente los limites de seguridad del
proyecto, asi como también el servicio en el cual se llevara a cabo, en la Unidad

de Tecnologias de la Informacion (UTI) de la Zona Registral N°X - Sede Cusco.

Este documento se aplica en el transcurso de ejecucion del proyecto y en las
actividades relacionadas con la Gestion de Comunicaciones y Operaciones de la
UTI.

Los usuarios de este documento son los trabajadores de la UTI de la Zona

Registral N°X — Sede Cusco y todos los miembros de | equipo del proyecto.

2. Documentos de Referencia.-

* Resolucion Ministerial N° 246-2007-PCM “Uso obligatorio de la Norma
Técnica Peruana NTP-ISO/IEC 17799:2007 EDI en todas las entidades
integrantes del Sistema Nacional de Informatica”.

* Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacién. Cdédigo de buenas practicas para la gestién de la seguridad de
la informacion. 22 Edicion.

* Norma ISO/IEC 27001, Tecnologia de la Informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la Informacion. Punto 4.3
“Requisitos de documentacion”.

* Resolucion del Superintendente Nacional de los Registros Publicos N*044-
2014-SUNARP/SN.
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3. Definicion del Alcance.-

Se requiere definir los limites del proyecto para decidir qué informacién y/o
servicios se quiere proteger dentro de la UTI.

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra

indole, el alcance del proyecto se define de acuerdo a los siguientes aspectos:

3.1. Procesos y servicios.-
Los procesos que se toman en cuenta dentro del alcance, para el desarrollo
del proyecto, son los que estan relacionados netamente con el Servicio de

Tecnologias de la Informacion.

Dichos servicios estan considerados en los controles de la clausula de Gestién
de Comunicaciones y Operaciones de la Norma Técnica Peruana NTP-
ISO/IEC 17799:2007.

3.2. Unidades Organizativas.-
El presente proyecto se lleva a cabo en la Unidad de Tecnologias de la
Informacién de la Zona Registral N°X — Sede Cusco. SUNARP.

Dicha unidad, cuenta con el apoyo de los siguientes cargos:

1 Jefe de UTI

1 Operador de Sistemas

1 Especialista en Base de Datos
2 Técnicos de Sistemas

1 Replicador de Base de Datos
1 Programador

1 Secretaria

O O O 0o o o o o

5 Practicantes
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3.3. Ubicaciones.-

La Unidad de Tecnologias de la Informacion, se ubica fisicamente en el 2do
piso de las instalaciones de la Zona Registral N° X — Sede Cusco, local
ubicado en la Av. Manco Inca N° 210, distrito de Wanchaq, provincia de
Cusco.

Cuenta con 3 ambientes, de los cuales 2 de ellos son utilizados para la labor

del personal, y el tercero para las instalaciones del Data Center.

3.4. Exclusiones del alcance.-

De las 11 clausulas estipuladas en la NTP-ISO/IEC 17799:2007, sOlo se esta
tomando en cuenta la clausula Al10 Gestion de Comunicaciones Yy
Operaciones, por estar relacionada directamente con los procesos y servicios

de tecnologia de informacion.

Las 10 clausulas restantes, no se toman en cuenta en el desarrollo del

presente proyecto.

Ademas de ello, como base para la ejecucion del presente proyecto, se
utilizara la metodologia del Ciclo de Deming; el cual incluye 4 etapas a seguir:

Planificacion, Desarrollo, Control y Accién.

Esta Ultima etapa (Accion) del Ciclo de Deming no se llevara a cabo en el

desarrollo del presente proyecto.
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Consideraciones de Seguridad.-

La presente documentacién es propiedad de la Zona Registral N°X — Sede Cusco
— SUNARRP vy tiene el caracter de uso interno. No podré ser objeto de reproduccion
total o parcial, tratamiento informatico ni transmision de ninguna forma o por
cualquier medio, ya sea electronico, mecéanico, por fotocopia, registro o cualquier
otro. Asimismo tampoco podra ser objeto de préstamo, o cualquier forma de
cesién de uso sin el permiso previo y por escrito de la Zona Registral N°X — Sede
Cusco, titular de los derechos de propiedad intelectual. El incumplimiento de las
limitaciones sefaladas por cualquier persona que tenga accesos a la

documentacion sera perseguida conforme dicte la ley.

Tabla de Contenido.-
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3

DERECHOS DE AUTOR RESERVADOS




//"fu,. .“\\‘\\\\ UNIVERSIDAD ANDINA DFL CUSCO Repositorio Digital

A5 de Tesis

1. Objetivo, Alcance y Usuarios.-

La Unidad de Tecnologias de la Informacién (UTI) de la Zona Registral N° X —
Sede Cusco — SUNARP quiere dar a conocer, a través de este documento, a sus
trabajadores, clientes, proveedores y otras partes interesadas, Ssu
convencimiento de que la Seguridad de la Informacién es un factor clave para el
correcto desarrollo de la organizacion.

La UTI, reconoce a la Informacion como activo importante, con la finalidad de
mantener su integridad, confidencialidad y disponibilidad. Considera que la
Gestion de la Seguridad de la Informacion, junto con la dotacion de formacion y
recursos necesarios para el desarrollo de la actividad propia de la organizacion,

son los principales pilares en los que se fundamenta el trabajo y esfuerzo diario.

Esta Politica de Seguridad se aplica a todo el proyecto, comprendiendo todos los

procesos Yy servicios ya definidos en el Documento del Alcance.

Los usuarios de este documento son los trabajadores de la UTI de la Zona

Registral N°X — Sede Cusco y todos los miembros de | equipo del proyecto.

2. Documentos de Referencia.-

* Resolucién Ministerial N° 246-2007-PCM “Uso obligatorio de la Norma
Técnica Peruana NTP-ISO/IEC 17799:2007 EDI en todas las entidades
integrantes del Sistema Nacional de Informatica”.

* Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI, capitulo 5.1
‘Politica de Seguridad’.

e Norma ISO/IEC 27001, Tecnologia de la Informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la Informacién. Punto 5.1

“Compromiso de la gerencia”.

* Documento sobre el Alcance del Proyecto.

Declaracion de la Aplicabilidad (SOA)
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3. Terminologia basica sobre Seguridad de la Informaci  on.-

Para la interpretacidon adecuada del presente documento se debe tener en
cuenta las definiciones establecidas en la NTP-ISO/IEC 17799:2007, las cuéles

se listan a continuacion:

» Confidencialidad.- Caracteristica de la informacion, que sea accedida por
personas autorizadas y que sea usada solo para los fines para los cuales
se le fue entregada.

* Integridad.- Caracteristica de la informacion, que sea exacta y completa.
Modificada solo por personas o sistemas autorizados y de una forma
permitida.

» Disponibilidad.- Caracteristica de la informacién, que se encuentre
disponible en su punto de uso y pueda ser accedida por los entes
autorizados en el momento que se requiera.

e Seguridad de la Informacion .- Es la preservacion de la Confidencialidad,
Integridad y Disponibilidad de la Informacion.

4. Gestion de la Seguridad de la Informacion.-

4.1. Objetivos y Medicion.-

» Asegurar el cumplimiento de la legislacion, reglamentacién y normativas
aplicables, asi como todos aquellos requisitos que la organizacion
considere oportunos llevar a cabo para mantener un la Seguridad de la
Informacién.

» Asignacion eficaz de funciones y responsabilidades en el ambito de la
seguridad

* Prevencion de posibles defectos y posibles incidentes de seguridad de

la informacién antes de que ocurran.
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* Concientizacion y motivacion del personal de la UTI sobre la

importancia de la Seguridad de la Informacion.

4.2. Requisitos para la Seguridad de la Informaci  6n.-

1. Valoracion de los riesgos de la UTI, con ellos se evalla las amenazas a
los activos, se evalla la vulnerabilidad y la probabilidad de su
ocurrencia, estimando su posible impacto.

2. Conjunto de requisitos legales, estatutos, regulaciones y contratos que
deberia satisfacer la organizacion.

3. Los principios, objetivos y requisitos que forman parte del tratamiento
de la informacion que la UTI ha desarrollado para apoyar sus

operaciones.

4.3. Controles de Seguridad de la Informacion.-

Se implementara los controles de Seguridad de la Informacién de una de las
clausulas que la NTP ISO/IEC 17799:2007 recomienda:

 Al10. Gestién de Comunicaciones y Operaciones.

Los objetivos de control y controles serdn evaluados y elegidos en el
Documento de la Declaracion de la Aplicabilidad (SOA).
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4.4. Responsabilidades.-

Las actividades de seguridad de la Informacion deben de coordinarse con los

representantes elegidos para liderar el presente proyecto.

La seguridad de la Informacion en la UTI esté a cargo de:

e Comité Formulador: Se debera determinar e incluir dentro de este

comité al personal técnico y operativo, quienes manejan los sistemas y
procedimientos en mayor porcentaje y en primer plano. En ese caso, el
Operador, el Especialista en Base de Datos, el Técnico de Sistemas, el
Replicador en Base de Datos, el personal encargado de Central de
Atenciones, el Programador y los practicantes, conformarian el presente
comite.

» Comité Evaluador: Se debera incluir dentro de este grupo al personal

jefe del area, quien toma decisiones, delega tareas y supervisa el
cumplimiento de las mismas. En ese caso, el Jefe de la Unidad de
Tecnologias de informacién y/o la persona asignada para la jefatura de
dicha oficina, conformaria el presente comité.

« Comité de Sequridad de la Informacion: Se debera incluir dentro de

este grupo al personal que represente en un cargo mayor a la
institucion, toma decisiones, delega tareas, supervisa el cumplimiento
de las mismas y emite resoluciones en toda la institucion. En ese caso,
el Jefe Zonal de la ZRX - Cusco y/o la persona asignada para la jefatura

zonal, conformaria el presente comité.

* Equipo de Trabajo
* Propietario
» Custodios

* Usuarios
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4.5, Comunicacion de la Politica.-

El presente documento debe de ser aprobado mediante resolucion de la
Jefatura de la Zona Registral N° X — Sede Cusco (Co mité de Seguridad de la
Informacién), para poder proceder con la difusibn del mismo. La Unidad de

Asesoria Legal debera apoyar con el cumplimiento del presente punto.

La Unidad de Tecnologias de la Informacion o las que hagan sus veces,
dentro del ambito de su competencia, son responsables de comunicar y
difundir entre el personal a su cargo, la presente Politica de Seguridad de la

Informacién una vez emitida la Resolucién nombrada en el punto anterior.

La Unidad de Comunicaciones debera publicar dicha Resolucion en el Portal
Web y en la Intranet de la Superintendencia Nacional de los Registros

Publicos.

5. Apoyo para la Implementacion del SGSI.-

Cada trabajador de la Unidad de Tecnologias de la Informacion de la Zona
Registral N° X — Sede Cusco, debera brindar las fac ilidades tanto al Comité de
Seguridad de la Informacion como al Equipo de trabajo y Jefe de Seguridad, para
que dichas personas puedan realizar las labores pertinentes para preservar la
confidencialidad, integridad y disponibilidad de la informacion de la organizacién

utilizando los controles de la Gestién de Comunicaciones y Operaciones.

El equipo de trabajo debera organizarse para concientizar y sensibilizar al 100%
de los trabajadores de la UTI sobre el presente proyecto. Todo el personal debe
de conocer el objeto de la presente implementacién y los beneficios que se traera

consigo.
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El jefe de la UTI, deberd controlar y revisar que los trabajadores de su area
cumplan con los controles formulados en la clausula Al0 Gestion de
Comunicaciones y Operaciones. A la vez, cada trabajador debera tener presente
dichos controles y someterse a ellos, tener en cuenta que la informacion es

propiedad de la organizacién, por lo tanto no debe de ser difundida.
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Consideraciones de Seguridad.-

La presente documentacién es propiedad de la Zona Registral N°X — Sede Cusco
— SUNARRP vy tiene el caracter de uso interno. No podré ser objeto de reproduccion
total o parcial, tratamiento informatico ni transmision de ninguna forma o por
cualquier medio, ya sea electronico, mecéanico, por fotocopia, registro o cualquier
otro. Asimismo tampoco podra ser objeto de préstamo, o cualquier forma de
cesién de uso sin el permiso previo y por escrito de la Zona Registral N°X — Sede
Cusco, titular de los derechos de propiedad intelectual. El incumplimiento de las
limitaciones sefaladas por cualquier persona que tenga accesos a la

documentacion sera perseguida conforme dicte la ley.

Tabla de Contenido.-

1. ODbjetivo, AICANCE Y USUAIIOS.-.....cceeiiieiiiiiiiie e e e e eeeeeeiiiies s e e e e e e e eeaseans e e eeeeeeannnns 4
2. Documentos de RefereNCIa.- ....cccoeiiiieeieieeeeee e 4
3. Metodologia de Gestidn de RI€SQOS.-......ccovviiiiiiiiiiieeee e, 5
3.1, INVENLArio 08 ACHIVOS.- ... ettt 5
3.2, ANAIISIS A€ RIESHOS.m...eiiiiiiiiiiiiiiiiiiieiiieeeieee ettt ee e e ee e e e e e e e eeeeeeeeeeeeeeeeeeeeees 11
3.3.  EVvaluacion d€ RiIi€SQOS.-......uuuviiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 14
3.4. Tratamiento de RIESHOS.-....couuuiuiiiiiiee e 18
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1. Objetivo, Alcance y Usuarios.-

El objetivo del presente documento es definir la metodologia para la gestién de
los riesgos de la informacion en la Unidad de Tecnologias de la Informacion (UTI)

de la Zona Registral N°X — Sede Cusco.

La Gestidn de Riesgos abarca el Inventario de Activos, Andlisis, Evaluacién y
Tratamiento de riesgos, los cuales se aplican de acuerdo al alcance del proyecto;
es decir, a todos los activos que se utilizan dentro de la UTI o que pueden tener

un impacto sobre la seguridad de la informacion.

Los usuarios de este documento son todos los empleados de la UTI de la Zona
Registral N° X — Sede Cusco que participan en la ev aluacion y tratamiento de

riesgos.

2. Documentos de Referencia.-

e ISO 27005 - Guia para la gestion del riesgo de la seguridad de la

informacion.

* Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI, capitulo 4

‘Evaluacion y Tratamiento de Riesgos’.
* Documento sobre el Alcance del Proyecto.
* Declaracion de la Aplicabilidad (SOA).

* Taller de Gestion de Riesgos brindado por la Oficina Nacional de Gobierno

Electrénico e Informéatica. (ONGEI)

* Metodologia utilizada en un Sistema de Gestion de Seguridad de la

Informacién (SGSI) exitosamente implementado.
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3. Metodologia de Gestion de Riesgos.-

El primer paso en la evaluacién de riesgos es la identificacion de todos los
activos dentro del alcance del proyecto; es decir, todos los activos que pueden
afectar la confidencialidad, integridad y disponibilidad de la informacion en la
organizacion. Los activos pueden ser documentos en papel o en formato
electronico, aplicaciones y bases de datos, personas, equipos de TI,
infraestructura y servicios externos o procesos externalizados. Al identificar los
activos también es necesario identificar a sus propietarios: la persona o unidad

organizativa responsable de cada activo.

El siguiente paso es identificar todas las amenazas y vulnerabilidades
relacionadas con cada activo. Cada activo puede estar relacionado a varias

amenazas, y cada amenaza puede estar vinculada a varias vulnerabilidades.

3.1. Inventario de Activos.-

a) Para realizar el Inventario de Activos , se debera considerar la siguiente

tabla que distribuird a los activos por Tipo y Categoria:

Inventario de Activos

Tipo Cddigo Categoria
11 Informacién electrénica
Activos de 12 Informacion escrita
Informacion 13 Informacion hablada
14 Otro tipo de informacion
SW1 Software comercial o herramientas, utilitarios
Sw2 Software desarrollado por terceros
Activos de SW3 Software desarrollado internamente
Software
SW4 Software de administracion de base de datos
SW5 Otro software
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F1 Equipos de procesamiento
F2 Equipos de comunicaciones
Activos F3 Medios de almacenamientos
Fisicos o _ _
F4 Mobiliario y equipamiento
F5 Otros equipos
S1 Procesamiento y Comunicaciones
Servicio S2 Servicios generales
(Terceros)
S3 Otros servicios
P1 Clientes
P2 Empleados
Personal P3 Accionistas
P4 Personal externo

b) Para determinar el Valor del Activo , se debera considerar la siguiente
tabla en base a la Confidencialidad, Integridad y Disponibilidad de la

Informacion.

Valor del Activo

Valor Confidencialidad
Cuando la pérdida o falla del activo de informacion afecta la
(Muy Alto) divulgacion o revelamiento no autorizado de la informacion,
impactando irreversiblemente la operatividad, competitividad, el
81% a 100% - , L :
cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de informacion afecta la
(Alto) divulgacion o revelamiento no autorizado de la informacion,
impactando gravemente la operatividad, competitividad, el
61% a 80% - : . .
cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de informacion afecta la
, divulgacion o revelamiento no autorizado de la informacion,
(Medio)

impactando considerablemente la operatividad, competitividad,

) )
41% 2 60% el cumplimiento legal o imagen institucional de la entidad.
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(Bajo)

21% a 40%
1
(Muy Bajo)

0% a 20%

Valor

5
(Muy Alto)

81% a 100%
4
(Alto)
61% a 80%
3
(Medio)
41% a 60%
2
(Bajo)
21% a 40%
1
(Muy Bajo)

0% a 20%

DERECHOS DE AUTOR RESERVADOS

Cuando la pérdida o falla del activo de informacién afecta la
divulgacion o revelamiento no autorizado de la informacion,
impactando parcialmente la operatividad, competitividad, el
cumplimiento legal o imagen institucional de la entidad.

Cuando la pérdida o falla del activo de informacion afecta la
divulgacion o revelamiento no autorizado de la informacion, no
impactando la operatividad, competitividad, el cumplimiento legal

o imagen institucional de la entidad.

Valor del Activo

Integridad

Cuando la pérdida o falla del activo de informaciéon afecta la

exactitud y completitud de la informacion, impactando

irreversiblemente la operatividad, competitividad, el
cumplimiento legal o imagen institucional de la entidad.

Cuando la pérdida o falla del activo de informacion afecta la
exactitud y completitud de la informacion, impactando
gravemente la operatividad, competitividad, el cumplimiento legal
0 imagen institucional de la entidad

Cuando la pérdida o falla del activo de informacion afecta la
exactitud 'y informacién,

completitud de la impactando

considerablemente la operatividad, competitividad, el
cumplimiento legal o imagen institucional de la entidad.

Cuando la pérdida o falla del activo de informacién afecta la
exactitud vy informacion,

completitud de la impactando

parcialmente la operatividad, competitividad, el cumplimiento
legal o imagen institucional de la entidad.

Cuando la pérdida o falla del activo de informacion afecta la
exactitud y completitud de la informacion, no impactando la
operatividad, competitividad, el cumplimiento legal o imagen

institucional de la entidad.
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Valor del Activo

Valor Disponibilidad

Cuando la pérdida o falla del activo de informacion afecta la

(MuySAIto) accesibilidad y disposicion de la informacion, impactando
irreversiblemente la operatividad, competitividad, el cumplimiento
81% a 100% . L .
legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de informacion afecta la
(Alétlo) accesibilidad y disposicibn de la informacién, impactando
gravemente la operatividad, competitividad, el cumplimiento legal
61% a 80% . o :
0 imagen institucional de la entidad.
Cuando la pérdida o falla del activo de informacion afecta la
(Me%lio) accesibilidad y disposicion de la informacién, impactando

considerablemente la  operatividad, competitividad, el

) )
41% 2 60% cumplimiento legal o imagen institucional de la entidad.

Cuando la pérdida o falla del activo de informacion afecta la
(83240) accesibilidad y disposicion de la informacién, impactando
parcialmente la operatividad, competitividad, el cumplimiento legal

0, 0,
21%2a40%  imagen institucional de la entidad.

Cuando la pérdida o falla del activo de informacion afecta la
(Muleajo) accesibilidad y disposicion de la informacion, no impactando la
operatividad, competitividad, el cumplimiento legal o imagen

0 0
0%a20% jnstitucional de la entidad.

DERECHOS DE AUTOR RESERVADOS




Repositorio Digital
de Tesis

Ao INIVERSIDAD ANDINA DEL CUSCO

Im‘%

'«mm.,..m X

c) Se estima el Valor del Activo del promedio de sumar los valores del nivel

de importancia de la Confidencialidad, Integridad y Disponibilidad.

Valor del Activo=(C+1+D)/3

d) EIl Nivel de Tasacion del Activo se determina de acuerdo a la siguiente

tabla:

Nivel de Tasacion del Activo

Valor del Activo Nivel de Tasacion
3.3334-5 Alto
1.668 — 3.333 Medio
1-1.667 Bajo
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e) Elformato de tabla a utilizar para el llenado de los datos del Inventario de Activos, es el siguiente:

N° Activo

DERECHOS DE AUTOR RESERVADOS

Descripcion

Categoria

INVENTARIO DE ACTIVOS
Valor del Activo y

Clasificacion Frecuencia de Uso . S
Nivel de Tasacién
c
o = R
e E 5 : . 8 & 3
c =) = ] = = ) . . =i o ] =] &
8 5 k= o T S [ < Propietario Custodio I s 2 2 9
S E o g g e 2 % e 5 -g 5 [
> ° [0 (=) ) 5 (] S [} o) S © (B}
e g & » 3 = O S £ a 5 =
D o c = 2 = 3]
] Q a g =2
) O > =
Activos de Informacion
Activos de Software
Activos Fisicos
Servicios (Terceros)
Persona (Clientes, Empleados, Personal Externo)
10
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3.2. Andlisis de Riesgos.-

a) Para realizar el Analisis de Riesgos, se debera tomar en cuenta la siguiente tabla para el correspondiente llenado

de datos:

ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Amenaza Mecanismo de proteccién existente Vulnerabi  lidad Riesgo
< ° ° o
s s S
g k) k) S - 3 g
) = 3] 3] = s 58 -8
Ne Activo g g e g I 8¢ gw¢Q
Descripcion < Preventivo 3 Detectivo 3 Correctivo 8 Descripcion T g =29 T 29
) = B85 28BE
3 3 3 $ 28 23 2323
] = = - S ©0 o O
S (] (] ) S = =
= 2 2 2 o o
z zZ zZ =z
Amenazas a los Activos de Informacion
Amenazas a los Activos de Software
Amenazas a los Activos Fisicos
Amenazas a los Servicios (Terceros)
Amenazas al Personal (Clientes, Empleados, Personal  Externo)
11
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b) Para determinar el Nivel de Amenaza , se deber& considerar la siguiente:

- Amenaza: Causa potencial de un incidente no deseado que puede
resultar en dafio al sistema u organizacion.
- Nivel de Amenaza: Estimacion de la probabilidad de ocurrencia de la

amenaza.

Nivel de Amenaza (Escala de Likerd)

5 Muy Alto (Una vez a la semana)
4 Alto (Una vez al mes)
3 Medio (Una vez cada 6 meses)
2 Bajo (Una vez al afio)
1 Muy Bajo (Una vez cada 5 afios)

c) El Nivel de Capacidad , es el nivel que los mecanismos de proteccion
(Preventivos, Detectivos, Correctivos) existentes han alcanzado.
d)
Nivel de Capacidad (SPICE — ISO 15504)
Predecible: La ejecucidon de los controles se monitorea a través de la

5 recopilacién y analisis de mediciones para controlar y corregir la

eficacia de los controles.

Definido: La ejecucion del control se realiza utilizando un estandar

4
definido por la institucion

. Gestionado: La ejecucion del control se gestiona y controla
(documentado)

5 Realizado: Control implantado, logra su objetivo definido (no
documentado)

1 Incompleto: Control no implantado o no logra conseguir su objetivo

12
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e) Para determinar el Nivel de Vulnerabilidad , se debera considerar lo

siguiente:

- Vulnerabilidad: Debilidad de un activo o grupo de activos que
pueden ser explotados por una 0 mas amenazas.
- Nivel de Vulnerabilidad: Grado de exposicion que posee el

activo frente a una amenaza. Se calcula con la siguiente formula:

Nivel de Vulnerabilidad = 6 - (Nivel de Capacidad d e Controles Preventivos +
Nivel de Capacidad de Controles Detectiv  0s +
Nivel de Capacidad de Controles Correcti vos) /3

Nivel de Vulnerabilidad (Escala de Likerd)
Muy Alto (Impactaria irreversiblemente) (81% a 100%)
Alto (Impactaria gravemente) (61% a 80%)
Medio (Impactaria considerablemente) (41% a 60%)
Bajo (Impactaria parcialmente) (21% a 40%)
Muy Bajo (No impactaria) (0% a 20%)

P N W b~ O

f) El Riesgo es la probabilidad de que una amenaza se materialice sobre
una vulnerabilidad de un activo de informacion, causando un

determinado impacto en la Institucion.

- Probabilidad de Ocurrencia del Riesgo: Se estima del promedio
de los valores resultantes del Nivel de Vulnerabilidad y el Nivel de

Amenaza.

Probabilidad de Ocurrencia = (Nivel de Vulnerabilid  ad + Nivel de Amenaza) / 2

13
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- Nivel de Probabilidad de Ocurrencia del Riesgo: Estimacion de la
probabilidad de ocurrencia del riesgo.

Probabilidad Nivel de Probabilidad
de Ocurrencia de Ocurrencia
3.3334-5 Alto
1.668 — 3.333 Medio
1-1.667 Bajo
3.3. Evaluacion de Riesgos.-

Para la evaluacion del riesgo, se deben de tomar en cuenta criterios para

determinar el significado del riesgo y los niveles de riesgo:

a) Para determinar los criterios de evaluacion del riesgo, se deberan medir

de acuerdo a los siguientes Impactos:

- Impacto Legal: Estimacion de la probabilidad de que el riesgo
pueda producir el incumplimiento de cualquier ley, requisito

reglamentario y regulacion contractual:

Impacto Legal
Muy Alto (Afecta irreversiblemente a la Institucion) (81% a 100%)
Alto (Afecta drasticamente a la Institucion) (61% a 80%)
Medio (Afecta seriamente a la Institucion) (41% a 60%)

Bajo (Afecta parcialmente a la Institucion) (21% a 40%)

R N W B~ Ol

Muy Bajo (No afecta a la Institucion) (0% a 20%)

14
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Impacto Econdmico / Imagen Institucional: Nivel de impacto de la
amenaza sobre la capacidad econdmica (generar ingresos o dejar

de percibirlos) de la institucion:

Impacto Econémico / Imagen Institucional

5 Muy Alto (Pérdidas iguales o superiores a S/. 100,000)
Alto (Pérdidas iguales o superiores a S/. 50,000 y menores
que S/. 100,000)
Medio (Pérdidas iguales o superiores a S/. 10,000 y menores
a S/. 50,000)
Bajo (Pérdidas iguales o superiores a S/. 5,000 y menores
gue S/.10,000)
1 Muy Bajo (Pérdidas menores a S/. 5,000)

Impacto Operacional: Estimacién de la probabilidad de que el
riesgo identificado pueda producir la paralizacién de operaciones de

la institucion:

Impacto Operacional

Muy Alto (Afecta irreversiblemente la operatividad de los

> procesos de la Institucién) (81% a 100%)
Alto (Afecta drasticamente la operatividad de los procesos de

la Institucion) (61% a 80%)

5 Medio (Afecta seriamente la operatividad de los procesos de
la Institucion) (41% a 60%)

) Bajo (Afecta parcialmente la operatividad de los procesos de
la Institucion) (21% a 40%)

1 Muy Bajo (No afecta la operatividad de los procesos de la

Institucion) (0% a 20%)

15
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b) El Nivel de Impacto del riesgo, se estima del promedio de sumar los
valores del Impacto Legal, Operacional y Econémico.

Nivel de Impacto = (Impacto Legal + Impacto Operaci  onal + Impacto Econémico) / 3

c) El Nivel de Exposicion del riesgo, se estima del promedio de sumar los
valores del Valor del activo, Probabilidad de ocurrencia del riesgo y el

Nivel de impacto.

Nivel de Exposicion = (Valor del activo + Probabili  dad de ocurrencia + Nivel de Impacto) / 3

d) El Nivel de Riesgo se determina con los valores de la siguiente tabla:

Nivel de Riesgo

Nivel de Exposicion al Riesgo Nivel de Riesgo
3.334 -5 Critico
1.6668 — 3.333 Moderado
1-1.667 Aceptado

16
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e) Elformato de tabla a utilizar para el llenado de los datos de la Evaluacién de Riesgos, es el siguiente:

EVALUACION DE RIESGOS

Criterios de Evaluacion Riesgo Efectivo
. Impacto
N° Activo Amenaza P Probabilidadde ..~ Nivelde Nivel de
. . Ocurrencia del ; Exposicion h
Impacto Impacto Econdmico / Impacto Nivel de Riesgo Activo al Riesgo Riesgo

Legal Imagen Institucional Operacional Impacto

Amenazas a los Activos de Informacion

Amenazas a los Activos de Software

Amenazas a los Activos de Fisicos

Amenazas a los Servicios

Amenazas al Personal (Clientes, Empleados, Personal  Externo)

17
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3.4. Tratamiento de Riesgos.-

a) El valor que define la frontera entre los riesgos aceptables y los que no lo
son es conocido como Umbral de Aceptacion de Riesgos
Dicho umbral lo define la organizacién como el Nivel de Tolerancia:
Critico (3.333) arriba.

Nivel de Exposicién al Riesgo Nivel de Tolerancia
3.334-5 Critico
1.668 — 3.333 Moderado
1-1.667 Aceptado

b) Para valores sobre este umbral se deben evaluar estrategias u opciones
de tratamiento para reducir el nivel de exposicion a los riesgos

identificados, éstas opciones son:

Opcion para el Tratamiento

Reducir (Reducir el impacto o la probabilidad de ocurrencia a niveles

R aceptables mediante la implementacion de controles de seguridad de la

informacion.

Aceptar (Aceptar la posibilidad de que pueda ocurrir el riesgo sin tomar
A medidas de accién concretas)

Evitar (Reducir a su minima expresion la posibilidad de ocurrencia de la
= amenaza)
- Transferir  (Transferir el impacto del riesgo a terceros (empresas

aseguradoras o proveedores de servicio))

c) El Costo Aproximado es la estimacion del costo para implementar la
funcion de proteccion propuesta, se determina con los valores de la
siguiente tabla:

18
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Costo Aproximado
Mayor a S/. 100,000
De S/. 30,000 a S/. 100,000
De S/. 15,000 a S/. 30,000
Menor a S/. 15,000

Desconocido

O = N W >

d) El Tiempo Aproximado es la estimacién del costo para implementar la
funcién de proteccion propuesta, se determina con los valores de la

siguiente tabla:

Tiempo Aproximado
Corto plazo (Menos de 3 meses)
Mediano plazo (De 3 a 12 meses)

Largo plazo (Més de 1 afio)

or <0

Desconocido

e) El Riesgo Residual es el riesgo remanente después de un tratamiento
de riesgos. Se calcula con la suma del Riesgo Efectivo y el Control

elegido para reducir el riesgo:

Riesgo Residual = Riesgo Efectivo + Control (Reduce el riesgo)

19
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f) Elformato de tabla a utilizar para el llenado de los datos del Tratamiento de Riesgos, es el siguiente:

TRATAMIENTO DE RIESGOS

Riesgo Efectivo

Cumplimiento T o
m -
« - o del Control ' 3 5
. BCo _— [ © - )
N® Activo Amenaza 89 S£2 BT, 8o LT Contol Propuesto Descripcion / (Segtin NTP- Costo  Tiempo 82
St =¢g ©8 ZBoo ©Oc Observaciones Aprox. Aprox. c g
T8 558 5% TSY TS ISO/IEC Sg
Z2E £8g S< 28x 23 17799:2007 25
g oo Ll>j =
o

Amenazas a los Activos de Informacion

Amenazas a los Activos de Software

Amenazas a los Activos Fisicos

Amenazas a los Servicios

Amenazas al Personal (Clientes, Empleados, Personal  Externo)

20
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Anexo A.5
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Superintendencia Nacional

de los Registros Plblicos

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

ZONA REGISTRAL N°X — SEDE CUSCO

SUPERINTENDENCIA NACIONAL DE LOS REGISTROS
PUBLICOS

DECLARACION DE LA APLICABILIDAD (SOA)

Version 1.1

La Informacién contenida en este documento es de USO INTERNO vy es propiedad de la Unidad de
Tecnologias de la Informacion de la Zona Registral N°X — Sede Cusco.
Queda prohibida su reproduccién y su traslado fuera de las instalaciones de la SUNARP.
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Datos sobre la presente edicion.-

Version: Version 1.1

Fecha de la Version: 20 de noviembre de 2014

Elaborado por: [ Representante del Comité Operativo de Seguridad ]
Revisado por: [ Encargado de Seguridad ]

Aprobado por: [ Jefe del Servicio |

Firmas de los responsables.-

ELABORADO POR: REVISADO POR: APROBADO POR:
" Representante del Comité |  Encargado de Seguridad | Jefe del Servicio
Operativo de Seguridad

Historial y Control de Versiones.-

Revision del Documento de la Politica de Seguridad de la Informacién

L Descripcion de Péaginas
version B CEERD [0 la modificacion Modificadas
V11 20/11/2014 [ Repres_entante del (_Zomlte Elab(_)rfacmn Todas

Operativo de Seguridad ] Inicial
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Consideraciones de Seguridad.-

La presente documentacién es propiedad de la Zona Registral N°X — Sede Cusco
— SUNARRP vy tiene el caracter de uso interno. No podré ser objeto de reproduccion
total o parcial, tratamiento informatico ni transmision de ninguna forma o por
cualquier medio, ya sea electronico, mecéanico, por fotocopia, registro o cualquier
otro. Asimismo tampoco podra ser objeto de préstamo, o cualquier forma de
cesién de uso sin el permiso previo y por escrito de la Zona Registral N°X — Sede
Cusco, titular de los derechos de propiedad intelectual. El incumplimiento de las
limitaciones sefaladas por cualquier persona que tenga accesos a la

documentacion sera perseguida conforme dicte la ley.

Tabla de Contenido.-
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1. Objetivo, Alcance y Usuarios.-

El objetivo del presente documento es definir qué controles son adecuados para
implementar en la Unidad de Tecnologias de la Informacion de la Zona Registral
N° X — Sede Cusco, cuales son los objetivos de esos controles y como se
implementan. También tiene como objetivo aprobar riesgos residuales y aprobar

formalmente la implementacion de los controles mencionados.

Este documento incluye todos los controles detallados en la Norma Técnica
Peruana ISO/IEC 17799:2007. Los controles se aplican segun lo indicado y

limitado en el documento del alcance del proyecto.

Los usuarios de este documento son todos los empleados de la Unidad de
Tecnologias de la Informacion de la Zona Registral N° X — Sede Cusco que

cumplen una funcién dentro del proyecto.

2. Documentos de Referencia.-

* Norma ISO/IEC 27001, Tecnologia de la Informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la Informacion. Punto 4.3
“Requisitos de documentacion”.

* Documento sobre el Alcance del Proyecto.

* Documento de la Metodologia de Gestion de Riesgos

3. Aplicabilidad de los controles.-

En la siguiente tabla, podemos apreciar la lista de los controles detallados en la
clausula A10. Gestion de Comunicaciones y Operaciones de la Norma Técnica
Peruana NTP ISO/IEC 17799:2007, podremos apreciar cuales son aplicables y

cuales no lo son en el presente proyecto, con su debida justificacion:

DERECHOS DE AUTOR RESERVADOS
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10.1.2

10.1.3

10.1.4

10.2.1

10.2.2
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Controles segun la
NTP ISO/IEC
17799:2007

Documentacion de
procedimientos
operativos

Gestién de cambios

Segregacion de
tareas

Separacion de los
recursos para
desarrollo y para
produccién

Servicio de entrega

Monitoreo y revision
de los servicios
externos

DERECHOS DE AUTOR RESERVADOS
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CLAUSULA (A10) GESTION DE COMUNICACIONES Y OPERACIO NES

Aplicabilidad
(SI/NO)

Sl

Sl

Sl

Sl

NO

NO

Justificacion de
eleccion / no eleccion

No todos los procedimientos operativos estan
documentados, éstos son de gran ayuda para
todo el personal diariamente y ante incidentes o
problemas

Los cambios y actualizaciones que presentan
los sistemas no suelen ser documentados ni
controlados

El control de tareas y privilegios ayudara a
prevenir accesos no autorizados y a no
sobrecargar funciones al personal

No se encuentra una separacion adecuada de
los entornos de desarrollo y produccién, por lo
gue podria causar cambios no deseados en el
entorno de desarrollo

10.2 Gestién de Servicios externos

La UTI no maneja ningun servicio de externos
y/o de terceros directamente

La UTI no maneja ningun servicio de externos
y/o de terceros directamente

Objetivos de Control

10.1 Procedimientos y responsabilidades de operaci6 n

Se deberian documentar y mantener los
procedimientos de operacion y ponerlos a
disposicion de todos los usuarios que lo
requieran.

Se deberian controlar los cambios en los
sistemas y recursos de tratamiento de
informacion.

Se deberian segregar las tareas y las areas de
responsabilidad con el fin de reducir las
oportunidades de una maodificacion no
autorizada o no intencional, o el de un mal uso
de los activos de la organizacion.

La separacién de los recursos para desarrollo,
prueba y produccién es importante para reducir
los riesgos de un acceso no autorizado o de
cambios al sistema operacional.

Estado

Parcialmente
implementado

Planificado

Parcialmente
implementado

Planificado



10.2.3

10.3.1

10.3.2

104.1

10.4.2

10.5.1
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Gestionando cambios
para los servicios
externos

Planificacion de la
capacidad

Aceptacion del
sistema

Medidas y controles
contra software
malicioso

Medidas y controles
contra cédigo movil

Recuperacion de la
informacién

DERECHOS DE AUTOR RESERVADOS

NO

Sl

Sl

Sl

Sl

Sl

La UTI no maneja ningun servicio de externos
ylo de terceros directamente
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10.3 Planificacién y Aceptacion del sistema

El monitoreo de los sistemas utilizados en la
UTlI ayudara a identificar amenazas a la
seguridad del sistema para sus proyecciones.

Se necesita que se realice un desarrollo de
pruebas y criterios de aceptaciéon de los
sistemas antes de ser implementados

El uso de recursos debe ser monitoreado y las
proyecciones hechas de requisitos de
capacidades adecuadas futuras para asegurar
el sistema de funcionamiento requerido

Se deberian establecer criterios de aceptacion
para nuevos sistemas de informacion y
versiones nuevas 0 mejoradas y se deberian
desarrollar con ellos las pruebas adecuadas
antes de su aceptacion

10.4 Proteccién contra software malicioso

La UTI necesita controlar y revisar si es que
existe software malicioso para no perjudicar la
seguridad de la informacion

Se debe controlar y evitar un uso desautorizado
de internet asegurando el acceso y utilizacion
del codigo movil

Se deberian implantar controles para detectar el
software malicioso y prevenirse contra él, junto a
procedimientos adecuados para concientizar a
los usuarios.

Donde el uso de codigo mévil es autorizado, la
configuracién debe asegurar que dicho cédigo
movil opera de acuerdo a una politica de
seguridad definida y que se debe de prevenir
gue este sea ejecutado

10.5 Gestion de respaldo y recuperacion

Las copias de seguridad de la informacion de la
UTI se deben de realizar regularmente, para
poder recuperarse ante un desastre o fallo de
los medios

Se deberian hacer regularmente copias de
seguridad de toda la informacién esencial del
negocio y del software, en concordancia con la
politica acordada de recuperacion

Planificado

Parcialmente
implementado

Parcialmente
implementado

Parcialmente
implementado

Parcialmente
implementado



10.6.1

10.6.2

10.7.1

10.7.2

10.7.3

10.7.4
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Controles de red

Seguridad en los
servicios de redes

Gestién de medios
removibles

Eliminacion de
medios

Procedimientos de
manipulacion de la
informacion

Seguridad de la
documentacion de
sistemas
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Sl

Sl

Sl

Sl

Sl

Sl

10.6 Gestion de seguridad en redes

El administrador de la red de la UTIl debe
implantar controles y medidas requeridas para
conseguir y conservar la seguridad de los datos
en las redes de las computadoras

La UTI suele requerir servicios de red para
realizar correctamente sus labores

Repositorio Digital
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Las redes deben de ser manejadas y
controladas adecuadamente para protegerse de
amenazas y para mantenerse la seguridad en
los sistemas y aplicaciones usando las redes,
incluyendo informacién en transito

Las caracteristicas de seguridad, niveles de
servicio y los requisitos de gestion de todos los
servicios de red deben ser identificados e
incluidos en cualquier acuerdo de servicio de
red, asi estos servicios sean provistos dentro o
fuera de la organizacion

10.7 Utilizacion de los medios de informacién

Los medios removibles deben de ser
controlados y fisicamente protegidos para
prevenir acceso no autorizado, modificaciones y
evitar dafios a los activos

Los soportes que no se vayan a utilizar
més, deben ser eliminados de forma
segura y sin inconvenientes por medio de
procedimientos formales

La informacién no se encuentra clasificada
correctamente, por lo tanto el procedimiento
para su manipulaciéon y almacenamiento no esta
establecido en su totalidad

El acceso a la documentacién de sistemas de la
UTI no es totalmente restringido

Deberian haber procedimientos para la gestion
de los medios informaticos removibles

Se deberian eliminar los medios de forma
segura y sin peligro cuando no se necesiten
mas, utilizando procedimientos formales

Los procedimientos para la manipulaciéon y
almacenamiento de la informacion deben ser
establecidos para proteger esta informacion de
divulgaciones o usos no autorizados

La documentacion de sistemas debe ser
protegida contra acceso no autorizado

Parcialmente
implementado

Parcialmente
implementado

Parcialmente
implementado

Planificado

Planificado

Planificado



10.8.1

10.8.2

10.8.3

10.8.4

10.8.5

10.9.1

10.9.2

10.9.3
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Politicas y
procedimientos para
el intercambio de
informacion y
software

Acuerdos de
intercambio

Medios fisicos en
transito

Seguridad en la
mensajeria
electronica

Sistemas de
informaciéon de
negocios

Comercio electrénico

Transacciones en
linea

Informacion publica
disponible

DERECHOS DE AUTOR RESERVADOS

Sl

NO

Sl

NO

Sl

NO

NO

NO

10.8 Intercambio de Informacion

En la UTI no existen procedimientos que cuiden
la informacién intercambiada mediante correo
electrénico, fax, teléfonos, descargas de
internet, etc

En la UTI no se realizan intercambios de
informacién y software entre la organizacion y
terceros

Cuando los medios fisicos se encuentran en
transito, no se protegen correctamente ni
presentan controles que verifiquen que el
transporte fisico sea correcto

El servicio de correo electrénico lo maneja la
UTI de la sede central en LIMA

Los sistemas de informacién de negocios son
compartidos entre los usuarios sin ningln
control, lo que puede generar alteraciones al
sistema por accesos no autorizados
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Se deberian establecer politicas, procedimientos
y controles formales de intercambio con el fin de
proteger la informacion a través de todos los
tipos de instalaciones de comunicacion

Los medios conteniendo informacion deben de
ser protegidos contra acceso no autorizado, mal
uso o corrupcion durante el transporte fuera de
los limites fisicos de la organizacion

Se deberian desarrollar e implementar politicas
y procedimientos con el fin de proteger la
informacion asociada con la interconexion de
sistemas de informacion de negocios

10.9 Servicios de comercio electrénico

En la UTI no se realizan servicios de comercio
electrénico

En la UTI no se realizan servicios de
transacciones en linea

En la UTI de la Zona Registral N°X Sede Cusco
no maneja la pagina web institucional de
SUNARP

Planificado

Planificado

Planificado



10.10.1

10.10.2

10.10.3

10.10.4

10.10.5

10.10.6
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Registro de la
auditoria

Monitoreando el uso
del sistema

Proteccién de la
informacion de
registro

Registro de
administradores y
operadores

Registro de la averia

Sincronizacion del
reloj
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Sl

Sl

Sl

Sl

Sl

Sl

10.10 Monitoreo

Los registros de auditoria solo estan
implementados en ciertos servidores por lo que
la informacion en los demas son vulnerables ya
que no cuentan con los lineamientos
establecidos en la norma.

La UTI revisa alteraciones de informacién en los
sistemas cuando lo soliciten o cuando ocurre un
incidente, mas no cuenta con un monitoreo
planificado de uso de todos los sistemas

La proteccion a dichos registros si existen pero
no estan debidamente documentados

Las actividades del administrados y del
operador del sistema sin son registradas, pero
no se aplican en su totalidad y no estan
documentados

No existe un registro de averias

La UTI no cuenta con una fuente de tiempo para
sincronizar los relojes de los sistemas.

Repositorio Digital
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Los registros de auditoria grabando actividades
de los usuarios, excepciones y eventos de la
seguridad de informacién deben ser producidos
y guardados para un periodo acordado con el fin
de que asistan en investigaciones futuras y en el
monitoreo de los controles de acceso.

Los procedimientos para el uso del monitoreo de
las instalaciones de procesamiento de
informacion deben ser establecidos y los
resultados de las actividades de monitoreo
deben ser revisadas regularmente

Las instalaciones de informacion de registro
deben de ser protegidas contra acciones
forzosas u acceso no autorizado

Las actividades del administrador y de los
operadores del sistema deben ser registradas

Las averias deben ser registradas, analizadas y
se deben de tomar acciones apropiadas

Los relojes de todos los sistemas de
procesamiento de informacion dentro de la
organizacion o del dominio de seguridad deben
ser sincronizados con una fuente acordada y
exacta de tiempo

Parcialmente
implementado

Planificado

Parcialmente
implementado

Parcialmente
implementado

Planificado

Parcialmente
implementado



N UNIVERSIDAD ANDINA DFL CUSCO Repositorio .Dlgltal

PO
\_‘i de Tesis

Anexo A.6

*»
o
* '-
'I-
"-
SUuna r i
: N N .
¥ g
¥ » ¥
Superintendencia Nacional

de los Registros Plblicos

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

ZONA REGISTRAL N°X — SEDE CUSCO

SUPERINTENDENCIA NACIONAL DE LOS REGISTROS
PUBLICOS

PLAN DE CAPACITACION Y CONCIENCIACION

Version 1.1

La Informacién contenida en este documento es de USO INTERNO vy es propiedad de la Unidad de
Tecnologias de la Informacion de la Zona Registral N°X — Sede Cusco.
Queda prohibida su reproduccién y su traslado fuera de las instalaciones de la SUNARP.
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Datos sobre la presente edicion.-

Version: Version 1.1

Fecha de la Version: 20 de febrero de 2015

Elaborado por: [ Representante del Comité Operativo de Seguridad ]
Revisado por: [ Encargado de Seguridad ]

Aprobado por: [ Jefe del Servicio |

Firmas de los responsables.-

ELABORADO POR: REVISADO POR: APROBADO POR:
" Representante del Comité |  Encargado de Seguridad | Jefe del Servicio
Operativo de Seguridad

Historial y Control de Versiones.-

Revision del Documento de la Politica de Seguridad de la Informacién

s Descripcion de Paginas
version B CEERD [0 la modificacion Modificadas
V11 20/02/2015 [ Repres_entante del (_Zomlte Elab(_)rfacmn Todas

Operativo de Seguridad ] Inicial
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Consideraciones de Seguridad.-

La presente documentacién es propiedad de la Zona Registral N°X — Sede Cusco
— SUNARRP vy tiene el caracter de uso interno. No podré ser objeto de reproduccion
total o parcial, tratamiento informatico ni transmision de ninguna forma o por
cualquier medio, ya sea electronico, mecéanico, por fotocopia, registro o cualquier
otro. Asimismo tampoco podra ser objeto de préstamo, o cualquier forma de
cesién de uso sin el permiso previo y por escrito de la Zona Registral N°X — Sede
Cusco, titular de los derechos de propiedad intelectual. El incumplimiento de las
limitaciones sefaladas por cualquier persona que tenga accesos a la

documentacion sera perseguida conforme dicte la ley.
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1. Introduccion.-

La Unidad de Tecnologias de la Informacién (UTI) de la Zona Registral N° X -
Sede Cusco, es el organo encargado de la sistematizacion, ejecucion del
procesamiento de la informacion, administracion, mantenimiento y soporte

técnico del Sistema Informéatico de la Zona.

A través del presente documento se busca establecer programas, fechas, temas,
metodologias, de capacitaciéon al personal de la UTI, para que reciban el
entrenamiento adecuado en relacion a la Clausula de Gestion de Operaciones y
Comunicaciones de la NTP-ISO/IEC 17799:2007.

2. Alcance y Usuarios.-

El Presente documento contiene el plan de capacitacion y concienciacion
establecidos en los requisitos de la Norma Técnica Peruana ISO/IEC
17799:2007, para el personal de la Unidad de Tecnologias de la Informacion de
la Zona Registral N° X — Sede Cusco, segun lo indicado y limitado en el

documento del alcance del proyecto.

Los usuarios de este documento son todos los empleados de la Unidad de
Tecnologias de la Informaciéon de la Zona Registral N° X — Sede Cusco que

cumplen una funcién dentro del proyecto.

DERECHOS DE AUTOR RESERVADOS




///’ PN UNIVERSIDAD ANDINA DFL CUSCO Repositorio .Dlgltal

DY de Tesis

3. Documentos de Referencia.-

* Norma ISO/IEC 27001, Tecnologia de la Informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la Informacion. Punto 4.3
“Requisitos de documentacion”.

* Documento sobre el Alcance del Proyecto.

» Documento del Plan de Capacitacién y Concienciacion.

4. Objetivos.-

» Reforzar la Gestion de Operaciones y Comunicaciones de la NTP-ISO/IEC
17799:2007, mediante la capacitacion y concientizaciéon del personal
involucrado en su procesamiento, comprometiéndolos a velar por ella,
asumir responsabilidades y seguir los procedimientos para garantizar su

seguridad de informacion.

* Dar a conocer la terminologia y los conceptos basicos para realizar una
adecuada Gestion de Operaciones y Comunicaciones de la NTP-ISO/IEC
17799:2007.

e Exponer los controles requeridos Gestion de Operaciones vy
Comunicaciones de acuerdo a la NTP-ISO/IEC 17799:2007.

» Explicar el propésito de la Implementacién de la Gestion de Operaciones y
Comunicaciones de la NTP-ISO/IEC 17799:2007 y los procesos para el
establecimiento, la implementacion, el monitoreo y la mejora de la Gestion

en mencion.
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* Interpretar los requisitos y procedimientos para la formulacion de un plan
de actividades de la Clausula Gestion de Operaciones y Comunicaciones
de la NTP-ISO/IEC 17799:2007, para su implementacion en la UTI.

5. Descripcion de la Capacitacion.-

e La capacitacion esta dirigida al personal que labora en la Unidad de
Tecnologias de la Informacion de la Zona Registral N°X — Sede Cusco.

» Ellugar donde se realizara la capacitacion es en la Oficina de la Unidad de
Tecnologias de la Informacion, ubicada en la Av. Manco Inca N° 210,
Wanchag, Cusco.

* La modalidad de la capacitacion sera presencial.

» Laduracion de la capacitacion sera de 19 horas.

* Los materiales de capacitacion son :

» NTP ISO/IEC 27001:2008
» NTP ISO/IEC 17799:2007

» Presentaciones de la Capacitacion

* Se realizara una evaluacion del dictado del curso al final del dia.

La descripcion de los temas a capacitar y la cantidad de horas, se detallan en

el siguiente cuadro:
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CRONOGRAMA DE CAPACITACION

Dia Descripcion Cargi(;jrzi Ee
CAPACITACION EN CONCIENCIACION DEL PERSONAL 2
Dia 1 Concientizaci(’)n en Segur_idad_ de la Informacion enfocada a la Gestion 5
de Operaciones y Comunicaciones
CAPACITACION EN LA NTP ISO/IEC 17799:2007 17
Sesion 1: Introduccion
Consideraciones previas del curso e introduccion al tema
Terminologia y conceptos basicos 2
Norma Técnica Peruana NTP ISO/IEC 17799:2007 e ISO 27001:2005
Dia1l | Metodologia para la Evaluaciéon de Riesgos
Sesién 2: Controles de Seguridad de la Informacion Pate |
Politica de Seguridad de la Informacién — Comités de Seguridad X

Consideraciones para el disefio de Politicas de Seguridad

Declaracion de Aplicabilidad — SOA

Sesion 3: Implementacion de un Sistema de Gestiond e Seguridad
de la Informacion

Dia 2 Documentacion requerida )
Procedimientos del SGSI
Implementacion del SGSI
Sesién 4: Controles de Seguridad de la Informacion Parte Il
Clausula 5: Politica de Seguridad
Clausula 6: Aspectos Organizativos para la Seguridad
Clausula 7: Clasificacion y Control de Activos
Dia2 | Clausula 8. Seguridad en Recursos Humanos 3
Clausula 9: Seguridad Fisica y del Entorno
Clausula 11: Control de Accesos

Clausula 12: Adquisicién, Desarrollo y Mantenimiento

Clausula 13: Gestion de Incidentes de Seguridad
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Clausula 14: Gestion de Continuidad del Negocio

Clausula 15: Cumplimiento

Sesion 5: Controles de la Clausula 10: Gestion de C  omunicaciones

Dia 3 y Operaciones 4
Clausula 10: Gestion de Comunicaciones y Operaciones
Sesidn 6: Capacitacion en Gestiéon de Riesgos
Inventario de Activos
Dia4 | Andlisis de Riesgos 4

Evaluacion de Riesgos
Tratamiento de Riesgos

Total de Horas 19

0. Formato de Evaluacion.-

La evaluacion al personal, consiste en evaluar el nivel de aprendizaje obtenido
durante la capacitacion, para lo cual dicha evaluacion se realizara cada dia al
término de capacitacion, considerando también importante la participacion en

los talleres realizados, el método de evaluacion es de la siguiente manera:

 Dial = (Talleres * 0.3) + (Concientizacién * 0.3) + (Sesion 1 * 0.2) + (Sesién 2
*0.2)

+ Dia2=(Talleres * 0.4) + (Sesion 3 * 0.3) + (Sesiéon 4 * 0.3)

+ Dia 3 =(Talleres * 0.6) + (Sesion 5 * 0.4)

+ Dia4 = (Talleres * 0.6) + (Sesion 6 * 0.4)

La evaluacion final considera lo siguiente:

¢ Evaluaciéon Final =Dial1*0.25+ Dia2 *0.25+ Dia3*0.25 + Dia4 *0.25

Para determinar la aprobacion del personal en la capacitacion su promedio
general debe de ser mayor o igual a 14.

El formato de calificacion del personal a capacitar se detalla a continuacion:
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SUPERINTENDENCIA NACIONAL DE LOS REGISTROS
PUBLICOS

PLAN DE IMPLEMENTACION DE CONTROLES PARA LA
GESTION DE COMUNICACIONES Y OPERACIONES

Version 1.1

La Informacion contenida en este documento es de USO INTERNO vy es propiedad de la Unidad de
Tecnologias de la Informacion de la Zona Registral N°X — Sede Cusco.
Queda prohibida su reproduccién y su traslado fuera de las instalaciones de la SUNARP.
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1. Objetivo, Alcance y Usuarios.-

El objetivo del presente documento es definir un Plan de Implementacion de
los controles para la Gestibn de Comunicaciones y Operaciones de la Unidad
de Tecnologias de la Informacion de la Zona Registral N° X — Sede Cusco,

priorizando los controles que posean un nivel de exposicion al riesgo Critico.

Este documento incluye todos los controles seleccionados anteriormente en el
Documento de la Declaracion de la Aplicabilidad (SOA) y los diagramas de

actividad, diagramas de proceso y formularios desarrollados para cada control.

Los usuarios de este documento son todos los empleados de la Unidad de
Tecnologias de la Informacion de la Zona Registral N° X — Sede Cusco que

cumplen una funcién dentro del proyecto.

2. Documentos de Referencia.-

* Documento sobre el Alcance del Proyecto (Version 1.1)

» Documento de la Metodologia de Gestion de Riesgos (Version 1.1)

» Documento de la Declaracion de la Aplicabilidad (Version 1.1)

» Diagramas de actividad, diagramas de procesos y formularios elaborados

para cada control.
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3. Controles a implementar.-

* Segun el Documento de la Declaracion de la Aplicabilidad (SOA), se
seleccionaron 24 de 32 controles para ser implementados, dichos controles
pertenecen a la Clausula de Gestion de Comunicaciones y Operaciones de
la NTP ISO-IEC 17799:2007.

* Se deben de implementar todos los controles seleccionados, priorizando los
controles cuyas amenazas presenten un nivel de exposicion al riesgo

Critico.

* En segundo plano, se implementaran los controles cuyas amenazas tengan
un nivel de exposicién de riesgo Moderado y Aceptado, y aquellos controles
gue no cuenten con amenazas detectadas anteriormente en el Analisis de
Riesgos pero que estén declarados a ser implementados en el Documento
de la Declaracion de la Aplicabilidad (SOA).

» Para la implementacién se debe de hacer uso de los siguientes documentos
elaborados para cada control y objetivo de control:

1.1.1. Diagramas de Actividad
1.1.2. Diagramas de Proceso

1.1.3. Formularios
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3.1. Priorizacién de Controles.-

Segun el andlisis realizado en el Tratamiento de Riesgos, los controles que cuentan con amenazas y riesgos

criticos (Nivel de Exposicion al Riesgo Mayor a 3.333)  son los siguientes:

Controles a priorizar en la implementacion lde5
: Nivel de Exposicion Nivel de Control propuesto para
Activo Amenaza . P . P .p . P
al Riesgo Tolerancia reducir riesgo
. . . 10.8.3
Cintas de Backup DLT Robo de cintas 4 Critico C e L
Medios fisicos en transito
10.10.1
Registro de la auditoria
Sustraccion de informacion 3.777 Critico
Registro de imagenes 10.10.2
digitales Monitoreando el uso del sistema
Modlflcacpn no au'F(?rlzada 3777 Critico 19,.1.3
de la informacién Segregacion de tareas
10.10.1
Registro de la auditoria
Sustraccion de informacion 3.722 Critico
10.10.2
) Monitoreando el uso del sistema
Registros de base de
datos 10.1.3
Segregacion de Tareas
Modificacion no autorizada 3722 Critico greg
de la informacion ' 10.10.4

Registro de administradores y
operadores
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Controles a priorizar en la implementacion 2de5
: Nivel de Exposicion Nivel de Control propuesto para
Activo Amenaza . P . P .p . P
al Riesgo Tolerancia reducir riesgo
10.1.1
Documentacién de procesos
; N e . L operativos
Cintas de Backup DLT Dafo fisico de cintas 3.722 Critico
10.5.1

Recuperacién de la informacién

10.1.1
Robo de informacion 3.556 Critico Procedimientos y
responsabilidades de operacién

Copias de partidas y
titulos registrales

10.10.1
] o Registro de la auditoria
Reglstro. d.e Imagenes Divulgacion no autorizada 3.555 Critico
digitales
10.10.2
Monitoreando el uso del sistema
10.10.1
) Registro de la auditoria
Registro de Base de Divulgacion no autorizada 3.5 Critico

Datos
10.10.2

Monitoreando el uso del sistema
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Controles a priorizar en la implementacion 3de5
: Nivel de Exposicion Nivel de Control propuesto para
Activo Amenaza . P . P .p . P
al Riesgo Tolerancia reducir riesgo
10.1.3

Segregacion de tareas

10.10.3

Modificacién no autorizada . i6 i6
SQL Plus : 0 35 Critico Proteccion de Ig Informacion de
de la informacion registro

10.10.4
Registro de administradores y
operadores

10.7.3
Procedimientos de manipulacion

de la informacion
Documentos de control

Divulgacion no autorizada 3.445 Critico
de acceso
10.7.4
Seguridad de la documentacion de
sistemas
Copias de partidas Divulgacién no autorizada 10.7.3
’p p y g . D 3.445 Critico Procedimientos de manipulacion
titulos registrales venta de informacién

de la informacion
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Controles a priorizar en la implementacion 4de 5
: Nivel de Exposicion Nivel de Control propuesto para
Activo Amenaza . P . P .p . P
al Riesgo Tolerancia reducir riesgo
10.10.1
Documentacion de procesos
operativos
Dafio fisico de equipo 3.444 Critico
Computadora 10.8.3

Medios fisicos en transito

Incoherencia de tiempo con - 10.10.6
. . . 3.444 Critico . L .
la informacion registrada Sincronizacién del reloj
Inco_herenma_ fje tlempo con 3.444 Critico . _10.1_(’).6 _
la informacion registrada Sincronizacién del reloj

Servidor de Dominio 10.10.1

Zonal Documentacion de procesos
operativos
Dafio fisico de equipo 3.389 Critico
10.5.1

Recuperacién de la informacién
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Controles a priorizar en la implementacion

Activo Amenaza

Incoherencia de tiempo con
la informacién registrada

Servidor de Keyfile

Dafio fisico de equipos

Incoherencia de tiempo con
la informacién registrada

Servidor de Base de
Datos

Dafio fisico de equipo

Incoherencia de tiempo con

Servidor de Replicacién : ) .
la informacion registrada
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Nivel de Exposicion
al Riesgo

3.444

3.389

3.444

3.389

3.444

Nivel de
Tolerancia

Critico

Critico

Critico

Critico

Critico
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5de 5

Control propuesto para
reducir riesgo

10.10.6
Sincronizacién del reloj

10.10.1
Documentacion de procesos
operativos

10.5.1
Recuperacién de la informacién

10.10.6
Sincronizacién del reloj

10.10.1
Documentacion de procesos
operativos

10.5.1
Recuperacién de la informacién

10.10.6
Sincronizacion del reloj
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4. Cronograma de Implementacion.-

De acuerdo al andlisis realizado en el inciso anterior, se tomaran en cuenta los controles con nivel de exposicion al

riesgo Critico para ser implementados al inicio.
A continuacion se detalla el Cronograma de la primera Implementacién propuesto:

Cronograma de implementacion de los controles de la clausula Gestién de Comunicaciones y Operacionesd e la

NTP ISO-IEC 17799:2007 (Controles con nivel de expo sicion al riesgo Critico) 1de 3
Control a Estado a Documentacion a Encargado(s) de la Encargado de
Orden . : Semana - . . .,
implementar implementar utilizar implementacion la aprobacion
10.8.3 Semana 1 v" D. Actividades N°17 o Técnico de Sistemas Jefe de la UTI
1 Medios fisicos en Critico v' D. Procesos N°17 0 Central de Atenciones (Comité
. Semana 2 . o
transito v Formulario N°17 (Comite Formulador) Evaluador)
10.10.1 Semana 1 v' D. Actividades N°19 o q Jefe de la UTI
2 Registro de la Critico Semana 2 v' D. Procesos N°19 0 c per?, Er lad (Comité
auditoria v' Formulario N°19 (Comite Formulador) Evaluador)
10.10.2 v' D. Actividades N°20 L . Jefe de la UTI
. o Semana 3 0 Técnico de Sistemas iy
3 Monitoreando el Critico Semana 4 v" D. Procesos N°20 (Comité Formulador) (Comité
uso del sistema v" Formulario N°20 Evaluador)

11

DERECHOS DE AUTOR RESERVADOS




Ao INIVERSIDAD ANDINA DEL CUSCO

lm‘#p
1‘\

Cronograma de implementacién de los controles de la

Repositorio Digital

de T€SlS

Versnon 1.1- Ano 2015

NTP ISO-IEC 17799:2007 (Controles con nivel de expo sicion al riesgo Critico)

Control a Estado a
Orden : . Semana
implementar implementar
10.1.3
4 Segregacion de Critico Semana 5
tareas
10.10.4
5 Registro de Critico Semana 6
administradores y Semana 7
operadores
10.1.1
Documentacion de " Semana 6
6 Critico
procesos Semana 7
operativos
10.5.1
. iy Semana 8
7 Recuperacion de la Critico
. iy Semana 9
informacion

DERECHOS DE AUTOR RESERVADOS

AN

AN

AN

AN

Documentacion a
utilizar

D. Actividades N°3
D. Procesos N°3
Formulario N°3

D. Actividades N°22
D. Procesos N°22
Formulario N°22

D. Actividades N°1
D. Procesos N°1
Formulario N°1

D. Actividades N°9
D. Procesos N°9
Formulario N°9

Encargado(s) de la

implementacion

Operador
Especialista en Base

de Datos
Técnico de Sistemas
(Comité Formulador)

Operador
Especialista en Base

de Datos
(Comité Formulador)

Técnico de Sistemas
(Comité Formulador)

Operador
Especialista en Base
de Datos

Central de Atenciones
(Comité Formulador)

clausula Gestion de Comunicaciones y Operacionesd e la

2 de 3

Encargado de
la aprobacién

Jefe de la UTI
(Comité
Evaluador)

Jefe de la UTI
(Comité
Evaluador)

Jefe de la UTI
(Comité
Evaluador)

Jefe de la UTI
(Comité
Evaluador)
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NTP ISO-IEC 17799:2007 (Controles con nivel de expo sicion al riesgo Critico)

Control a
Orden .
implementar
10.10.3
Proteccion de la
informacién de
registro

10.7.3
Procedimientos de
manipulacién de la

informacion

10.7.4
Seguridad de la
documentacion de
sistemas

10

10.10.6
11 Sincronizacion del
reloj
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Estado a
implementar

Critico

Critico

Critico

Critico

Semana

Semana 10
Semana 11

Semana 12

Semana 8

Semana 13
Semana 14

AN

AN

Documentacion a
utilizar

D. Actividades N°21
D. Procesos N°21
Formulario N°21

D. Actividades N°14
D. Procesos N°14
Formulario N°14

D. Actividades N°15
D. Procesos N°15
Formulario N°15

D. Actividades N°24
D. Procesos N°24
Formulario N°24

Encargado(s) de la

implementacion

Operador
(Comité Formulador)

Operador
(Comité Formulador)

Técnico de Sistemas
(Comité Formulador)

Operador
Especialista en Base
de Datos
Técnico de Sistemas
(Comité Formulador)

clausula Gestion de Comunicaciones y Operacionesd e la

3de 3

Encargado de
la aprobacién

Jefe de la UTI
(Comité
Evaluador)

Jefe de la UTI
(Comité
Evaluador)

Jefe de la UTI
(Comité
Evaluador)

Jefe de la UTI
(Comité
Evaluador)
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Una vez culminada la primera implementacién, se sugiere continuar con la implementacion de los controles con nivel
de riesgo Moderado y Aceptado , y con los controles que no cuenten con amenazas detectadas anteriormente en el
Andlisis de Riesgos pero que estén declarados a ser implementados en el Documento de la Declaracion de la
Aplicabilidad (SOA).

A continuacion se detalla el Cronograma propuesto para ésta Implementacion:

Cronograma de implementacion de los controles de la clausula Gestién de Comunicaciones y Operacionesd e la
NTP ISO-IEC 17799:2007 (Controles con nivel de expo sicién al riesgo Moderado y Aceptado) 1de 3

ord Control a Estado a Semana Documentacion a Encargado(s) de la Encargado de
raen implementar implementar utilizar implementacion la aprobacion
10.1.2 v" D. Actividades N°2 Técnico de Sistemas Jefe de la UTI
12 Gestion de Moderado Semana 15 v' D. Procesos N°2 (Comité Formulador) (Comité
Cambios v' Formulario N°2 Evaluador)
10.1.4 Operador
Separacion de los Semana 15 v' D. Actividades N°4 P . Jefe de la UTI
Especialista en Base o
13 recursos para Moderado Semana 16 v" D. Procesos N°4 (Comité
. de Datos
desarrollo y Semana 17 v' Formulario N4 . Evaluador)
L (Comité Formulador)
produccion
10.3.1 v' D. Actividades N°5 . . Jefe de la UTI
e Semana 16 o Técnico de Sistemas o
14 Planificacién de la Moderado Semana 17 v' D. Procesos N°5 (Comité Formulador) (Comité
capacidad v" Formulario NS Evaluador)
14
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Cronograma de implementacion de los controles de la clausula Gestién de Comunicaciones y Operacionesd e la

NTP ISO-IEC 17799:2007 (Controles con nivel de expo sicion al riesgo Moderado y Aceptado) 2 de 3
Control a Estado a Documentacion a Encargado(s) de la Encargado de
Orden : . Semana . . 9 .
implementar implementar utilizar implementacion la aprobacion
10.3.2 D. Actividades N°6 . . Jefe de la UTI
- Semana 18 Técnico de Sistemas o
15 Aceptacion del Moderado D. Procesos N°6 . (Comité
. Semana 19 . (Comité Formulador)
Sistema Formulario N°6 Evaluador)
10.4.1 o
Medidas Semana 20 D. Actividades N°7 Operador Jefe de la UTI
16 controles co}r/nra Moderado Semana 21 D. Procesos N°7 Técnico de Sistemas (Comité
- Semana 22 Formulario N°7 (Comité Formulador) Evaluador)
software malicioso
10.'4'2 D. Actividades N°8 Jefe de la UTI
Medidas y Semana 23 R Operador "
17 Moderado D. Procesos N°8 . (Comité
controles contra Semana 24 S (Comité Formulador)
g " Formulario N°8 Evaluador)
cbdigo movil
106.1 Semana 25 D. Actividades N°10 Operador Jefe de ||-’sl,UT|
18 Moderado D. Procesos N°10 L, (Comité
Controles de red Semana 26 . (Comité Formulador)
Formulario N°10 Evaluador)
10.6.2 D. Actividades N°11 Jefe de la UTI
. Semana 27 o Operador o
19 Seguridad en los Moderado D. Procesos N°11 L (Comité
. Semana 28 . (Comité Formulador)
servicios de redes Formulario N°11 Evaluador)
10.7.1 D. Actividades N°12 - . Jefe de la UTI
- . Semana 23 Técnico de Sistemas o
20 Gestion de medios Moderado D. Procesos N°12 . (Comité
. Semana 24 S (Comité Formulador)
removibles Formulario N°12 Evaluador)
15
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Cronograma de implementacion de los controles de la clausula Gestién de Comunicaciones y Operacionesd e la
NTP ISO-IEC 17799:2007 (Controles con nivel de expo sicion al riesgo Moderado y Aceptado) 3de 3

ord Control a Estado a Semana Documentacion a Encargado(s) de la Encargado de
raen implementar implementar utilizar implementacion la aprobacion
10.7.2 v/ D. Actividades N°13 - . Jefe de la UTI
Lo Semana 25 Técnico de Sistemas s
21 Eliminacién de Moderado Semana 26 v" D. Procesos N°13 (Comité Formulador) (Comité
medios v' Formulario N°13 Evaluador)
10.8.1
ropc?altljtilr;ailtsenios Semana 27 v' D. Actividades N°16 Técnico de Sistemas Jefe de la UTI
22 apra ol intercambio Moderado Semana 28 v' D. Procesos N°16 (Comité Formulador) (Comité
P . - Semana 29 v" Formulario N°15 Evaluador)
de informacion y
software
. 10.8.5 v' D. Actividades N°18 Jefe de la UTI
Sistemas de Semana 29 Operador o
23 . L Moderado v" D. Procesos N°18 L (Comité
informacion de Semana 30 . (Comité Formulador)
: v' Formulario N°18 Evaluador)
negocios
10.10.5 cemanagy | Y D-Actividades N°23 :Vejrﬁ,’;’”sab'e de Jefe de la UTI
24 Registro de la Moderado v' D. Procesos N°23 . (Comité
. Semana 32 L Central de Atenciones
averia v" Formulario N°23 Evaluador)

Tiempo estimado de implementacion:

DERECHOS DE AUTOR RESERVADOS
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32 semanas aproximadamente. (Incluidos ambos cronogramas)
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5. Medicion de la efectividad de los controles.-

Una vez determinado el cronograma de implementacion, se debe de proponer
procedimientos para medir la efectividad de los controles, dichos procedimientos
permitirdn a los gerentes y al personal determinar que tan bien los controles
logran los objetivos de control planeados.

Para determinar la efectividad de los controles se debe de realizar lo siguiente:

* Los encargados de la implementacion deben de comprobar que se ha
aplicado cada control y que funciona correctamente.

* EIl encargado de la aprobacion debe de dar su conformidad al control
implementado sélo si éste se ha realizado correctamente.

* Se deben de realizar pruebas directas con cada uno de los controles para
comprobar de forma eficaz el nivel de reduccién de riesgo logrado. Estas
pruebas pueden ser manuales, automatizadas o realizadas por personal
externo especializado en dicha labor.

» Debe de existir un seguimiento continuo para: la implementacion de cada
control, para la ejecucion de las pruebas directas y para los resultados.

e Se deben de realizar informes de cumplimiento periddicos y de avance de
la implementacion de cada uno de los controles.

* Registrar cada incidencia ocurrida durante la implementaciéon de los
controles, y realizar estadisticas para encontrar la raiz de la incidencia.

* Por ultimo, se debe de solicitar a cada personal de la UTI que brinde
comentarios y opiniones a medida que se implementan los controles,

ademas de coordinar.
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Anexo A.8

sunarp }i::

Superintendencia Macional

de los Registros Pablicos

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

ZONA REGISTRAL N°X — SEDE CUSCO

SUPERINTENDENCIA NACIONAL DE LOS REGISTROS
PUBLICOS

PLAN DE AUDITORIA

Version 1.1

La Informacion contenida en este documento es de USO INTERNO vy es propiedad de la Unidad de
Tecnologias de la Informacion de la Zona Registral N°X — Sede Cusco.
Queda prohibida su reproduccién y su traslado fuera de las instalaciones de la SUNARP.
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Datos sobre la presente edicion.-

Version: Version 1.1

Fecha de la Version: 09 de agosto de 2015

Elaborado por: [ Representante del Comité Operativo de Seguridad ]
Revisado por: [ Encargado de Seguridad ]

Aprobado por: [ Jefe del Servicio |

Firmas de los responsables.-

ELABORADO POR: REVISADO POR: APROBADO POR:
~Representante del Comité | Encargado de Seguridad | Jefe del Servicio
Operativo de Seguridad

Historial y Control de Versiones.-

Revision del Documento del Plan de Implementaciond e los controles

s Descripcion de Paginas
VIS e LT (£ la modificacion Modificadas
[ Representante del Comité Elaboracion
V11l 09/08/2015 Operativo de Seguridad ] Inicial Todas
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Consideraciones de Seguridad.-

La presente documentacién es propiedad de la Zona Registral N°X — Sede Cusco
— SUNARRP vy tiene el caracter de uso interno. No podré ser objeto de reproduccion
total o parcial, tratamiento informatico ni transmision de ninguna forma o por
cualquier medio, ya sea electronico, mecéanico, por fotocopia, registro o cualquier
otro. Asimismo tampoco podra ser objeto de préstamo, o cualquier forma de
cesién de uso sin el permiso previo y por escrito de la Zona Registral N°X — Sede
Cusco, titular de los derechos de propiedad intelectual. El incumplimiento de las
limitaciones sefaladas por cualquier persona que tenga accesos a la

documentacion sera perseguida conforme dicte la ley.

Tabla de Contenido.-

1. ODbjetivo, AICANCE Y USUAIIOS.-.....cceeiiieiiiiiiiie e e e e eeeeeeiiiies s e e e e e e e eeaseans e e eeeeeeannnns 4
2. Documentos de RefereNCIa.- ....cccoeiiiieeieieeeeee e 4
3. Proceso de Auditoria INnterna.- ... 5
3.1. Programa Anual de AUAItOria.-..........eeeiiiiiiiiiiiiiiiiiiiiiiiieceeeeeeeeeeeeeeeeee e 6
3.2.  Plan de Auditoria INterNa.- ..........euvviiiiieiiiiiiiiiiiiiiiieeieeeeeeeeee e eeeeees 7
3.3.  Informes de Auditorias INterNas.- ...........cuuvveiiiiiiiiiiiiiiiiiieiiiieeeeeeeeeeeeeeeeeeeee 8
4. Registro de ACCIONES Y EVENTOS.- .....uiiiiiiiiiiiiiiiie e 10
5. Puesto de AUITOr INTEIMO ...t eeeeaeeees 11
5.1. Modelo perfil de puesto de Auditor INtEINO.- .......ccooeeeiiiiiiiiiiiiii s 11
5.2. Formato de Evaluacion de Auditor Interno.-..........ccccooeeeiiiii, 12
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1. Objetivo, Alcance y Usuarios.-

El objetivo del presente documento es definir un Plan de Auditoria para la
revision respectiva de los controles que han sido implementados para la
Gestion de Comunicaciones y Operaciones de la Unidad de Tecnologias de la
Informacidn de la Zona Registral N° X — Sede Cusco, priorizando la auditoria

de los controles que posean un nivel de exposicion al riesgo Critico.

Este documento incluye los formatos a utilizar para la auditoria de todos los
controles seleccionados anteriormente en el Documento de la Declaracion de
la Aplicabilidad (SOA) utilizando en dicha evaluacion, los diagramas de

actividad, diagramas de proceso y formularios desarrollados para cada uno

Los usuarios de este documento son todos los empleados de la Unidad de
Tecnologias de la Informacion de la Zona Registral N° X — Sede Cusco que

cumplen una funcion auditora e inspectora dentro del proyecto.

2. Documentos de Referencia.-

* Documento sobre el Alcance del Proyecto (Version 1.1)

* Documento de la Metodologia de Gestion de Riesgos (Version 1.1)

* Documento de la Declaracion de la Aplicabilidad (Version 1.1)

* Documento del Plan de Implementacion de los controles (Version 1.1)

» Diagramas de actividad, diagramas de procesos y formularios elaborados

para cada control.
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3. Proceso de Auditoria Interna.-

Las auditorias internas se realizan generalmente una vez al afio y son
planificadas por un personal capacitado para realizarlas. Durante esta revision

se analiza, en base a las evidencias de las auditorias

Este proceso comprende realizar un Programa Anual de Auditoria , Planes
de Auditorias Internas para cada control y los Informes de Auditorias

correspondientes una vez finalizado cada evaluacion.

Ademas de ello, se explicara la manera de evaluar a las personas asignadas
para realizar las auditorias tomando en cuenta criterios y perfiles propuestos

con los que un auditor interno debe de contar.
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3.1. Programa Anual de Auditoria.-
El formato de tabla a utilizar para el llenado de los datos del Programa Anual de Auditoria es el siguiente:

Codigo: [ FRM - AUD - 001 ]

Z""azefs':’a'"““fe‘,’e Cd“"':" . Versién: [ Version 1.1 ]
Suparp Jijpy Vaida |;::;Za2im 5 PROGRAMA ANUAL DE AUDITORIAS Fecha: [ dd/mm/aaaa ]
Pagina 6del
Norma de Referencia: NTP - ISO/IEC 17799:2007
Objetivo:
Alcance:
Programa para el periodo: [Mes] [Afio] a [Mes] [ Afio ] |
Auditoria Programacion *
N Enero Febrero Marzo Abril Mayo Junio

Control a auditar 1[2]3]4 123 4 12|34 12|34 1][2]3[4[1]2]3][4

N° de Auditori as:

Auditoria Programacion *
N Control a auditar Julio Agosto Setiembre Octubre Noviembre Diciembre
1123411234123 |[4|212]|2|3[4|1]|2|3[4]1]|2]|3]|4

N° de Auditor ias:

[ TOTAL DE AUDITORIAS DEL PROGRAMA : |

* Consignar con una “X” en el nimero de semana del mes en que se realizara la auditoria.
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3.2 Plan de Auditoria Interna.-

El formato de tabla a utilizar para el llenado de los datos del Plan de Auditoria Interna es el siguiente:

'-'. . Zona Registral N° X Sede Cusco Cédlgo [ FRM - AUD - 002 ]
sunarp,----- Unidad de Tecnologias de la PLAN DE AUDITORIA INTERNA Version: [ Version 1.1]
Informacion Pég|na 7 de 1
|  Auditoria N° Norma de Referencia: | | Fecha de elaboracion del plan: | [ dd/mm/aaaa] |
Objetivo:
Alcance:
Auditor lider:
Auditores Internos:
Expertos Técnicos:
Observadores:
Fecha Hora Objetivo de_ControI a Cr!terlos de Auditoria _ Auditor Auditado
auditar Control a auditar Documentacion
Reunion de Apertura Reunion de Cierre
Fecha: | [dd/mm/aaaa] | Hora: | [hh:mm] Fecha: | [dd/mm/aaaa] | Hora: | [hh:mm]
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3.3. Informes de Auditorias Internas.-

El formato de tabla a utilizar para el llenado de los datos del Informe de
Auditoria Interna es el siguiente:

Cdédigo: [FRM - AUD - 003]
Version: [ Version 1.1]
Fecha: [dd/mm/aaaa]
Pagina 8del

...  Zona Registral N° X Sede Cusco

sunarp;---- Unidad de Tecnologias de la INFORME DE AUDITORIA INTERNA

Informacion

1. DATOS DE LA AUDITORIA INTERNA.-
Auditoria N°;
Norma de Referencia:
Periodo de Auditoria: Del dd/mm/aaaa al dd/mm/aaaa
Lugar de la Auditoria:
Equipo Auditor:

2. ALCANCE DE LA AUDITORIA INTERNA.-

2.1 Exclusiones reportadas.-

3. OBJETIVOS DE LA AUDITORIA INTERNA.-

« Determinar el grado en el cual el SGSI y los controles implementados de la clausula Gestion de

Comunicaciones y Operaciones cumplen con los requisitos indicados y sugeridos por la norma NTP -
ISO/IEC 17799:2007.

4. DEFINICIONES.-

4.1 No Conformidad: Incumplimiento de un requisito de la norma NTP — ISO/IEC 17799:2007, politica o
documentos (procedimientos, instrucciones, formatos) del SGSI y de los controles implementados, cuya
repeticién pone en riesgo la efectividad del Sistema de Gestidn y/o la calidad del servicio suministrado.

4.2 Observacion: Es una falla aislada o esporadica en el contenido o implementacion de los
documentos del SGSI, o cualquier incumplimiento parcial en un requisito de la norma de referencia que
no llega a afectar directamente o de manera critica al SGSI

4.3 Oportunidad de Mejora.- Accion recomendada, que al ser implementada, implica una mejora en el
SGSI.
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5. FORTALEZAS Y DEBILIDADES.-
FORTALEZAS DEBILIDADES

* Fortaleza A * Debilidad A
+ Fortaleza B + Debilidad B

6. RESULTADOS DE LA AUDITORIA INTERNA.-

6.1 No Conformidades:

Se hallaron No Conformidades (NC) durante la auditoria interna. Las No Conformidades se
resumen en el siguiente cuadro.-

Area No Conformidad Descripcion Responsable Auditor

6.2 Observaciones y Oportunidades de Mejora:

Las Observaciones (OBS) y Oportunidades de Mejora (OM) identificadas durante la Auditoria Interna se
detallan a continuacion.-

e Observacion A e Oportunidad de Mejora A
e Observacion B e Oportunidad de Mejora B

7. CONCLUSIONES DE LA AUDITORIA INTERNA.-

e Conclusion A
e Conclusion B
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4. Registro de Acciones y Eventos.-

El formato de tabla a utilizar para el llenado de los datos en el registro de
Acciones y Eventos hallados en la Auditoria Interna es el siguiente:

Cédigo: [FRM - AUD - 004 ]
Version: [ Version 1.1 ]
Fecha: [dd/mm/aaaa]
Pagina 10del

AL , Zona Registral N° X Sede Cusco

Sunarpr Unidad de Tecnologias de la REGISTRO DE HALLAZGOS

Informacion

| RegistroN°: | | | Norma de Referencia: |

Hallazgo encontrado: |
I.  DESCRIPCION

Informado por:
Responsable: Fecha: | [ dd/mm/aaaa ]
Il. ANALISIS DE CAUSAS

Responsable: Fecha: | [ dd/mm/aaaa ]
1. ACCIONES A TOMAR
1. Accién Inmediata o Correccién
2. Accién Preventiva/Correctiva (Plan de Accién)
No Actividad Responsable Tiempo
Responsable: Fecha: | [ dd/mm/aaaa ]

Fecha de cierre propuesta:
V. VERIFICACION
Conforme [ ] No Conforme [ ]

Detalles: Detalles:

Responsable: Fecha de cierre real: | [ dd/mm/aaaa ]
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5. Puesto de Auditor Interno

5.1. Modelo perfil de puesto de Auditor Interno.-

El perfil de Auditor Interno a utilizar para tomar en cuenta al momento de
realizar las auditorias internas sugiere ser el siguiente:

., Zona Registral N° X Sede Cusco

sunarb::z}',-,-- B TR s PERFIL DE PUESTO DE AUDITOR INTERNO

Informacion

Funcién General: * Planear, preparar y realizar las Auditorias Internas

Planear y preparar la Auditoria.

Comunicar y establecer los requisitos de la auditoria.

Tomar conocimiento de los resultados de las auditorias anteriores.

Dirigir el proceso de auditoria en el periodo planificado.

Recoger evidencias objetivas del area auditada a través de entrevistas,

observacion de actividades, y revision de registros con la finalidad de

verificar la implementacion de los controles y su efectividad.

6. Verificar que la implementacién de los controles es conforme con las
disposiciones y requisitos planificados en la norma.

7. Verificar que lo implementado se mantiene de manera eficaz.

8. Planear y realizar las actividades y atribuciones de sus responsabilidades
efectiva y eficientemente.

9. Informa al &rea auditada los hallazgos obtenidos durante el proceso.

10. Documentar las observaciones.

11. Redactar las No Conformidades encontradas.

12. Elaborar y presentar el informe de auditoria.

aprwONE

Funciones Especificas:

Educacién, Formacion y Experiencia

e Titulo Profesional Universitario o Grado Académico Bachiller en
Administracién, Ingenieria o carreras vinculadas a la actividad o
especialidad.

e Curso de Auditor Interno ISO 27001.

e Deseable Formacion de Auditor Lider ISO 27001. Registro IRCA.

e Experiencia Profesional minima de 3 afios en ejecucion de auditorias de

Requisitos minimos del sistemas de gestidn de seguridad de la informacion.

puesto: Habilidades:
e Comunicacion efectiva X e Versatil X
e Mentalidad abierta X * I,n_tegridad y comportamiento X
ético
e Perceptivo X e Liderazgo X
e Decidido X e Observador X
e Respeto y trabajo en equipo | X e Tenaz X
e Organizacion y planificacion | X e Seguro de si mismo X
+ Diplomatico X

11
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5.2. Formato de Evaluacion de Auditor Interno.-

El formato de tabla que se sugiere utilizar para realizar la evaluacion al auditor
interno es el siguiente:

s ; . : Cdédigo: [FRM-AUD -005]
o Zo"af‘eg'“mm xse'fec"!’m EVALUACION DEL AUDITOR Version: [ Version 1.1 ]
Sunarp f""' Unidad de Tecno!r:»glas dela INTERNO Fecha: [ @/mm/aaaa ]
Informacion L . S
Pagina 12del

Evaluado: Fecha: [ dd/mm/aaaa ]
Evaluador: Norma de Referencia:

Consideraciones Importantes
Evaluar al Auditor Interno asignando una “x” en el valor de calificacion de acuerdo a los criterios de evaluacion.
Si la evaluacién tiene como resultado “Aceptable” o “Insatisfactorio” o “Incumplimiento” se requerira tomar acciones.

Calificacién
k) o 2 kel kel kel
Ne° Criterios de Evaluacion > 2 = g g 2 s £
Ss |38 | g S& | 88
7] o 0 7} oo Z o
T | OF T T T
(7] (7] 0 0 n

CONOCIMIENTO Y DESEMPENO COMO AUDITOR
Conocimiento de la Norma NTP - ISO/IEC 17799:2007.
Conocimiento de la norma ISO/IEC 27007.
Haber completado y aprobado el curso de formacion de auditores.
Experiencia como auditor interno
Desempefio satisfactorio en auditoria(s) previa(s).
Haber realizado inducciones y cursos al personal respecto al SGSI.
Haber realizado las auditorias en el periodo programado.
CONOCIMIENTO Y DESEMPENO GENERAL

8 | Conocimiento de los procesos de la organizacion.

9 | Conocimiento de los objetivos, alcance y criterios de la auditoria.
10 | Conocimiento de la documentacion del SGSI.

11 | Experiencia laboral en la organizacién (minimo seis (6) meses)

12 | Desempefio general en la organizacion
HABILIDADES DEL AUDITOR

13 | Comunicacion efectiva (informa y se informa de los demas)

14 | Mentalidad abierta (dispuesto a considerar ideas alternativas)

15 | Perceptivo (consciente y capaz de entender las situaciones)
Decidido (alcanza conclusiones oportunas basadas en el analisis y
razonamientos l6gicos)

Njlojoh~|lwiN|
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Respeto y trabajo en equipo (actia y colabora en el analisis y
razonamientos 16gicos)

Organizacion y planificacion (organiza y dispone las cosas logrando
fluidez en sus actividades)

19 | Diplomaético (con tacto en las relaciones con las personas)

20 | Versdtil (se adapta facilmente a diferentes situaciones)

Integridad y comportamiento ético (imparcial, sincero, honesto y
discreto)

22 | Liderazgo (capacidad para dirigir un grupo)

23 | Observador (consciente del entorno fisico y las actividades)

24 | Tenaz (persistente, orientado hacia logro de los objetivos)

25 | Seguro de si mismo (actda en forma independiente)

17

18

21

Criterios de Calificaciéon

RESUMEN
Calificativo Puntaje
CONOCIMIENTO Y DESEMPERO COMO AUDITOR 0.00 Muy >4-5
Satisfactorio
CONOCIMIENTO Y DESEMPERO GENERAL 0.00 | Bastante >3-4
Satisfactorio
HABILIDADES DEL AUDITOR 0.00 | Satisfactorio >2-3
RESULTADO* Poco >1-2
Satisfactorio
0.00 Nada <=1

Satisfactorio

OBSERVACIONES / ACCIONES A TOMAR
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