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RESUMEN

En el mundo de hoy, la tecnologia avanza a pasos inimaginables, nuevas
computadoras, robots, medicina o sistemas cada vez mas inteligentes y capaces
de simplificarnos la vida, pero tengamos en cuenta que, asi como se crean sistemas
complejos con mayor capacidad, también a la par se crean sistemas 0 programas
disefiados para el mal, es decir, sistemas utilizados para poder delinquir, robar,
extorsionar, coaccionar, atacar, engafiar, etc. Es por ello que la poblacion cada vez
mas se encuentra en constante peligro, en el Peru estas practicas ya son ejercidas
en diferentes plataformas o sistemas, estas précticas son conocidas en el mundo
como Phishing, Vishing, Smishing, entre otras, debemos tener en cuenta que la
poblacion peruana es consciente del avance de la tecnologia, pero no todos
estamos preparados para los fraudes o engafios con los nuevos sistemas o

modalidades de fraude informatico.

Actualmente ya se registr6 muchisimas denuncias en nuestro pais sobre delitos
informaticos, debido a que la tecnologia se utiliza de manera abusiva para llevar
a cabo actividades ilegales, como la difusion de desinformacion, la creacion de
panico, experimentos irresponsables, fraudes cibernéticos, acoso en linea y
violaciones de los derechos humanos, asi mismo como inciden diferentes factores
para la comision de este tipo penal, la exposicion imprudente de datos personales
en internet y en otras transacciones electronicas aumenta el riesgo de fraude
informatico, un problema que se extiende a nivel mundial. En Perd, el fraude
informatico ha aumentado debido a la necesidad de utilizar medios electrénicos
durante la pandemia. Es posible que la legislacion peruana sobre delitos
informaticos “Ley N° 30096 necesite ser actualizada para adaptarse a los
cambios tecnoldgicos y prevenir actividades ilicitas. Nuestra investigacion se
centrara en los siguientes problemas: ¢Es posible prevenir actividades ilicitas en
el &mbito tecnoldgico mediante una reforma adecuada de la legislacion de delitos
informaticos en el Per(?, ¢Es necesario modificar el articulo 8 de la Ley N° 30096
“Ley de Delitos Informaticos” para adaptarlo a las modalidades actuales de fraude

informatico?, Cuales son los factores que influyen en la comision de delitos de
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fraude informatico en la poblacion peruana debido a la aplicacion de nuevas

tecnologias y su regulacion en La Ley N°30096.

Finalmente, la justificacion de esta investigacion es determinar codmo el aumento
de los delitos de fraude informatico se relaciona con la evolucion de la tecnologia
a su vez considerando una carente y paupérrima regulacion penal de la legislacion
actual la cual no es adecuada para prevenir y sancionar estas nuevas actividades.
Esperando que el presente trabajo contribuya con la comunidad cientifica juridica,

y sea del agrado del lector.
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PALABRAS CLAVE

Fraude informatico, ley de delitos informaticos, ciberdelincuencia,
ciberseguridad.

Vi
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ABSTRACT

In today's world, technology advances at unimaginable steps, new computers,
robots, medicine or increasingly intelligent systems capable of simplifying our lives, but
keep in mind that just as complex systems with greater capacity are created, so too Even
systems or programs designed for evil are created, that is, systems used to commit crimes,
steal, extort, coerce, attack, deceive, etc. That is why the population is increasingly in
constant danger, in Peru these practices are already carried out on different platforms or
systems, these practices are known in the world as Phishing, Vishing, Smishing, among
others, we must take into account that the Peruvian population is aware of the
advancement of technology, but not all of us are prepared for fraud or deception with the

new systems or modalities of computer fraud.

Currently, many complaints have already been registered in our country about
computer crimes, due to the fact that technology is used abusively to carry out illegal
activities, such as the dissemination of disinformation, the creation of panic, irresponsible
experiments, cyber fraud, online harassment and violations of human rights, just as
different factors affect the commission of this type of crime, the reckless exposure of
personal data on the Internet and in other electronic transactions increases the risk of
computer fraud, a problem that extends worldwide. In Peru, computer fraud has increased
due to the need to use electronic means during the pandemic. It is possible that the
Peruvian legislation on computer crimes (Law No. 30096) needs to be updated to adapt
to technological changes and prevent illegal activities. Our investigation will focus on the
following problems: Is it possible to prevent illegal activities in the technological field
through an adequate reform of the cybercrime legislation in Peru? Is it necessary to
modify article 8 of Law No. 30096 - Computer Crime Law to adapt it to the current
modalities of computer fraud? What are the factors that influence the commission of
computer fraud crimes in the Peruvian population due to the application of new

technologies and its regulation in Law No. 30096.

Finally, the justification of this investigation is to determine how the increase in computer
fraud crimes is related to the evolution of technology, in turn considering a lacking and

very poor criminal regulation of current legislation, which is not adequate to prevent and

vii
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punish these crimes. new activities. Hoping that this work contributes to the legal

scientific community, and is to the reader's liking.

viii
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CAPITULO |

1. INTRODUCCION

1.1 Planteamiento del Problema.

En la segunda década del siglo XXI la tecnologia viene desarrollandose a
niveles nunca antes calculados, teniendo en cuenta que China viene posicionandose
como la nueva potencia mundial gracias a sus masivos avances tecnoldgicos. Ante
los grandes avances tecnoldgicos de hoy en dia podemos afirmar que nuestra vida
estd condicionada de manera fundamental por la tecnologia que nos rodea, aunque
de esa forma viene siendo desde los origenes del hombre teniendo en cuenta que el
desarrollo tecnolégico logré que el hombre pueda dominar el fuego, suceso que
permitié en ese entonces modificar el contexto en que los humanos vivian el dia a
dia, gracias a tal descubrimiento la civilizacion de ese entonces pudo aprender a
cocinar sus alimentos, brindarse calor en temporadas de invierno, incluso se
convirtié en la primera fuente de iluminacion artificial que descubrieron los seres

humanos.

Sin embargo asi como surgen nuevas cosas para bien y para el progreso de
la humanidad, de igual manera la tecnologia se convirtié en un instrumento para
obrar el mal, por parte de los humanos; sin apartarnos del tema respecto al
desarrollo tecnologico del fuego, se tiene que destacar que existieron los humanos
denominados incendiarios, quienes fueron aquellos que usaron el fuego como un
arma con la finalidad de causar dafios a las personas o incluso a sus propiedades,
por lo tanto el origen del mal de la tecnologia se remonta desde la Génesis del

mismo.

Por lo tanto para ninguna persona es novedad que la tecnologia viene
evolucionando a niveles exorbitantes, sin embargo su uso aun no logra alcanzar una

madurez en la sociedad dado que cada vez se incrementa el mal uso de los medios

1
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tecnoldgicos, gente inescrupulosa que usa tales medios para desinformar a las
demas personas, incluso llegando a generar panico en la sociedad, igualmente se
vienen haciendo experimentos sociales sin un minimo de empatia por los demas,
fraudes cibernéticos, extorsiones informaticas, ciberacoso y muchas mas acciones
que incluso llegan a configurar como delitos acorde a la normativa nacional, e

internacional por la vulneracion a los derechos humanos.

Se tiene que tener en cuenta que se incurre en mayor riesgo de ser victima
de fraude informatico con la divulgacion inescrupulosa de datos personales en
internet, redes sociales, compras y transacciones por internet en paginas de internet
no cifradas o inseguras, llamadas telefonicas, mensajes de texto. Este problema
viene extendiéndose por todo el planeta, Rusia, que es uno de los paises con
registros de mayor ciber-delincuencia tuvo que incrementar su seguridad
informatica después de diversos ataques al mismo gobierno, es por ello que en

nuestro continente este tema debe tomarse con més seriedad y vision.

Finalmente en el Perd, se ha visto como han ido aumentando
desmesuradamente la comision de los delitos de fraude informéatico, mas aun con
la necesidad en que se vieron los peruanos de hacer usos de los medios electronicos
para realizar sus actividades diarias ante la presente pandemia generada por el
COVID 19, yainiciada la era tecnoldgica en nuestro pais seguira su curso de manera
imparable, por lo tanto es necesario e importante tener leyes adecuadas y
actualizadas a la nueva realidad tecnoldgica que adopta nuestro pais.

Son esas consideraciones que nos motivan a realizar el presente trabajo.

1.2 Formulacion del Problema
1.2.1 Problema General
¢Se encuentra adecuada a nuestra realidad tecnologica actual la
tipificacion del delito de Fraude informatico regulado en el articulo 8 de la Ley
N° 30096 — Ley de Delitos Informaticos?

1.2.2 Problemas Especificos
1. ¢Se puede prevenir las actuales conductas ilicitas del ambito tecnoldgico
mediante una adecuada reforma a la legislacion de delitos informaticos en

el Peru?
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2. ([La Ley N°30096, “Ley de Delitos Informaticos” cuenta con un
tratamiento especial acorde al convenio de Budapest?

3. ¢Cuéles son los factores que inciden en la comision del delito de fraude
informatico en la poblacion peruana a raiz de la aplicacion de las nuevas

tecnologias y su regulacion en la Ley N° 300967

1.3 Justificacion de la Investigacion

1.3.1 Conveniencia
El presente trabajo de investigacion es adecuado y conveniente porque con

él se podra determinar de qué manera repercute la evolucion de las nuevas
tecnologias en el incremento de los delitos de fraude informaético, y de la misma
manera se apreciara si este delito estd siendo aplicado correctamente por la Ley
N°30096 “Ley de Delitos Informaticos”, en el presente trabajo somos partidarios
de una modificatoria en sentido aclarativo al tipo penal especifico de Fraude

Informatico, debido a su desactualizacion e inexactitud con la realidad social.

1.3.2 Relevancia Social
El estudio de este trabajo permitird ayudar a conocer la gran problematica

que viene generando el aumento de los delitos informaticos en la sociedad; a nivel
mundial los seres humanos se ven dependientes de la tecnologia para realizar sus
actividades diarias, trabajos, estudios, negocios, actividades de ocio, etc. A raiz de
la pandemia generada por el COVID 19, y centrandonos especificamente en el
Peru las quejas y denuncias publicas fueron muchas, sobre todo respecto al delito
de fraude informaético. Cada vez se incrementan mas el nimero de personas que
son victimas de los ciberdelincuentes que innovan nuevas formas y modalidades
para delinquir aprovechando que la actual ley de los delitos informéticos no esta

ajustada a la coyuntura en que estamos viviendo.

1.3.3 Implicancia Préctica
De igual forma se pretende determinar el rol actual de la Fiscalia en la

investigacion especializada referente a la ciberdelincuencia, teniendo en cuenta
que la Fiscalia de la Nacién dispuso la creacion de la Red de fiscales en
ciberdelincuencia a nivel nacional, que seran los puntos de contacto entre los
Distritos Fiscales y la mencionada unidad. Cabe precisar que todos ellos integran
la red en adicion a las funciones que actualmente vienen desempefiando. Dicha

unidad teniendo competencia nacional tiene entre sus objetivos especificos
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efectuar la orientacion técnico-juridica en las investigaciones de los delitos
cometidos por medios tecnoldgicos, desde la identificacion y preservacion de la
evidencia digital, el Estado Peruano con la suscripcion del Convenio de Budapest,
el Ministerio Publico dispuso —en diciembre de 2020 la creacion de la Unidad

Fiscal Especializada en Ciberdelincuencia.

1.3.4 Valor Teorico
En el presente trabajo de investigacion se desarrollara el delito del fraude

informatico y su actual aplicacién en la legislacion nacional, dicha investigacion
sera un aporte para estudios futuros referentes a los temas de la ciberdelincuencia
y la tecnologia, no sdlo en el ambito del derecho, sino también para sus ramas

afines.

Los efectos adversos que genera el Fraude son diversos, entre los
principales que se ha detectado que causa pérdidas de dinero, de informacion
personal de los usuarios, etc. Ante esta grave problematica que de continuar
incrementandose desmesuradamente cabe la posibilidad que repercuta
dafiinamente sobre los usuarios que hacen uso de internet, a razén de que cada
vez iran generando emociones que conllevan a la incertidumbre, preocupacion,
ansiedad y desdicha, dado que no se sentiran seguros al momento de hacer uso de
los sitios web de internet destinados para el uso de redes sociales, compras 0
transacciones de sumas de dinero y todas aquellas actividades que involucren
datos personales de los usuarios.

1.3.5 Unidad Metodoldgica
El presente trabajo serd una pauta para otros estudios respecto de este tema,

asimismo contribuira con la evolucion y mejoramiento de nuestro ordenamiento

juridico y su correcta imputacion a casos futuros.

1.4 Objetivos de la Investigacion

1.4.1 Objetivo general
Determinar si se encuentra adecuada a nuestra realidad tecnoldgica actual
la tipificacion del delito de Fraude Informatico regulado en el articulo 8 de la Ley
N° 30096 — Ley de Delitos Informaticos
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1.4.2 Objetivos Especificos
1. Sefialar si es posible prevenir las actuales conductas ilicitas del ambito
tecnoldgico mediante una adecuada reforma a la legislacion de delitos
informaticos en el Perd.
2. Determinar si, la Ley N°30096, ;“Ley de Delitos Informaticos” cuenta con
un tratamiento acorde al convenio de Budapest
3. Determinar los factores que inciden en la comision del delito de fraude

informatico en la poblacién peruana.

1.4.3 Delimitacion Espacial
El presente trabajo de investigacion se realizo en la ciudad del Cusco, pero se

circunscribe al &mbito nacional.

1.4.4 Delimitacién Temporal
El presente trabajo de investigacion abarca los siguientes periodos: desde

julio del afio 2021, hasta el mes de febrero del afio 2023.
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CAPITULO I

2. MARCO TEORICO

2.1 Antecedentes de estudio

Como antecedentes tenemos:

2.1.1 Antecedentes Internacionales
Antecedente N° 01.

Trabajo de tesis presentada por Carolin Anabel Ruiz Cruz para optar por
el titulo de abogado, en la Universidad Nacional de Loja — Ecuador, afio 2016,
dicho trabajo tiene el siguiente nombre: “ANALISIS DE LOS DELITOS
INFORMATICOS Y SU VIOLACION DE LOS DERECHOS
CONSTITUCIONALES DE LOS CIUDADANOS” (Ruiz Cruz, 2016, pags. 93,94).

Las conclusiones principales son:

1. En la actualidad, la necesidad de comunicacion de las personas, ha
contribuido al avance vertiginoso de las tecnologias de la informacion
y la comunicacién, permitiendo con la misma celeridad los delitos
informaticos.

2. La falta de conocimientos de las tecnologias de la informacion y la
comunicacion, es la causa principal para que profesionales del derecho
y magistrados, y los reformadores de la legislacién penal en materia
informatica, para que se haya obviado algunos elementos que deberian

incluirse en la legislacion ecuatoriana.
Antecedente N°02

El segundo antecedente internacional del presente trabajo, es la tesis de
investigacion cuyo titulo es: “EL FRAUDE COMO DELITO INFORMATICO”

trabajo desarrollado por Ana Maribel Chungata Cabrera, presentado ante la
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Universidad de Cuenca, para obtener el titulo de Abogado, Cuenca, Ecuador, afio
2015. (Chungata Cabrera, 2015, pags. 70,71),

Las conclusiones del trabajo refieren:

1. La tecnologia puede ser utilizada como medio o como fin para el
cometimiento de un hecho delictivo, asi como medio se utiliza un
ordenador para perpetrar el delito, por ejemplo, utilizando una
computadora se falsifica documentos. En tanto que, como fin, se
establece como blanco del delito el ordenador, los circuitos, colapsar
un sistema, etc.

2. A los delitos informaticos les caracteriza por ser considerados de
cuello blanco, esto es, que quien comete el mismo no puede ser
cualquier persona, tendra que ser un individuo con cierta preparacion
0 educacion en tecnologia, informatica, sistemas computacionales, etc.
Inclusive el perfil criminoldgico de estos delincuentes.

3. Hoy en dia las modalidades de fraude mas usuales son el phishing y
pharming, que se lo realiza principalmente con miras a obtener
informacién confidencial del usuario por medios fraudulentos como
una pagina web falsa, cuya finalidad es usar dicha informacion para

obtener beneficios econdmicos a favor del ciberdelincuente.

2.1.2 Antecedentes Nacionales
Antecedente N° 01.

Como primer antecedente de nuestro trabajo de investigacion tomaremos
de referencia la tesis cuyo titulo es “INCONSISTENCIAS Y AMBIGUEDADES
EN LA LEY DE DELITOS INFORMATICOS LEY N° 30096 Y SU
MODIFICATORIA LEY N° 30171, QUE IMPOSIBILITAN SU EFICAZ
CUMPLIMIENTO . La autora de dicha tesis es Karina Joselin Zorrilla Tocto,
tesis que fue presentada en el afio 2018, con la finalidad de optar por el titulo de
abogado en la Universidad Nacional De Ancash “Santiago Antinez De Mayolo”,
tesis que tiene una de las siguientes conclusiones que consideramos mas

importantes.

“1. Se evidencia, luego del andlisis critico de la ley de Delitos Informaticos

Ley N° 3096 y su modificatoria Ley N° 30171, evidentes articulos que presentan
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imprecisiones en su redaccion los cuales originan confusion tanto en los
operadores de justicia como en los justiciables, ocasionando muchas veces que
estos graves delitos no se denuncien o en su defecto que, posterior a ser

denunciado, no se pueda hallar a los verdaderos culpables.

2. La superposicion de tipos penales a los cuales se hace referencia en la
presente tesis, solo demuestra que los legisladores estan siguiendo una linea errada
al pretender legislar los medios por los cuales se consuma un delito y no regular
las CONDUCTAS. Cayendo equivocadamente en pretender regular conductas
que ya estan propiamente tipificadas en nuestro Codigo Penal.” (Zorrila Tocto,
2018, pag. 97).

Antecedente N° 02.

Como segundo antecedente tenemos el trabajo de investigacion realizado
por Elias Gilberto Chavez Rodriguez, tesis de titulo “EL DELITO CONTRA
DATOS Y SISTEMAS INFORMATICOS EN EL DERECHO FUNDAMENTAL A
LA INTIMIDAD PERSONAL EN LA CORTE SUPERIOR DE JUSTICIA DE
LIMA NORTE, 2017, tesis que fue presentada el afio 2018, para optar el grado
académico de Doctor en Derecho, en la Universidad Nacional Federico Villareal,
teniendo como conclusién mas relevante para nuestro tema de investigacion, el

siguiente:

“Primera. Es oportuno sefialar que el Estado a través del poder judicial
brinde capacitaciones constantes a los operadores del derecho de la Corte Superior
de Justicia de Lima Norte en relacion a los principios generales de proteccion de
la informacion publica y privada (informacion sensible, de control, limitacion a la
informacidn personal, a la verdad actualizada, seguridad personal, indemnizacion
civil), esto con la finalidad de garantizar la proteccion de los derechos
fundamentales a la intimidad personal y familiar por actos ilicitos cometidos
utilizando la informatica” (Gilberto, 2018, pag. 128).

2.1.3 Antecedente Local
Antecedente N°01

Como antecedente local tenemos la tesis de investigacion cuyo titulo es: “LOS
DELITOS INFORMATICOS EN PERU Y LA SUSCRIPCION DEL CONVENIO
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DE BUDAPEST”, trabajo desarrollado por Marleny Yudy Huaman Cruz,
presentado ante la Universidad Andina del Cusco, para obtener el titulo de
Abogada, Cusco, Perd, afio 2020. (Huaméan Cruz, 2020, pag. 121)

En el referido trabajo de investigacion, se hace referencia a la dificultad sobre la
identificacion y ubicacion del sujeto activo de estos delitos, asi mismo reafirma el
preocupante crecimiento de estos delitos en el Perd, ya que nuestro pais ocupa el
tercer lugar en ataques a la ciberseguridad en Latinoamérica. Asi lo expresa
textualmente la autora en su tercera conclusion;

“TERCERA: La problematica actual causada por la comision de delitos
informaticos en el Perl es creciente; obedece al acceso y uso de diversos y
novedosos medios tecnoldgicos por parte de los ciberdelincuentes, situacion que
hace dificil su identificacion y ubicacion. En América Latina en el afio 2017 el
Perl ha sido el méas afectado con los programas ransomware con un 25.1% del
total de casos presentado; para el 2019, nuestro pais era el tercer pais en América
latina mas afectados con programas Spyware; el mismo afio se presentaron 3012
denuncias por fraude informatico y 247 denuncias sobre suplantacion de identidad
en la Divindat); se suma a ello, el escaso presupuesto destinado a contar con

tecnologia de alta gama para la persecucion de este tipo de delitos.”

2.2 Bases tedricas

2.2.1 Historia de la criminalidad informética

La aparicion de la revolucion industrial y la era digital nos ha ensefiado
que existen diferentes métodos de comunicacion, como las aplicaciones y redes
sociales que han hecho mas sencilla la interaccion entre personas. En un principio,
en 1969, nadie se imagind que esto seria el comienzo de una nueva era que nos ha
ofrecido muchas comodidades para nuestras actividades diarias e incluso para el
ambito social. Asimismo, la digitalizacion ha tenido un gran impacto en nuestra
sociedad, lo que ha llevado a un cambio en la forma tradicional en que
realizdbamos nuestras actividades cotidianas. Como resultado, también han
surgido nuevas formas de cometer delitos y perpetuarlos, y esto ha dado lugar a
nuevas figuras delictivas que antes no conociamos. Todo esto ha sido posible

gracias a la evolucién de nuestra realidad y sociedad debido a la digitalizacién.

La proteccion de la informacion sigue siendo un tema complejo, ya que el

ciberespacio es un mundo digital en constante expansion que presenta nuevas
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formas de delitos que afectan tanto a los derechos fisicos como emocionales. La
evolucion del mundo digital ha llevado a que cada vez sea mas dificil proteger la
informacion, y esto se debe a que los delitos en linea son cada vez mas sofisticados

y dificiles de prevenir.

2.2.2 Delitos Informaticos

La ingenieria informatica fue evolucionando en forma exponencial con el
pasar del tiempo, pero una evolucion y crecimiento del conocimiento sobre nuevas
tecnologias informaticas no traerd unicamente desarrollo y progreso, este avance
también conlleva nuevas formas de utilizar estas herramientas para fines ilicitos,
es por ello que al ser la ley un cuerpo normativo cuya finalidad es regular las
conductas de las personas la cual debe estar acorde a la realidad social actual, en
nuestro pais mediante la ley N° 30096, se logra introducir a nuestro ordenamiento
la regulacién para los delitos informaéticos, pues estos delitos no son mas que
aquellos que mediante el uso de tecnologias de informacion o con la ayuda de
sistemas maliciosos que desbloquean o “hackean” datos informaticos privados de
las personas, logrando asi inducir al engafio o al error para apoderarse de algun
beneficio el cual puede ser dinerario, claro ejemplo es la clonacion de tarjetas de

crédito, asimismo Ramiro Salinas Siccha menciona que:

“La definicion de la delincuencia informatica no resulta una tarea
facil ya que se trata de una realidad criminal mutable en el tiempo que ha
ido configurandose con la influencia de las nuevas tecnologias” (Salinas
Siccha, 2013, pags. 1302-1303).

2.2.3 Sabotaje Informatico

Segun Luis Azaola Calderén en su libro Delitos Informaticos y Derecho
Penal define el sabotaje informatico de la siguiente manera “Consiste
basicamente, en borrar, suprimir o modificar (alterar) sin autorizacion funciones
o datos de las computadoras con intencion de obstaculizar el funcionamiento
normal del sistema, que se conoce comunmente como (virus informatico)”
(Azaola Calderon, 2010, pag. 69). Mientras que para (Marchena Gomez, 2001,
pag. 356) el “sabotaje informatico es la conducta que consiste en la destruccion o

en la produccion generalizada de dafos”. Finalmente, para (Morant Vidal, 2003,
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pags. 46-47) ‘el sabotaje informatico se dirige a inutilizar los sistemas

informaticos causando dafios a los programas”.

Las técnicas que permiten cometer sabotaje informatico son las siguientes

segun (Azaola Calderon, 2010, pag. 70):

e Bomba ldgica.- introduccion de un programa de un conjunto de
instrucciones indebidas que van a actuar en determinada fecha,
destruyendo  datos del ordenador, distorsionando el
funcionamiento del sistema o paralizando el mismo.

e Rutinas cancer.- Son distorsiones al funcionamiento del programa,
la caracteristica es la auto reproduccion.

e Gusanos.- Se infiltran en los programas ya sea para modificar o
destruir los datos, pero a diferencia de los virus estos no pueden
regenerarse.

e Virus informatico y malware.- Elementos informaticos que
destruyen el uso de ciertos antivirus (Mata Barranco, 2009, pag.
311) . Como puede ser borrar los antecedentes policiales, judiciales
y penales de una persona; alterar la deuda real de un cliente;
cambiar la clave secreta o eliminar la cuenta electrénica (correo,

twitter, Facebook) para impedir al titular el acceso a su cuenta.

2.2.4 Surgimiento de los delitos informaticos

La historia y evolucion del delito cibernético es facil de identificar y
coinciden con la evolucion del propio internet. Los primeros crimenes fueron, por
supuesto, simples vulneraciones a los sistemas informaticos “hackeos”, con la
finalidad de vulnerar la informacion privada pertenecientes a usuarios de sistemas
informaticos, al respecto (Rinaldi, Paola, 2017) en el articulo web “;De donde
viene del delito cibernético? origen y evolucion del delito cibernético” hace

mencion a la siguiente evolucion:

« Mientras que el delito cibernético existia antes de esto, la primera gran ola
de delitos cibernéticos llego con la proliferacion del correo electronico a
finales de los afios 80. Permitié que una gran cantidad de fraudes y/o

malware se enviaran a tu bandeja de entrada.
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o Lasiguiente ola en la linea de tiempo de la historia del delito cibernético
Ileg6 en los afios 90 con el avance de los navegadores web. En ese
momento habia una multitud para elegir, muchos méas que hoy, y la
mayoria eran vulnerables a los virus. Los virus eran enviados a través de
conexiones a internet siempre que se visitaban sitios web cuestionables.
Algunos causaban que tu computadora funcionara lentamente, otros
causaban que la aparicion de publicidad molesta invadiera tu pantalla o la
redirigiera a los sitios pornogréaficos indeseables.

o El delito cibernético realmente empez06 a despegar a principios del 2000
cuando las redes sociales cobraron vida. La oleada de gente que, poniendo
toda la informacion que podia en una base de datos del perfil, cre6 una
inundacion de informacidn personal y el aumento del robo de identidad.
Los ladrones utilizaban la informacion de varias maneras, incluyendo el
acceso a cuentas bancarias, la creacion de tarjetas de crédito u otros fraudes
financieros.

e La ultima ola es el establecimiento de una industria criminal global que
suma casi medio mil millones de dolares anuales. Estos criminales operan
en pandillas, utilizan métodos bien establecidos y apuntan a cualquier cosa
y a todos los que tienen presencia en la web.

El primer caso en el que se cometié un delito a través de una red de
ordenadores es imposible de identificar. Siendo mas adecuado remontarnos al
primer gran ataque de una red digital, para luego usar ello como punto de

referencia en la evolucion de los delitos cibernéticos.

2.2.5 Tratados y acuerdos internacionales sobre delitos informaticos
Los medios informaticos y cibernéticos se constituyen en herramientas de
especial eficacia para alcanzar una serie de propositos delictivos. En tal sentido,
tomando en cuenta que “estamos ante una delincuencia que genera efectos lesivos
de contenidos cuantitativos y cualitativos significativos, y cuya operatividad
traspasa las fronteras nacionales, se considera que debe ser afrontada a través de
mecanismos de cooperacion judicial internacional y de la suscripcién de tratados

y convenios internacionales sobre la materia” (Pefia Cabrera Freyre, pag. 155).
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“Debido a la dimensidn transnacional de la criminalidad informatica, en el
marco de la Union Europea se firmo el Convenio sobre Ciberdelincuencia,
también conocido como el Convenio de Budapest sobre ciberdelincuencia; este
convenio es el primer tratado primer tratado internacional que buscé hacer frente
a los delitos informaticos y los delitos en internet mediante la armonizacion de
leyes nacionales, la mejoras de las técnicas de investigacion y el aumento de la
cooperacion entre las naciones. Dicho convenio de fecha 23 de noviembre de
20017 (Pérez Ldpez, 2019, pag. 91)

Respecto a la cooperacion internacion, la disposicion séptima
complementaria final de la Ley N° 30096 “ Ley de Delitos Informéaticos” estipula

lo siguiente:

“El Estado peruano realiza acciones conjuntas con otros Estados a fin de
poner en marcha acciones y medidas concretas destinadas a combatir el
fendmeno de los ataques masivos contra las infraestructuras informaticas
y establece los mecanismos de prevencion necesarios, incluyendo
respuestas coordinadas e intercambio de informacion y buenas practicas”
(Ley N°30096 "Ley de Delitos Informaticos™, 2013).

2.3 Fraude Informatico

Para comprender el fraude cibernético o informatico, debemos considerar el
significado de la palabra “fraude”, la cual es definida por la real academia espafiola:
“Accion contraria a la verdad y a la rectitud, que perjudica a la persona contra
quien se comete, realizado a través del uso de una computadora o del Internet”
(RAE, 2022). Pues esta es el uso ilegal de las herramientas de la informatica
(hacking), la cual resulta una forma comun de fraude, esto consta en que el
delincuente usa herramientas tecnoldgicas sofisticadas para acceder a distancia a

una computadora con informacién confidencial.

Asi pues, entendemos que el sujeto activo del delito vendria a ser un
experto en tecnologias de la informacion el cual mediante sus conocimientos

induce a error a personas mediante el engafio.

2.3.1 Fraude informatico y su regulacion en el Peru
Dentro del &mbito de la tutela al patrimonio econémico, el articulo 8 de la
(Ley N°30096 "Ley de Delitos Informaticos"”, 2013), modificado por el articulo 1
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de la (Ley N° 30171, 2014), publicada el 10 de marzo de 2014, tipifica la
modalidad delictiva rotulada con el nomen iuris de “fraude informatico”, la que

se encuentra descrita de la siguiente manera:

“El que, deliberadamente e ilegitimamente procura para si 0 para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion, en el funcionamiento de un sistema informatico sera
reprimido con una pena privativa de libertad no menor de tres ni mayor de ocho
afios y con sesenta a ciento veinte dias-multa. La pena sera privativa de libertad
no menor de cinco ni mayor de diez afios y de ochenta a ciento cuarenta dias multa
cuando se afecte patrimonio del Estado destinado a fines asistenciales o a

programas de apoyo social”

Este tipo penal coincide con lo normado por el articulo 8 de la Convencion

de Budapest, el mismo que sefiala lo siguiente:

“Las partes adoptaran las medidas legislativas o de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno los actos deliberados e

ilegitimos que causen perjuicio patrimonial a otra persona mediante:

a. Laintroduccion, alteracién, borrado o supresién de datos informaticos.
b. Cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencién, dolosa o delictiva, de obtener de forma
ilegitima un beneficio econémico para uno mismo o para otra

persona”.

La tipicidad de las conductas contra el patrimonio, utilizando medios
informaticos, refleja algunas complejidades, Prias Bernal sefiala que “los medidos
especiales utilizados para lograr este resultado tienen la virtualidad de convertir
estos comportamientos en delitos no presenciales, al menos a los ojos de la
victima, ademas de diferir la produccion de los efectos en el tiempo y de realizar
las maniobras engafiosas mediatamente a través de la informacién contendida en

una base de datos” (Prias Bernal, 2016, pag. 30).

Recalcando que la Ley N° 30096 sufrié modificaciones a través de la Ley

N° 30171, en la cual se agreg6 y modificé algunos tipos penales, tales como: el
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acceso ilicito (articulo 2°), atentado a la integridad de datos informaticos y
sistemas informaéticos (articulos 3° y 4°), interceptacion de datos informéticos
(articulo 7°), fraude informatico (articulo 8°), abuso de mecanismos y dispositivos
informaticos (articulo 10°), también se agregaron en el mismo articulo antes
mencionado, las palabras “deliberada ¢ ilegitimamente, finalmente en dicha ley se

derogo el articulo 6° que tipificaba el trafico ilegal de datos.

Ahora bien, es importante sefialar que nuestros legisladores al momento
de elaborar la mencionada ley, utilizaron como base el “Convenio sobre la
Ciberdelincuencia” o mas conocido como el “Convenio de Budapest”. Dicho
Convenio — que se firmo en el afio 2001 y entrd en vigor internacionalmente en el
afio 2004- es un tratado internacional creado por los paises miembros del Consejo
de Europa “con el fin de hacer frente a los delitos informaticos a través de
mecanismos de homologacion de normas de derecho penal sustantivo,
estandarizacion de procesos penales y cooperacion internacional”. (Guerrero

Argote, 2018, pag. 4).

Al respecto de este convenio, es muy curioso que recién en el afio 2019 el
Poder Legislativo lo haya aprobado por Resolucion Legislativa N° 30913, de
fecha 12 de febrero de 2019, y con fecha 10 de marzo de ese mismo afio el Poder
Ejecutivo lo ratificoé mediante Decreto Supremo N.° 010-2019-RE, cuando desde
el afio 2013 ya existia una Ley de Delitos Informéticos en el pais y donde el
mencionado Convenio hubiera sido de mucha utilidad para que los operadores de
justicia puedan tomar conciencia sobre la proteccion de la seguridad informatica

y la cultura digital que debe existir en el pais.

De la redaccion del tipo penal del fraude informatico, se advierte que este
ilicito es genérico dado que sobre el agente no pesan especiales deberes de
actuacion, sino que se trata de la configuracion del ambito de organizacion del
usuario dentro de la red, y en cuanto al sujeto pasivo también es genérico, lo sera

el titular del derecho patrimonial vulnerado.

Esta figura penal se clasifica como un delito de resultado, toda vez que no
basta con realizar las conductas tipicas mencionadas, sino que ademas es necesario
que esa accion vaya seguida de un resultado separado de la misma conducta el

cual es causar un perjuicio econémico.
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La redaccion del tipo penal, deliberada e ilegitimamente, nos evidencia
que Unicamente se puede cometer de forma dolosa, no cabiendo la comisién por
culpa; es decir, el agente debe tener la conciencia y voluntad de disefiar, introducir,
alterar, borrar, suprimir, clonar, interferir o manipular de forma ilegitima un

sistema informatico.

2.3.2 Anadlisis del tipo objetivo

2.3.2.1 Sujeto activo
El sujeto activo en este delito podra ser cualquier tipo de persona, no es
necesario que tenga conocimientos especiales sobre informatica o un experto en
computadoras, es necesario recordar que estamos ante un delito de hurto agravado
lo cual obliga desestimar como posible autor al propietario del bien mueble, existen

dos casos que (Bramont- Arias Torres, 1997) describe como autores del delito:

1 9) Aquellos en los que el sujeto actda sobre un sistema informatico
ajeno, esto es, directamente sobre los elementos 16gicos o sobre el soporte fisico,
0 por comunicacion electrénica, desde otra computadora y a distancia. En estos
casos el agente es un tercero, extrafio al sistema afectado, aunque
frecuentemente se tratard de un empleado o de alguien vinculado a la entidad

titular de los datos electrénicos.

2°) Aquellos en que es el propio titular del sistema afectado quien lleva
a cabo la manipulacién fraudulenta en perjuicio de terceros - entidad bancaria,
compafiia de seguros, empresa, administracion tributaria. Por otro lado, en
estos supuestos, lo normal es que el empresario, directivo 0 comerciante, por
ejemplo, que se sirve en su actividad de un equipo informatico cuyo
funcionamiento técnico desconoce, necesite de personal especializado para
materializar sus Ordenes, decisiones 0 actos dispositivos a través de las

maquinas.
2.3.2.2 Sujeto pasivo
En el presente delito tenemos como sujeto pasivo al titular del bien juridico
protegido, el cual vendria a ser el titular del patrimonio afectado por medio de la
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manipulacion informatica, este sujeto podra ser una persona natural o juridica,
comunmente eran las empresas corporativas de grandes capitales, pero en estos
afios esto fue cambiando, puesto que estos fraudes informéticos se practicaron con
mayor frecuencia a personas naturales, personas con poco conocimiento en la
informética o personas adultas que no estan muy asociadas a practicas con la

tecnologia, las cuales son més propensas a sufrir fraude.

2.3.2.3 Bien Juridico Protegido.

El bien juridico protegido en este delito es el patrimonio del cual es titular
el sujeto pasivo, es decir tendra que ser un bien mueble necesariamente el cual es
sustraido por el sujeto activo mediante el uso de algun medio informatico, debido a
que este bien juridico al encontrarse en forma virtual y no fisica es pasible de ser
objetivo de un fraude informatico, (Bramont- Arias Torres, 1997), en su libro sobre

los delitos informaticos nos indica que:

“El objeto material sobre el que recae el delito ha de ser, por tanto, un
bien mueble. No se admiten como objeto material del delito los bienes

inmateriales ni los que no tengan un valor econémico”.

2.3.3 Analisis del tipo subjetivo.
2.3.3.1 Dolo

Resulta indispensable el elemento de dolo, es decir el animo de lucrar, con
el animo de adquirir un provecho ilicito, es decir que mediante el uso de la
informatica con la intencion de obtener un beneficio econémico o provecho. Es
imposible pensar que en este tipo de delitos no se tiene intencion o existe
culpabilidad, esto debido a que el tipo penal exige la intencién para la comision de

este delito.
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2.3.4 Grados de ejecucion del delito.

2.3.4.1 Consumaciony Tentativa
Entendiendo que este tipo penal se comete con la finalidad de un provecho

0 beneficio econdmico, debemos tener en cuenta que la consumacion sera
considerada cuando el sujeto activo logra tener disponibilidad o acceso del bien
juridico protegido, es decir cuando la persona que realiza el fraude informatico y
logra su objetivo haciendo que su victima otorgue-ya sea-con engario, por un ataque
informatico o por otro medio informatico, adquiere la capacidad de disponer de este

bien mueble. Al respecto (Bramont- Arias Torres, 1997) refiere que:

El objeto material del delito, en este caso, vendria constituido por el
dinero, y quedaria consumado con el acceso a la cuenta a través de la violacion
de la clave secreta, siendo indiferente el hecho de que con posterioridad se
devuelva o no la tarjeta. Por el contrario, cuando la modalidad delictiva
consista en el empleo de la telematica, en general, el delito girara en torno al
acceso del sistema informatico o red o cadena informética con el animo de
causar un perjuicio econémico, de suerte que la consumacion tiene lugar con el
simple acceso - siempre que concurran los demas elementos, y en especial la
intencidn de obtener un lucro-, sin que sea precisa la apropiacion efectiva de

los fondos u otros bienes.

2.3.5 Fraude Informético en el ambito local
El presente trabajo sera realizado en la Provincia del Cusco es por ello que
analizaremos la problemética de la adecuada regulacion del delito de Fraude
Informatico, recogida en la ley N° 30096, pero desde la Optica de la realidad de la
provincia del Cusco, como este delito se viene produciendo y aquejando a la
poblacidn cusquefia, ya que muchisima gente ha ido sufriendo atentados contra
sus datos personales, como claves de seguridad bancaria, engafados por el

desconocimiento de las nuevas formas de robo de informacion personal.

Asi pues, en el afio 2020 la periodista del medio de comunicacion “Diario
La Republica” Maribel Mamani, emitié un reportaje periodistico en su portal web

mencionando lo siguiente:

18

DERECHOS DE AUTOR RESERVADOS




Universidad 0 . . .
Andina Repositorio Digital

del Cusco

“Los delincuentes intentaron adaptarse a la nueva normalidad. Ya no
utilizan un arma para asaltar a sus victimas sino los hackean para vaciarle sus
cuentas. Los ciberdelitos o fraude informatico, aument6 en 51.5% este afio en
comparacion al 2019. EI confinamiento hizo que muchas personas privilegien las

operaciones digitales con el riesgo que ello significa.

El jefe del area de Alta Tecnologia Informética de la Division de
Investigacion Criminal - Divincri, brigadier PNP Harry Ordofiez, indica que los
casos se incrementaron significativamente. Este afio se denunciaron 861 casos de

fraude.

Las modalidades mas frecuentes son el phishing, primer contacto con la
victima para direccionarlo a una pagina falsa en donde ingresa sus datos. También
figura el Smishing y el Vishing, cuando la persona es contactada por mensaje o
Ilamada y brinda la clave de su tarjeta. EI Skimming, también es de las mas
recurrentes, cuando acceden a numeros que figuran en la tarjeta de alguna entidad

bancaria para proceder con el fraude” (Maribel, 2020).

En el afio 2021, el grupo periodistico “Exitosa”, mediante su portal de la
red social Facebook, menciond un incremento de estos casos y destaco un caso

con la minera las bambas, indicando lo siguiente:

“DIARIAMENTE SE REPORTAN DELITOS DE FRAUDE
INFORMATICO EN EL CUSCO

El suboficial especialista en delitos de alta tecnologia PNP, Harry
Ordofez, dio a conocer que el indice de casos de delitos de fraude
informatico y estafas virtuales estad en aumento en el Cusco, siendo la
incidencia de estos reportes de forma diaria en los que las victimas sufren
la perdida de sumas importantes de dinero, sefialando un caso que se viene
investigando de una empresa que labora con la minera Las Bambas que
habria perdido méas de un millon de soles.

La modalidad que utilizan los ampones para delinquir suele ser enviar un
mensaje de texto en el que indican que la persona ha realizado una
transaccion de dinero y que si desea revertir esto se redirija a un enlace
web (link) el cual es falso mediante el cual se instala un software que roba

su dinero.
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El brigadier PNP refirié que en todos estos casos se esta trabajando para
dar con la ubicacién de estas redes criminales que operan desde la
clandestinidad” (Exitosa Noticias, 2021).

Es a razdn del quejar de la poblacién respecto de un delito el cual en la
mayoria de casos no se realiza una correcta investigacion, ya sea por parte de la
fiscalia como de la policia especializada, en consecuencia, de ello queda como un
“delito impunible”, todo ello por la ausencia de una correcta adecuada y

actualizada regulacion del delito en mencion.

2.4 Hipotesis del Trabajo
2.4.1 Hipotesis General

La actual tipificacion del fraude informatico regulado en el articulo 8 de la
Ley N°30096 — Ley de Delitos Informaticos no se encuentra adecuada a nuestra

realidad tecnoldgica actual.

2.4.2 Hipotesis especificas

1. No es posible prevenir las actuales conductas ilicitas del ambito
tecnoldgico Unicamente mediante una adecuada reforma a la legislacion
de Delitos Informaticos “Ley N° 30096

2. La Ley N°30096, “Ley de Delitos Informaticos” no cuenta con un

tratamiento especial acorde al convenio de Budapest.

3. Lafalta de conocimiento de los ciudadanos sobre las nuevas tecnologias y
la imprecision normativa son factores que inciden en la comision de fraude

informatico.

2.5 Definicion de términos
Es fundamental establecer una definicién exhaustiva de los términos
técnicos y complejos utilizados en la investigacion, asi como aquellos propios del
lenguaje informatico. La intencion de esto es lograr una comprension mas

completa de la investigacién llevada a cabo.

e Delito Informatico: Se entiende por delito informatico a la comision
de un acto ilegal que se lleva a cabo mediante el uso de un medio o

herramienta informatica.
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e Virus: Se trata de una serie de instrucciones de programacion que
pueden adherirse a programas legitimos y propagarse a otros
programas de computadora. Los virus informéticos pueden infiltrarse
en un sistema a través de un software original infectado, asi como

empleando la técnica conocida como Caballo de Troya.

e Malware: El vocablo "malware" deriva del idioma inglés y surge de
la combinacion de las palabras "malicious software” o software
malicioso. En consecuencia, se refiere a un tipo de programa o
aplicacion informética que busca dafar el dispositivo en el cual ha
logrado alojarse, instalarse o infiltrarse, sin importar si se trata de un
ordenador, teléfono movil o cualquier otro dispositivo electrénico

(Fernandez, Malware: qué es, qué tipos hay y cémo evitarlo, 2020).

e Pharming: Es un tipo de ataque informatico que se produce a través
de un cdédigo malicioso, a menudo en forma de troyano, que se instala
en el ordenador durante una descarga. Este codigo permite que el
usuario sea redirigido a una pagina web falsa cuando ingresa la
direccion de una pagina web deseada. Esta pagina falsa esté disefiada
para parecerse a la pagina real, pero su objetivo es engafar al usuario

y recopilar informacion personal o financiera.

e Phishing: Técnica que se basa en el envio de correos electronicos
fraudulentos a los usuarios, en los cuales se finge ser una entidad
reconocida y seria, como por ejemplo un banco. Estos correos
engafiosos solicitan al usuario que actualice o verifique sus datos
personales como cliente, y suelen incluir un enlace que lleva a una
pagina web falsa que simula ser la entidad suplantada. Una vez que el
usuario proporciona sus datos, los delincuentes o estafadores pueden

utilizarlos para llevar a cabo diversas acciones ilegales o fraudulentas.

e Vishing: Es una modalidad de engafio mediante técnicas de ingenieria
social que se lleva a cabo a través de llamadas telefonicas en las que el
atacante se hace pasar por una organizacion o persona confiable con el
fin de obtener informacion personal o sensible de la victima. El

objetivo final es la obtencion de informacion privada que pueda ser

21

DERECHOS DE AUTOR RESERVADOS




Universidad 0 . . .
Andina Repositorio Digital

del Cusco

utilizada para cometer fraudes financieros o cualquier otra actividad

ilicita.

e Smishing: Téctica utilizada por los ciberdelincuentes que se basa en el
envio de mensajes de texto a usuarios, haciéndose pasar por una
entidad legitima, como un banco, una red social o una institucion
publica, con el fin de obtener informacién personal o financiera o
incluso realizar cargos econdmicos. Estos mensajes suelen incluir una
solicitud para que el usuario llame a un nimero de teléfono o haga clic
en un enlace a una pagina web falsa, todo bajo un pretexto

aparentemente legitimo.

e Skimming: Es el robo de informacidn de tarjetas de crédito o débito,
ocurre cuando se intercepta y se recopila informacién confidencial de
la tarjeta en el momento en que se utiliza en un cajero electronico. El
objetivo principal de esta préactica es reproducir o clonar la tarjeta para

poder usarla fraudulentamente.
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CAPITULO Il

3. MARCO METODOLOGICO
3.1 Disefio Metodologico

Cualitativo Documental. - Se aplicara dicha
técnica porque el analisis y estudio del
mismo se encuentra basado en documentos,
libros, y diversa informacion que serd
Enfoque de la Investigacion recabada de pruebas documentales ya
investigadas y  desarrolladas con
anterioridad por otros estudiosos de la

materia.

Dogmatica  Propositiva. - Es una
investigacion critica al articulo de 8 Ley
N°30096 “Ley de Delitos Informéticos” y su
aplicacion especificamente al delito de
Tipo de Investigacion Juridica Fraude Informatico, motivo de ello se
planteara propuestas de reforma a dicha
legislacion, adecuada a la nueva realidad

tecnoldgica.

Teniendo en cuenta que la metodologia viene a ser parte del proceso de
investigacion donde a través de pasos y fases se llega a analizar, buscar respuestas
a las preguntas que el investigador se plantea y poder comprobar los supuestos

implicitos de los cuales partio.

Se tiene que tener en cuenta que la Investigacion Cualitativa es la ciencia y

arte de poder describir a un grupo o cultura, esta tarea viene a ser similar a la labor
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de un periodista investigativo que entrevista a personas, revisa récords, redacta
articulos para grupos y organizaciones especificas, de igual manera de temas de
interés para sus colegas. La investigacion Cualitativa es un enfoque particularmente
valioso porque problematiza las formas en que los individuos y los grupos que
constituyen e interpretar las organizaciones y las sociedades, de igual manera se
tiene que tener en cuenta que este tipo de investigacion facilita el aprendizaje de
culturas y estructuras organizacionales porque provee al investigador forma de
examinar el conocimiento, el comportamiento y los artefactos que los participantes

comparten y usan para interpretar sus experiencias (Schwartzman, 1993)

3.2 Disefio Contextual
La investigacién a desarrollar tendra un disefio no experimental,
descriptivo, transversal ya que no habra manipulacion de variables, solo se
describiran los hechos del fendmeno observado y la informacion se levantara en un

solo espacio de tiempo.

La metodologia adoptada para la realizacion de la investigacion se
fundamenta en analizar la Ley N°30096 “Ley de Delitos Informaticos” y su

aplicacion especificamente al delito de Fraude Informatico.

Para la realizacion del andlisis, se consultara leyes, normas legales, libros
juridicos, trabajos cientificos referentes a la problematica del fraude informatico.
Asimismo, se identificaran propuestas de reformas al articulo 8 de la Ley de Delitos

Informaticos adecuadas a la nueva realidad tecnoldgica.

3.3 Técnicas e instrumentos de recoleccién de datos

TECNICAS INSTRUMENTOS
e Analisis Documental e Analisis documental y
bibliografica
e Encuesta e C(Cuestionario de Preguntas a

ciudadanos peruanos.
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La recoleccion de datos se realizard mediante la consulta a diversas fuentes
de informacion enfocadas a los delitos informaticos, el fraude informatico, las
nuevas tecnologias y la legislacion peruana, los cuales son los siguientes: Analisis
Documental (Estudio de informacion de diversas fuentes documentales y virtuales),
Analisis Juridico a la Ley N°30096 “Ley de Delitos Informaticos”, Analisis
Juridico a la Ley N° 30171 modificatoria a la “Ley de Delitos Informaticos”,
Anadlisis al Convenio de Budapest, Analisis del libro “Derecho Informatico”, del
Dr. Julio Tellez Valdés, Analisis de del libro “ Manual de Derecho Informatico “,
del Dr. Horacio Fernandez Delpech, Andlisis Ciberdelincuencia en el Pert: “Pautas
para una buena investigacion Fiscal Especializada”, de la Oficina de Analisis
Estratégico del Ministerio Publico, Analisis a las propuestas del Tratamiento

Judicial del Ciberdelito expuesto por el Consejo Ejecutivo del Poder Judicial.

Encuestas breves a 15 ciudadanos peruanos, con la intencidn de saber si
dichos ciudadanos que hacen uso del internet, fueron victimas de fraude informatico
y ademaés si los usuarios méas frecuentes de internet se sienten seguros navegando
por la web y finalmente si conocen algunas medidas preventivas para evitar ser

victimas de la ciberdelincuencia.

3.3.1 Técnicas para la recoleccién de datos
Técnica de observacion, para el desarrollo de la investigacion se utilizara la
técnica de informacion indirecta, utilizando trabajos de investigacion cientifica y

académica que ya fueron desarrollados respecto a los delitos informaticos.

3.3.2 Instrumentos para la recoleccion de datos
En cuanto a los instrumentos de recoleccién, se utilizaran bibliotecas
virtuales, libros fisicos, internet, redes sociales, sitios web para consultar la

opinion de las personas respecto a los riesgos que conocen del internet.

3.4 Procedimiento de la Investigacion
e Recoleccion, ordenamiento y procesamiento de la informacién
bibliografica y documental.
e Reuvision y analisis de la legislacion nacional.
e BuUsqueda, revision y andlisis de los trabajos de Investigacion realizados

previamente referentes a los Delitos Informéticos.
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e Elaboracion de los Instrumentos
e Encuestas referentes a las nuevas tecnologias y delitos informaticos.
e Aplicacion del instrumento

e Recoleccién, ordenamiento y analisis de toda la informacion.
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CAPITULO IV

4. DESARROLLO TEMATICO

4.1 Legislacion Comparada

Repositorio Digital

PAIS LEYO DEFINICION DE SANCIONES
NORMATIVA FRAUDE
INFORMATICO
ESTADOS Computer Fraud Acceso no autorizado a Multas, prision,
UNIDOS and Abuse Act sistemas de computadora, | compensacion
robo de informacion, econdmica, libertad
espionaje, dafio a condicional
sistemas informaticos
REINO UNIDO Computer Misuse | Acceso no autorizado a Multas, prision,
Act sistemas de computadora, | confiscacién de bienes
alteracion de
informacidn, creacion y
distribucion de malware
y Vvirus
ESPANA Ley Orgéanica de Acceso no autorizado a Multas, prision,
Proteccion de sistemas informaticos, inhabilitacién
Datos Personales y | interceptacion de temporal o
Garantia de comunicaciones, dafioa | permanente,
Derechos Digitales | sistemas informéticos compensacion
econémica
MEXICO Ley Federal de Acceso no autorizado a Multas, prision,
Delitos sistemas de computadora, | reparacién del dafio,
Informaticos dafio a sistemas confiscacion de bienes
informaticos, creacion y
distribucion de malware
Yy Virus
ARGENTINA Ley de Delitos Acceso no autorizado a Multas, prision,
Informaticos sistemas de computadora, | inhabilitacion,
dafo a sistemas decomiso de bienes,
informaticos, creaciony | reparacion del dafio
distribucion de malware
Yy Virus
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4.1.1 Elfraude informatico en Espafa.

El articulo 248 del Cddigo Penal espafiol establece lo siguiente:

"1. El que, con &nimo de lucro y valiéndose de engafio bastante, en las cosas que
se definen a continuacion, indujere a otro a realizar un acto de disposicion en perjuicio
propio o ajeno, serd castigado con la pena de prision de seis meses a tres afios 0 multa de
seis a doce meses” (Congreso de Espafia , 1995).

Las conductas a que se refiere el apartado anterior son:

a) La obtencion de bienes, servicios o cualquier tipo de utilidad, ya sea para si o
para otro, mediante la utilizacion de tarjetas de crédito o débito, o de cualquier otro medio
de pago similar, o la utilizacion de cheques de viaje o similares, o de identificadores o
claves de acceso o de cualquier otro medio de identificacidn o autenticacion de titularidad
ajena.

b) La realizacion de operaciones de cualquier clase en perjuicio del titular de los
medios mencionados en el parrafo anterior, o la obtencion de descuentos o beneficios de
cualquier clase en perjuicio ajeno.

c) La utilizacion de datos identificativos de otra persona o la invencion de una
identidad, para solicitar productos o servicios, para formalizar contratos o para llevar a
cabo cualquier otra clase de actividades empresariales.

d) La simulacion de hechos falsos o la ocultacién de los verdaderos, de manera
que, induciendo a error a otros, se logre un lucro ilegitimo propio o ajeno.

e) El empleo de cualquier otro engafio similar.

En este articulo se incluye el phishing como una de las conductas tipificadas como
delito de estafa, en la que se utiliza el engafio para inducir a otra persona a realizar un
acto de disposicién en perjuicio propio o ajeno.

4.2 Fundamentacion juridica para la correcta tipificacion del Fraude Informatico

4.2.1 La Taxatividad de la Ley
Este principio nos hace referencia a obligatoriedad que tiene el legislador

de redactar con precision el tipo penal, asi es que este principio resulta en
consecuencia del principio de legalidad esto requiere que el legislador redacte las
leyes que definen los delitos con precision. Por lo tanto, los tipos penales deben ser
lo mas precisos posible, y es necesario establecer con certeza los requisitos que

hacen que una conducta sea susceptible de ser penalizada.
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4.2.2 El principio de Legalidad
En la concepcion actual del Derecho Penal, se considera que uno de los

principios fundamentales de todo sistema juridico es el principio de legalidad. Este
principio se puede resumir en la famosa frase en latin "nulla crimen, nulla poena
sine lege™ propuesta por Ansel von Feuerbach, que significa que no puede haber
delito ni castigo sin ley. Este principio garantiza que el Estado solo puede castigar
a una persona si se ha violado una ley escrita, clara y previa. Es una proteccion
individual que exige que la ley sea el requisito previo para la imposicion de una

pena.

4.2.3 La prohibicion de la Analogia
Este principio también se encuentra relacionado con el principio de

legalidad puesto que es la mera manifestacion y asimismo la injerencia de este en
la labor interpretativa de los jueces, al respecto (TerrerosVillavicencio, 2006)

manifiesta que:

“Puede ser entendida como el proceso por el cual son resueltos los
casos no previstos por la ley, extendiéndoles a ellos las disposiciones
previstas para casos semejantes (analogia legis) o estan deducidos de los

principios generales del derecho (analogia juris)”

No obstante, es importante destacar que existe un tipo de analogia que si
esta permitido en nuestro sistema juridico, que se conoce como "analogia in bonam
partem"”. Esta analogia se aplica cuando se busca eximir o reducir una pena y
permite hacer una comparacion entre casos similares para determinar si la persona

en cuestion deberia recibir una pena menos severa o ninguna pena en absoluto.

Por otra parte, el principio de prohibicion de la analogia sustenta la
inmediata necesidad de tipificar correctamente el delito de Fraude Informatico
redactado en la ley 30096, ya que demuestra que el actual texto, no es suficiente
para tipificar ampliamente el Fraude Informatico. No se puede hacer una
interpretacion que ajuste los verbos rectores a los supuestos de las modalidades del
fraude informatico como el Smishing, ya que esto seria una analogia “in malam

partem”, algo que esté prohibido por este principio.

4.3 Modalidades mas denunciadas en el Peru
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En el Perq, se han investigado diversas modalidades de fraude informatico,
las cuales han sido objeto de atencion por parte de las autoridades encargadas de
combatir este tipo de delitos, dicha informacion fue recaba del sitio web Andina
“Agencia peruana de noticias”, articulo redactado por Sofia Pichiua quien tomo
como fuente principal los datos estadisticos de la DIVINDAT, articulo que titula
“;Cuidado con los fraudes informéticos! Estas son las modalidades mas

denunciadas en Per(” (Pichiua, 2023)
a) Phishing.

Durante el afio 2022, la técnica de phishing se posiciond6 como la
modalidad de fraude informéatico méas denunciada, alcanzando un total de 720
registros. Esta practica consiste en la creacion de una pagina web falsa,
normalmente de entidades bancarias, con el proposito de engafar al usuario para
que proporcione informacién personal como nombre, nimero de teléfono, DNI e

incluso contrasefas de servicios financieros.

Segun el coronel PNP, una vez que la victima proporciona sus datos,
reciben una llamada telefénica de la supuesta entidad financiera, en la que se les
informa de un intento fallido de ingreso a su cuenta y se les solicita que entreguen
el token que reciben en su celular para verificar su identidad. Ademas, los
delincuentes utilizan los datos personales previamente registrados para ganar la

confianza del usuario y aumentar las posibilidades de éxito.

Finalmente, con el token en su poder, los ciberdelincuentes realizan

transferencias bancarias ilegales y cometen el fraude cibernético.
b) Carding

La segunda técnica méas reportada es el "carding", con 472 casos, que
consiste en la realizacion de compras en linea ilegales utilizando tarjetas de crédito
robadas. Los delincuentes suelen hacer compras de montos pequefios para evitar

Ilamar la atencion y ser descubiertos de inmediato por la victima.

Ademas, también se utiliza la suplantacion de identidad de personas con
un historial crediticio positivo y fondos suficientes en sus tarjetas para realizar
compras de gran valor, especialmente en sitios web internacionales de comercio

electrénico.
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c¢) SIM Swapping.

La tercera modalidad méas denunciada por fraude informatico en Peru es el
SIM Swapping, con 238 casos registrados. De acuerdo con el coronel PNP, la
entidad més afectada por esta modalidad es el Banco de la Nacion. Este tipo de
fraude comienza cuando los estafadores obtienen los datos personales de sus
victimas a través de mecanismos fraudulentos y luego se comunican con las
empresas de telefonia movil para bloquear la tarjeta SIM de la victima. Al duplicar
la tarjeta SIM y tener los datos personales de la victima, los delincuentes pueden
acceder a su banca en linea y realizar transacciones fraudulentas como

transferencias, retiros de dinero o solicitudes de préstamos.

Segun el jefe de Divindat, esta modalidad es dificil de prevenir, por lo que
es importante que los usuarios informen a su proveedor de telecomunicaciones
ante cualquier problema con su linea telefonica, como una forma de evitar ser

victima de estos fraudes informaticos.
d) Thief Transfer.

La cuarta modalidad méas denunciada en la Divindat es el Thief Transfer,
con un total de 210 denuncias registradas. Esta forma de fraude informatico
implica el uso de teléfonos celulares robados o perdidos por los delincuentes para

cometer el delito.

Los ciberdelincuentes aprovechan cuando el usuario bloquea su mévil por
una pérdida o robo, para extraer la tarjeta SIM y colocarla en otro dispositivo, con

el fin de obtener toda la informacion necesaria y asi llevar a cabo el fraude.

Ademés de las modalidades de fraude informatico mencionadas
anteriormente, también existe el vishing. En esta modalidad, los estafadores hacen
Ilamadas fraudulentas para engafar a las victimas y obtener informacion personal
y confidencial. Para llevar a cabo el fraude, se suplanta la identidad de una
empresa, organizacion o persona de confianza. Durante el 2022, esta modalidad
generd 181 denuncias. Las otras modalidades de fraude informéatico no

mencionadas anteriormente, representaron un total de 561 denuncias.

4.4 Analisis de Delito Computacional y Delito Informético
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4.4.1 Delito informatico

Son las acciones delictivas dirigidas especificamente hacia los bienes
informaticos en si, no como medio para cometer otro delito, se consideran delitos
informaticos. Por ejemplo, los delitos informéticos incluyen el dafio al software causado
por un virus, el acceso no autorizado a una computadora o la pirateria de software (copia
ilegal). Sin embargo, debe tenerse en cuenta que el robo o dafio fisico del hardware de un

sistema informatico no se considera un delito informatico.

4.4.2 Delito computacional
Por delito computacional se entiende a las acciones delictivas convencionales

contempladas en nuestro Codigo Penal que utilizan los medios informéaticos como
herramienta para cometer el delito. Por ejemplo, se protegen los bienes juridicos
tradicionales, como el patrimonio, cuando se realizan estafas, robos o hurtos a través de
una computadora conectada a una red bancaria. De manera similar, el robo o el acceso no

autorizado a correos electronicos viola la privacidad de las personas.

4.4.3 Diferenciacion
Como podemos ver, hay una clara distincion entre las dos categorias. Los delitos

informaticos afectan tanto a los delitos tradicionales como a los delitos de nueva
generacion que a menudo se utilizan en la vida cotidiana y requieren un mayor nivel de
sofisticacion. Los delitos computacionales, por otro lado, se refiere a acciones ilegales
que tienen como objetivo perjudicar la funcionalidad de una computadora al alterar el

orden y la secuencia de los datos que contiene.

4.5 Similitudes y diferencias entre cracker y hacker.

Debemos tener en cuenta que en el mundo globalizado donde vivimos ahora,
existen personas que tienen diferentes capacidades intelectuales y con el avance de la
tecnologia estas capacidades se pueden expandir a un mas, pero no siempre estas
capacidades son utilizadas para el avance de la humanidad, muchas veces son en beneficio
de intereses oscuros o para el crimen. Entendemos que para el delito de Fraude
Informatico algunos agentes gozan de estas capacidades intelectuales para cometer este
delito, por ejemplo, tenemos que definir al Hacker y al Cracker y comparar segun sus

capacidades y objetivos de cada uno.
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45.1 Hacker
Entendemos a este como aquella persona que aprovecha sus conocimientos para mejorar

un sistema en el aspecto de seguridad, ademas tiene la capacidad de generar su propio
codigo y poder arreglar su codigo de seguridad, esta persona se introduce en sistemas que

son ajenos con el fin de verificar la seguridad.

452 Cracker
Esta persona al igual que el Hacker logra ingresar a los sistemas ajenos, pero la gran

diferencia es que lo hace con fines maliciosos, usan un software informético que tiene la
tarea de buscar puntos débiles en la seguridad de un sistemay con ello se infiltran dentro
de este, logrando robar o destruir informacion, también suelen vender la informacion

obtenida generando dafio y explotan vulnerabilidades compartiendo en la Dark Web.
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CAPITULO V

5. RESULTADO Y ANALISIS DE LOS HALLAZGOS

5.1 Resultados de estudio

Una adecuada reforma a la legislacion de delitos informaticos en el Per(
puede ser una herramienta efectiva para prevenir comportamientos ilegales en el
ambito tecnoldgico. La actualizacion de las leyes puede mejorar la identificacion y
el enjuiciamiento de los delitos informaticos, asi como el establecimiento de

sanciones mas duras para los infractores.

No obstante, reformar la legislacion no es la Unica solucion. Es importante
considerar también la implementacion de medidas educativas y de conciencia sobre
la utilizacion responsable de la tecnologia, la proteccion de la informacién personal

y la prevencion del ciberacoso, entre otros temas.

Asimismo, cabe destacar que el éxito de cualquier reforma legal dependera
de la capacidad del Estado para aplicarla y hacerla cumplir, lo que implica contar
con los recursos y la voluntad politica necesarios para combatir la delincuencia en

linea y garantizar la seguridad en la red.

La pertinencia de la tipificacion del delito de Fraude Informatico
contemplado en el articulo 8 de la Ley N° 30096, a la luz de la realidad tecnolégica
actual, es un tema que puede ser objeto de debate. A pesar de que la ley es
relativamente reciente y se promulgé en 2013, en una época de constante evolucion
tecnoldgica, es importante tener en cuenta que el delito de fraude informatico sigue
siendo un comportamiento comun en la actualidad y la tipificacion de dicho delito

sigue siendo relevante.

El articulo 8 de la Ley N° 30096 define el delito de Fraude Informatico
como aquel que comete una persona que, con el objetivo de obtener un beneficio

ilicito para si o para otros, realice cualquier accion tendente a engafiar a una persona
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o entidad utilizando medios informaticos. A pesar de esto, es posible que la
legislacion necesite ser revisada y actualizada para garantizar que siga siendo

efectiva en la prevencion de los delitos informaticos.

Por lo tanto, es importante llevar a cabo evaluaciones periddicas de las leyes
existentes para asegurarse de que sigan siendo adecuadas y eficaces en la proteccion

de los ciudadanos contra los delitos informaticos.

5.2 Analisis de los hallazgos

¢Alguna vez ha sido victima de fraude informatico?

15 respuestas

® si
® No

Figura 1
Fuente: Elaboracion de los autores

De la figura 1, que representa la siguiente pregunta: ;Alguna vez ha sido victima
de fraude informatico?, se realizé una encuesta utilizando Google Formularios a 15
ciudadanos peruanos, se compartio el cuestionario mediante redes sociales, en la cual
se obtuvo el siguiente resultado: 10 personas refirieron NO haber sido victimas de
Fraude Informatico equivalente al 66.7%, y 5 personas refirieron SI haber sido victimas
del referido delito, equivalente al 33.3% del total de encuestados.
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Sirespondio Si en la pregunta anterior, ;puede describir brevemente qué tipo de fraude sufrig?

9 respuesias

Compra de accesorios para telefono

Robo por aplicativo

Me hackearon la informacion de mi computadora y pidieron dinero para la clave de cifrado.
De antivirus

Ninguno

Me robaron dinero de mi tarjeta por acceder a un link dudoso.

Fraude por llamada

No

Figura 2
Fuente: Elaboracion de los autores

De lafigura 2, que representa la siguiente pregunta: Si respondio Si en la pregunta
anterior, ¢puede describir brevemente qué tipo de fraude sufri6?, se realizé una
encuesta utilizando Google Formularios a 15 ciudadanos peruanos, se compartio el
cuestionario mediante redes sociales, en la cual se obtuvo el siguiente resultado:

Las personas que fueron victimas del delito informatico describieron algunas
modalidades por las que fueron victimas:

%+ Compra de accesorios para teléfono

+* Robo por aplicativo

¢+ Me hackearon la informacion de mi computadora y pidieron dinero para
la clave de cifrado.

< De antivirus

+«+ Me robaron dinero de mi tarjeta por acceder a un link dudoso.

+¢ Fraude por llamada
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¢Ha tomado medidas de seguridad para evitar ser victima de fraude informatico? (Elija todas las
que correspondan)

15 respuestas

Uso de software antivirus 10 (66,7 %)
Uso de contrasefias seguras 10 (66,7 %)
Actualizacion de software y 10 (66,7 %)

sistemas operativos
No compartir informacion

) 13 (86,7 %)
personal en linea
No abrir colrreos electronlcols de 10 (66,7 %)
remitentes desconocidos
Oftro (especifique)[—0 (0 %)
0 5 10 15

Figura 3
Fuente: Elaboracion de los autores

De la figura 3, que representa la siguiente pregunta: ;Ha tomado medidas de
seguridad para evitar ser victima de fraude informético?

Se realizd una encuesta utilizando Google Formularios a 15 ciudadanos peruanos,
se compartio el cuestionario mediante redes sociales, obteniéndose el siguiente resultado:
En la pregunta 3 se permitio brindar respuestas multiples:

e 10 personas refirieron que hacen Uso de software antivirus

e 10 personas refirieron que hacen uso de contrasefias seguras

e 10 personas refirieron que tienen como medida de seguridad la
actualizacién de software y sistemas operativos

e 13 personas refirieron que prefieren no compartir informacion personal en
linea

e 10 personas refirieron que como medida de seguridad no abren correos
electronicos de remitentes desconocidos.
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¢En que ciudad reside actualmente?

15 respuestas

15

12 (80 %)

10

1 (6.7 %) 1 (8.7 %) 1 (8.7 %)

Cusco Lima Trujillo cusco

Figura 4
Fuente: Elaboracion de los autores

De la figura 4, que representa la siguiente pregunta: ¢;En qué ciudad reside
actualmente?, se realizé una encuesta utilizando Google Formularios a 15 ciudadanos
peruanos, se compartio el cuestionario mediante redes sociales, en la cual se obtuvo el
siguiente resultado: 13 personas refirieron residir en la ciudad del Cusco equivalente
al 80%, 1 personaen la ciudad de Lima, 1 persona en la ciudad de Trujillo, equivalentes
al 6.7% respectivamente.

¢Cree que las instituciones financieras y el gobierno peruano deberian hacer mas para prevenir el

fraude informético?
15 respuestas

® si
® No

No estoy seguro

Figura 5
Fuente: Elaboracién de los autores
De la figura 5, que representa la siguiente pregunta: ;Cree que las instituciones
financieras y el gobierno peruano deberian hacer mas para prevenir el fraude informéatico?
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Se realiz6 una encuesta utilizando Google Formularios a 15 ciudadanos peruanos,
se comparti6 el cuestionario mediante redes sociales, en la cual se obtuvo el siguiente
resultado unanime: las 15 personas encuestadas refirieron que las instituciones financieras
y el gobierno peruano SlI deberian hacer mas esfuerzo para prevenir el fraude informatico,

siendo una respuesta unanime equivalente al 100% de encuestados.

;Considera que las penas por delitos informaticos en Peru son lo suficientemente duras?

15 respuestas

@®si
® No

No estoy seguro

Y

Figura 6
Fuente: Elaboracion de los autores

De lafigura 6, que representa la siguiente pregunta: ;Considera que las penas por
delitos informéticos en Per( son lo suficientemente duras?, se realiz6 una encuesta
utilizando Google Formularios a 15 ciudadanos peruanos, se compartié el cuestionario
mediante redes sociales, en la cual se obtuvo el siguiente resultado: 11 personas
refirieron que no consideraban que las penas actuales para el delito de fraude
informatico son muy infimas este resultado equivalente al 73.3%, mientras que 3
personas equivalentes al 20% refirieron que no estaban seguros, por otro lado 1 persona
dijo que si considera que las penas actuales son lo suficientemente duras, este ultimo
equivalente al 6.7% del total de encuestados.
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;Cree que la educacion sobre seguridad en linea es suficiente en Per(?

15 respuestas

®si
® No

No estoy seguro

Figura 7
Fuente: Elaboracion de los autores

De la figura 7, que representa la siguiente pregunta: ¢Cree que la educacion sobre
seguridad en linea es suficiente en Perd?

Se realiz6 una encuesta utilizando Google Formularios a 15 ciudadanos peruanos,
se compartid el cuestionario mediante redes sociales, obteniéndose el siguiente resultado
12 personas (80%) respondieron que NO es suficiente la educacion respecto a la seguridad
en linea, mientras que 3 personas (20%) respondieron NO ESTOY SEGURO.

¢Estaria dispuesto a pagar por un servicio de seguridad en linea que proteja su informacién

personal?
15 respuestas

®si
@® No

Tal vez

Figura 8
Fuente: Elaboracion de los autores

De la figura 8, que representa la siguiente pregunta: ;Estaria dispuesto a pagar
por un servicio de seguridad en linea que proteja su informacion personal?, se realizd
una encuesta utilizando Google Formularios a 15 ciudadanos peruanos, se compartio
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el cuestionario mediante redes sociales, en la cual se obtuvo el siguiente resultado: 7
personas refirieron que tal vez estarian dispuestos a pagar por la seguridad informatica,
equivalente al 46.7%, 6 personas confirmaron que si estan dispuestos a pagar lo cual
equivale al 40%, y por ultimo 2 personas mencionaron que no estarian dispuestas a
pagar por la seguridad informatica equivalente al 13.3%.

¢Qué medidas considera que se deberian tomar para prevenir el fraude informatico en Peru? (Elija
todas las que correspondan)

15 respuestas

Campanas de concientizacién
sobre seguridad en linea
Sanciones mas duras para los
delitos informaticos

Mayores inversiones en
seguridad cibernética por parte...
Uso de herramientas de
autenticacion de dos factores

1 (73,3 %)
11 (73,3 %)

11 (73,3 %)

6 (40 %)

Otras (especifique):

Educacion en los colegios y
universidades

0,0 2,5 5,0 7.5 10,0 12,5

1(6,7 %)

Figura 9
Fuente: Elaboracion de los autores

De la figura 9, que representa la siguiente pregunta: ;Qué medidas considera que

se deberian tomar para prevenir el fraude informatico en Peru?

Se realiz6 una encuesta utilizando Google Formularios a 15 ciudadanos peruanos,
se compartid el cuestionario mediante redes sociales, siendo la pregunta numero 9 con

alternativas de respuesta multiple, obteniéndose el siguiente resultado:

e 11 personas sugirieron que se implemente Campafias de concientizacion sobre
seguridad en linea.

e 11 personas sugirieron sanciones mas duras para los delitos informaticos.

e 11 personas sugirieron que se deben generar mayores inversiones en seguridad

cibernética por parte del gobierno y empresas privadas.
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e 6 personas sugirieron la implementacion del uso de herramientas de autenticacion
de dos factores.

e 1 persona considero la Educacion en los colegios y universidades.

:Qué edad tiene?

15 respuestas

@ Menos de 18 afios
@ 18-25 afios
D 26-35 afios
@ 36-45 afios
@ 46-55 afios
@ Mas de 55 afios

Figura 10
Fuente: Elaboracion de los autores

De la figura 10, que representa la siguiente pregunta: ;Qué edad tiene?, se realizo
una encuesta utilizando Google Formularios a 15 ciudadanos peruanos, se compartio
el cuestionario mediante redes sociales, en la cual se obtuvo el siguiente resultado: Del
total de encuestados 13 personas indicaron que tienen de 18 a 25 afios de edad siendo
esto equivalente al 86.7%, 1 persona indico tener de 26 a 35 afios de edad y 1 persona
de 46 a 55 afos de edad equivalente a 6.7%.
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¢Cual es su género?

15 respuestas

@ Masculino
@ Femenino
Prefiero no decirlo

Figura 11
Fuente: Elaboracion de los autores
De la figura 11, que representa la siguiente pregunta: ¢ Cual es su género?

Se realizd una encuesta utilizando Google Formularios a 15 ciudadanos peruanos,
se compartié el cuestionario mediante redes sociales, obteniéndose el siguiente resultado
10 personas del género masculino (66.7%) respondieron la encuesta, frente a 5 personas

del género femenino (33.3%).

Obtener datos acerca de las disparidades y coincidencias en las vivencias y
enfoques de las personas segun su género es fundamental. Este tipo de informacion puede
ser significativa para la investigacion en diversas areas. Agregar preguntas sobre el género
en la encuesta podria propicia un mayor conocimiento sobre las desigualdades de género
y a su vez, fomentar la igualdad de género en la sociedad.
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5.3 . Discusién y contrastacion tedrica de los hallazgos

General:

;Se encuentra adecuada a nuestra realidad
tecnoldgica actual la tipificacion del delito de Fraude
informatico regulado en el articulo 8 de la Ley N° 30096 —
Ley de Delitos Informaticos?

Especificas:

1. ;Se puede prevenir las actuales conductas ilicitas

EL del ambito tecnoldgico mediante una adecuada reforma a la
PROBLEMA legislacion de delitos informaticos en el Per(?

2 ;La Ley N°30096, “Ley de Delitos Informaticos”
cuenta con un tratamiento especial acorde al convenio de
Budapest?

3. ¢Cuales son los factores que inciden en la
comision del delito de fraude informético en la poblacion
peruana a raiz de la aplicacion de las nuevas tecnologias y
su regulacion en la Ley N° 300967

General:

Determinar si se encuentra adecuada a nuestra
realidad tecnoldgica actual la tipificacion del delito de
Fraude Informatico regulado en el articulo 8 de la Ley N°
30096 — Ley de Delitos Informaticos.

Especificas:

OBJETIVO 1.Sefialar si es posible prevenir las actuales
conductas ilicitas del ambito tecnoldégico mediante una
adecuada reforma a la legislacion de delitos informaticos en
el Pera.

2. Determinar si, la Ley N°30096, “Ley de Delitos
Informaticos” cuenta con un tratamiento acorde al convenio

de Budapest.

44

DERECHOS DE AUTOR RESERVADOS




Universidad 0 . . .
Andina Repositorio Digital

del Cusco

3.Determinar los factores que inciden en la
comision del delito de fraude informaético en la poblacion

peruana.

General:

La actual tipificacion del fraude informatico
regulado en el articulo 8 de la Ley N°30096 — Ley de
Delitos Informéticos no se encuentra adecuada a nuestra
realidad tecnoldgica actual.

Especificas:

1. No es posible prevenir las actuales conductas
ilicitas del &mbito tecnolégico Unicamente mediante una
HIPOTESIS | adecuada reforma a la legislacion de Delitos Informéticos
“Ley N° 30096”.

2. La Ley N°30096, “Ley de Delitos Informaticos”
no cuenta con un tratamiento especial acorde al convenio
de Budapest.

3.La falta de conocimiento de los ciudadanos sobre
las nuevas tecnologias y la imprecisidbn normativa son

factores que inciden en la comision de fraude informatico.

Al respecto del Planteamiento del Problema, Objetivos y la Hipdtesis,
respectivamente, se logro comprobar que, el articulo 8 de la Ley N° 30096, que regula el
delito de fraude informatico, tiene una interpretacion vaga e imprecisa que se desvincula
de la realidad tecnoldgica actual. Ademas, que este no incluye tipos penales especificos
por fraude informaético. Los datos estadisticos de la Division de Investigacion de Delitos
de Alta Tecnologia (DIVINDAT) muestran un aumento en los informes de nuevas formas
de fraude informatico, incluidos el Phishing y el Carding, que son los mas frecuentes en
Per(. Luego de revisar la Ley peruana en materia de delitos informaticos, se determina
que un cambio legislativo por si solo no es capaz de prevenir por completo las conductas
tecnoldgicas ilegales, considerandose que esta no es la mejor manera de prevenir el fraude

informatico.
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Asi mismo, también se encontré deficiencias en la legislacion peruana sobre
delitos informaticos, entre ellas la falta de partes especificas de tratamiento y la falta de
definiciones precisas. Estas omisiones dificultan la comprension y aplicacion adecuada
de la ley, especialmente si se tiene en cuenta la trascendencia tecnologica de los delitos
informaticos. De acuerdo con la realidad tecnoldgica actual y el Convenio de Budapest,
que fue ratificado por Pert en marzo de 2019, consideramos que la ley N°30096 debe
incluir definiciones precisas, distinciones entre delitos informaticos y delitos
computacionales, también la ley deberia incluir procedimiento separado para investigar e

identificar a los autores de delitos informaticos por su complejidad.

Finalmente, el desconocimiento de los ciudadanos sobre las nuevas tecnologias y
la falta de precision en las normas son factores que contribuyen a la comision del fraude
informatico. Estos factores dificultan la tipificacion adecuada de los delitos en la

legislacion vigente y contribuyen a que existan mas victimas.

Recomendamos promover campafias de sensibilizacion y educacion para
fomentar el uso responsable de la tecnologia y la proteccion de la informacion personal.
Para disminuir el aumento de los delitos informaticos entre los ciudadanos peruanos, es
fundamental mejorar la educacion sobre el uso seguro de las tecnologias de la informacién

y la comunicacion.

5.4 Propuesta legislativa
Motivacion de la propuesta legislativa

El avance de la tecnologia ha desencadenado una serie de actos legales e ilegales y hoy
en dia la gran mayoria de personas utiliza los medios tecnoldgicos para comunicarse,
trabajar, resolver problemas financieros y es en esta situacién donde los crackers, que son
personas expertas en informatica las cuales se encargan de infiltrarse en sistemas
informéticos o utilizando los medios tecnoldgicos en forma engafiosa, dafiando la
seguridad y obteniendo informacion para venderla u/o cometer similares delitos con la

informacion obtenida.

El delito de Fraude informatico regulado en el articulo 8 de la Ley N°30096, Ley de
delitos informaticos, se encuentra descrito de forma imprecisa, generando asi confusion
en los operadores del derecho y en consecuencia muchas veces se cae en impunidad, para
el presente trabajo de investigacion, resulta importante incluir las nuevas modalidades

méas denunciadas en el Pert que segun la DIVINDAT son; el Phishing y Carding.
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Entonces en beneficio de la persecucion del delito se propone la inclusiéon al texto
normativo vigente de las nuevas modalidades y con esta inclusién logramos una mejor

tipificacion de los hechos denunciados en nuestro pais.
Desarrollo de la propuesta legislativa:

Proyecto de Ley N® ...ccovvviiinnnnnnnns

PROPUESTA LEGISLATIVA QUE INCORPORA EL ART. 8-A8-BEN LA LEY
N° 30096 “LEY DE DELITOS INFORMATICOS” PARA PENALIZAR LA
MODALIDAD DE PHISHING Y CARDING EN EL DELITO DE FRAUDE
INFORMATICO

Los Bachilleres de la Escuela Profesional de Derecho de la Universidad Andina del
Cusco, haciendo ejercicio del Derecho de iniciativa Legislativa que confiere el Articulo
N. ° 107 de la Constitucion Politica del Per(, y conforme a lo establecido en el Articulo
75°y 76° del Reglamento del Congreso de la Republica, presentan la siguiente propuesta

legislativa.
FORMULA LEGAL

LEY QUE INCORPORA EL ART. 8-A' Y 8-B EN LA LEY 30096 “LEY DE
DELITOS INFORMATICOS” PARA PENALIZAR LA MODALIDAD DE
PHISHING Y CARDING EN EL DELITO DE FRAUDE INFORMATICO

Articulo 1.- Objeto

Incorporacion del art. 8-A y 8-B en la Ley 30096 “Ley de delitos informaticos, para

penalizar la modalidad de phishing y carding en el delito de fraude informatico.
Articulo 2.- Modificatoria

Modifiquese e incorporese en el articulo 8 de la Ley N°300096 “Ley Delitos

Informaticos”.
Articulo 8. Fraude informatico

El que, a través de las tecnologias de la informacién o de la comunicacion, procura para
si 0 para otro un provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informéticos o cualquier interferencia

o manipulacién en el funcionamiento de un sistema informatico, sera reprimido con una
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pena privativa de libertad no menor de tres ni mayor de ocho afos y con sesenta a ciento
veinte dias multa. La pena serd privativa de libertad no menor de cinco ni mayor de diez
afios y de ochenta a ciento cuarenta dias multa cuando se afecte el patrimonio del Estado

destinado a fines asistenciales o a programas de apoyo social.
Incorporese:
Articulo 8-A.- Phishing

El que, haciendo uso de las tecnologias de informacion o de la comunicacion disefia
sistemas informaticos engariosos valiéndose de su pericia tecnoldgica a traves del envio
de correos electronicos 0 mensajes de texto que suplantan la identidad de compafiias u
organismos con la finalidad de solicitar informacién personal y/o bancaria del usuario,
sera reprimido con pena privativa de libertad no menor de cuatro afios ni mayor de 8 afios

y con ochenta a ciento sesenta dias multa.
Articulo 8-B.- Carding

El que, haciendo uso de las tecnologias de informacidn obtiene los datos de una tarjeta
bancaria con la finalidad de realizar compras online, suplantando la identidad del usuario,
sera reprimido con pena privativa de libertad, no menor de cuatro afios ni mayor de 8 afios

y con sesenta a ciento cincuenta dias multa.
DISPOCISIONES COMPLEMENTARIAS

Primera: Adecuacién de la normativa, La presente ley estara en concordancia con la

normativa nacional, en un plazo no mayor de 60 dias calendarios.

Segundo: Vigencia La presente ley entrara en vigencia al dia siguiente de su publicacion.

Comuniquese al Sefior presidente de la Republica para su promulgacion.
CONCLUSIONES DE LA PROPUESTA

La inclusion de los métodos de fraude electronico conocidos como Phishing y Carding
ayuda en la capacidad de identificar nuevos metodos de fraude informatico que van
surgiendo, mas aun con el avance de la tecnologia en la actual situacién de pandemia,
pues se prevé que esta incorporacién facilitara la identificacion del autor y se podra

delimitar de manera mas precisa el acto ilicito.
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ANALISIS COSTO BENEFICIO

La propuesta no contempla gastos estatales; mas bien, llama a cambiar las leyes para
mejorar la persecucion penal y aplicar castigos de acuerdo con los delitos cometidos. Por
ello, se intenta afadir el Phishing y Carding como nuevas modalidades delictivas al ya
existente fraude informatico, que conlleva una dura sancion para cualquier conducta

ilegal de robo informatico.
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CONCLUSIONES

PRIMERA.- Del presente trabajo de investigacion se concluye que, la tipificacion del
delito de Fraude Informatico regulado en el articulo 8 de la Ley N° 30096 “Ley de delitos
informaticos” resulta genérica e imprecisa, motivo por el cual no se encuentra adecuada
a la realidad tecnoldgica actual, teniendo en cuenta que desde el afio 2014, afio en el cual
dicha ley sufrio su altima modificacién, no se especificé modalidades delictivas para el
delito de fraude informatico; se consultdé los datos estadisticos de la Division de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT), los cuales dieron como
resultado, que en los Ultimos afios se incrementd las denuncias de nuevas modalidades de
Fraude Informatico denominadas con el nombre de Phishing y Carding, las cuales
resultaron ser las modalidades méas usuales en el Perd. Consideramos que es fundamental
que la ley de Delitos Informaticos Ley N° 30096 necesita una redaccion mas precisa, para
de esta manera se pueda garantizar una mejor identificacion y persecucién de los delitos
informaticos, cumpliendo con la finalidad persecutora de la ley, y que las nuevas
modalidades de fraude informéatico no queden impunes. Asi mismo es necesario que las
nuevas modalidades de fraude informatico sean abarcadas dentro del tipo penal de forma
mas especifica, cumplimento con el principio de Taxatividad de la Ley, y teniendo por
finalidad contar con un texto normativo moderno y adecuado a la realidad tecnoldgica

actual.

SEGUNDA. — Una reforma a la legislacion de delitos informaticos en el Per( no puede
prevenir comportamientos ilegales en el ambito tecnoldgico, a pesar que su ultima
modificatoria se remonta 9 afios atras, por la Ley 30171 en el afio 2014. Inicialmente se
evalud plantear una modificatoria y con el desarrollo del trabajo de investigacion se
concluy6 que para reducir los indices de criminalidad en el fraude informatico la via mas
eficiente para prevenir que se siga incrementando la comision de este delito no es la
modificacion del articulo 8, dado que consideramos que el aumento de las penas y
regulacién de delitos no es la via méas idonea para la prevencion, el aumento de los delitos,
las penas y las prisiones resultaron ser ineficientes en el tiempo, ya que en algunos paises
ha resultado mas costoso y poco efectivo en la prevencion, readaptacion, reinsercion o

resocializacion de los transgresores de la ley penal, En nuestra opinion la mejor
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alternativa para la reduccion de indices de criminalidad es la inversion en educacion

tecnoldgica nacional.

TERCERA.- Tras el anélisis, concluimos que, en marzo del afio 2019 el Per0 ratifico
mediante Decreto supremo la aprobacion del Convenio de Budapest y teniendo en cuenta
que en el mencionado convenio adopta diferentes aspectos relevantes para estos delitos,
como mayor definicidon, mayor amplitud. En la ley peruana no existe definiciones exactas,
asi mismo no esta incluido la importante diferenciacion entre delito informatico y delito
computacional, estas omisiones generan deficiencia en la comprension y tratamiento de
la Ley, en el mismo sentido la ley no comprende la parte procesal especifica que deberia
de tener debido a la relevancia tecnoldgica de los delitos informaticos, estos no deben ser
tratados con las mismas técnicas de investigacion de los delitos comunes, sino que
deberian de tener un procedimiento especial, esto debido a que son mas complicados de
investigar y poder identificar al sujeto activo. Se necesita incluir dentro del texto
normativo las definiciones exactas, la diferenciacion de los delitos comunes,
especificacion y un tratamiento especial de los delitos informaticos acorde a la realidad

tecnoldgica actual y al convenio de Budapest.

CUARTA .- Finalmente concluimos que la falta de conocimiento de los ciudadanos sobre
las nuevas tecnologias y la imprecision normativa son los factores mas predominantes
que inciden en la comisién de fraude informaético, debido a que las nuevas modalidades
son cada vez mas ingeniosas y su desconocimiento permite que existan mas victimas, asi
mismo la imprecision normativa no permite una correcta tipificacion de los tipos penales
descritos en la Ley. Es necesario promover campafias educativas y de concientizacion
para fomentar el uso responsable de la tecnologia y la proteccion de la informacion
personal. Es necesario mejorar la educacién en el uso seguro de las tecnologias de la
informacion y la comunicacion, de esta manera se lograra reducir el incremento del delito

en la poblacion peruana.
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RECOMENDACIONES O SUGERENCIAS

PRIMERA.- Como primera y principal recomendacion, recomendamos una redaccion
mas precisa del articulo 8 de la Ley N°30096, “Ley de Delitos Informaticos™ en la cual
se deba abarcar las modalidades de Phishing y Carding por ser de las mas denunciadas en
nuestro pais, mediante un proyecto de modificacién legislativa a dicho articulo, la cual
permita una mayor adaptabilidad a las nuevas modalidades de fraude informatico,

evitando asi la impunidad de los mismos.

SEGUNDA.- Como recomendacion, seria conveniente que las autoridades peruanas
establezcan convenios con especialistas en tecnologia y ciberseguridad, para la educacion
y capacitacion de la Policia Nacional, del Ministerio Publico y Jueces, para mejorar la
identificacion y el enjuiciamiento de los delitos informaticos. Se deben implementar
campafas educativas y de concientizacion para promover el uso responsable de la
tecnologia y la proteccion de la informacion personal. También es esencial que el Estado
tenga los recursos y la voluntad politica necesarios para prevenir la ciberdelincuencia y

garantizar la seguridad en linea.

TERCERA .-Es recomendable que se lleve a cabo una revision de la legislacion actual
del Pera en relacion con los delitos informaticos porque consideramos crucial la
incorporacion de definiciones precisas y claras que diferencien los delitos informaticos
de los delitos computacionales. Ademas, se debe evaluar la creacion de una parte procesal
especifica en la ley de delitos informaticos, parte procesal que si tienen otras leyes
especiales como la ley de lavado de activos o la ley de crimen organizado. De igual
manera resulta importante cumplir con los estandares establecidos en el Convenio de
Budapest, ya que Pert lo ratifico en marzo de 2019. Esto ayudard a mejorar la
comprension y la atencion de los delitos informaticos de acuerdo con las normas

internacionales.

CUARTA.-Con la finalidad de proteccion a la poblacion peruana recomendamos realizar
campanfas de concientizacion y difusion dirigidas a la poblacion para que estén mas
informados sobre las nuevas tecnologias y los riesgos asociados al uso de las mismas,
como es por ejemplo disponer que las empresas de telefonia constantemente emitan

mensajes preventivos de alertas de precaucion de las nuevas modalidades, también se
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deberia establecer medidas de prevencion y deteccion temprana de posibles casos de
fraude informatico, a través de la implementacién de politicas de seguridad informatica
en empresas y organizaciones, asi mismo para la problematica de imprecisién normativa

que exista una mejor coordinacion entre el legislador y los operadores del derecho.
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Matriz de consistencia
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TITULO: LA INCIDENCIA DE LAS NUEVAS TECNOLOGIAS EN EL DELITO DE FRAUDE INFORMATICO Y SU
APLICACION EN LA LEY N° 30096 EN EL PERU”

¢ Se encuentra
adecuada a nuestra
realidad tecnoldgica
actual la tipificacion
del delito de Fraude
informatico regulado
en el articulo 8 de la
Ley N° 30096 — Ley
de Delitos

Informaticos?

Determinar si se
encuentra adecuada a
nuestra realidad
tecnoldgica actual la
tipificacion del delito
de Fraude
Informatico regulado
en el articulo 8 de la
Ley N° 30096 — Ley
de Delitos

Informaticos

La actual tipificacion
del fraude informatico
regulado en el articulo 8
de la Ley N°30096 —
Ley de Delitos
Informaticos no se
encuentra adecuada a
nuestra realidad

tecnoldgica actual.

EL PROBLEMA OBJETIVOS HIPOTESIS CATEGORIAS DE METODOLOGIA
ESTUDIO
General: General: General: — Nuevas tecnologias: Disefio Metodologico

e impacto en el delito

de fraude
informatico
e evolucion
e tendencias.

— Ley peruana de delitos
informaticos (Ley N°
30096): antecedentes

e Contenido
e alcancey

aplicacién en

casos de fraude

informatico.

Tipo — Dogmatico

Propositivo
Enfoque - Cualitativo
Disefio Contextual

La investigacion a
desarrollar tendrd un
disefio no experimental,
descriptivo, transversal ya
que no habra
manipulacion de variables,
solo se describiran los

hechos del fendmeno
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Problemas Objetivos — Ciberseguridad: observado y la
Especificos Especificos e Concepto informacion se levantara

1.¢Se puede prevenir
las actuales conductas
ilicitas del ambito
tecnoldégico mediante
una adecuada reforma
a la legislacion de
delitos informéticos

en el Peru?

2 ¢La Ley N°30096,
“Ley de  Delitos
Informaticos” cuenta

con un tratamiento

especial acorde al
convenio de
Budapest?

3.¢Cuales son los
factores que inciden

en la comision del

1.Sefalar si es
posible prevenir las
actuales conductas
ilicitas del ambito
tecnoldgico mediante
una adecuada reforma
a la legislacion de
delitos informaticos

en el Per(.

2. Determinar si, la
Ley N°30096, “Ley
de Delitos
Informaticos” cuenta
con un tratamiento
acorde al convenio de

Budapest

Hipotesis especificas

1. No es posible
prevenir las actuales
conductas ilicitas del
ambito tecnoldgico

Unicamente mediante

una adecuada reforma a

la legislacion de Delitos

Informaticos “Ley N°

30096.

2. La Ley N°30096,

“Ley de

Delitos

Informaticos” no cuenta

con un
especial  acorde

convenio de Budapest.

tratamiento

al

e medidas de
prevencion y
deteccion de
fraude
informatico

e gestidn de riesgos
y buenas
practicas.

Casos de fraude
informatico en Peru:

e analisis de casos y
estadisticas
relevantes

e consecuenciasy
sanciones.

Perspectiva comparada:
e Analisis
comparativo del

marco legal y

en un solo espacio de

tiempo

Para la realizacion del
andlisis, se consultara
leyes, normas legales,
libros juridicos, trabajos
cientificos referentes a la
problematica del fraude
informatico. Asimismo, se
identificaran propuestas de
reformas al articulo 8 de la
Ley de Delitos
Informaticos adecuadas a
la nueva realidad

tecnoldgica.
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delito de fraude
informatico en la
poblacién peruana a
raiz de la aplicacion
de las nuevas
tecnologias y su
regulacion en la Ley
N° 300967

3.Determinar los
factores que inciden
en la comision del
delito de fraude
informatico en la

poblacién peruana.

3.La falta de
conocimiento de los
ciudadanos sobre las
nuevas tecnologias y la
imprecision normativa
son factores que inciden
en la comisién de fraude

informatico.

casos relevantes
en otros paises
de laregion o
del mundo.
Propuestas de mejora:

e recomendaciones
para mejorar la
prevencion

e detecciony
sancion del
fraude
informatico en el

Peru

e Incluyendo
cambios en la

legislacion
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Modelo de encuesta realizada a ciudadanos, mediante google formularios

Percepcion ciudadana sobre el fraude informatico
en el Peru

1. Lea cuidadesamente cada pregunta v seleccicne la opcion que mejor refleje su opinion o experienciz en
relzcion al frauds informatico.

2. Azeguraze de responder todas las praguntas,
3. Susrespuestas son confidencizles v solo s utilizaran con fines de investigacion academica.

4. La encuesta tomars aprowimadamente 10 minutos en completarse.

Memm

5. Gracias por su colaboracion,

Correo electranico *

i Alguna vez ha sido victima de fraude informatico? *

Mo

63
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Si respondic 51 en la pregunta anterion, ;puede describir brevemente qué tipo de fraude sufrig?

Teuto de respuesta largo

¢Ha tomado medidas de seguridad para evitar ser victima de fraude informético? (Elija todas
las que comespondan)

|_| Uso de software antivirus

| | Usode conrasefizs seguras

| | Actuslizacion de software y sistemas operativos

| | Mo compartirinformacicn personal en linea

|_| Mo shrir comens electranicos de remitentes desconacidos
|_| Otro (especifigue)

|_| (itra..

:En gue ciudad reside actualmeme? *

Texto de respuesta breve

64
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*

i Cree que |as instituciones financieras y el gobiemo peruano deberian hacer mas para
prevenir el fraude informatica?

-]
| Mo

|| Mo estoy seguro

; Conzidera que las penas por delitos informaticos en Perd son lo suficientemente duras? *
| : | Si
| : | Mo

':' Mo estoy seguro

;Cree que |a educacion sobre seguridad en linea es suficiente en Perl? *
BE:

() No

| | Mo estoy seguro

;Estaria dispuesto a pagar por un servicio de seguridad en linea que proteja su informacion *

personal?
-1

I Mo

65
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iCudl es su género? ¥

) Masculina
| Femenino

! Prefiera no decirla

66
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Cuadro de respuestas de formulario

Marca temporal
14/05/2023 0:28:57
14/05/2023 0:29:20
14/05/2023 0:34:34
14/05/2023 0:40:26
14/05/2023 0:43:05
14/05/2023 0:57:39
14/05/2023 1:19:21
14/05/2023 1:28:37
14/05/2023 7:12:51
14/05/2023 7:26:16
14/05/2023 8:51:27

14/05/2023 21:36:29
14/05/2023 21:44:59
14/05/2023 21:48:12
14/05/2023 21:48:40

Repositorio Digital

Direccion de correo eleg

sAlguna vez ha sido vig

Si respondid Sien la pr

i Ha tomade medidas de

En que ciudad reside 3

alme201608@gmail_.com |No Uso de software antivirus| Cusco
rc3carlos@gmail com Si Compra de accesorios pd Uso de contrasefias segu| Cusco
0152007 36E@uandina.eq Si Robao por aplicativo Mo compartir informacion| Cusco
dennis_sckizizar@haotmail No . Uso de contrasefias segu| cusco
ferobh8@gmail com Si Me hackearon la informad Uso de contrasefias segu| Cusco
ferloaso doizasa @gmail | Si De antivirus Uso de software antivirus| Cusco
davalos_anan@gmail .com No Uso de software antivirus| Lima

nvalenzuelal3&1@gmail.c{No Ninguno Uso de software antivirus| Cusco
moreanozarate@gmail.cq No Uso de software antivirus| Cusco
ingridfemandezcarmillo@g No Uso de contrasefias segu| Cusco
cajigaskevinn@gmail.com No Me robaron dinero de mi {Uso de software antivirus| Cusco
skyzizar6@gmail.com Mo Uso de software antivirus| Trujillo
stephancfox 14 @@ gmail co| Si Fraude por llamada Uso de software antivirus| Cusco
alexfarfanmora11@gmail | No No Uso de software antivirus| Cusco
richivalens09@@gmail.com| No Uso de software antivirus| Cusco
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i Cree que las institucio

i Considera que las pen

¢ Cree que la educacion

iEstaria dispuesto a pa

£ Qué medidas consider

£Qué edad tiene?

Si No No Si Campafas de concientizg 18-25 afios
Si No No Mo Campafas de concientizg 18-25 afios
Si No Mo Tal vez Mayores inversiones en g 18-25 afios
Si No No Tal vez Campanas de concientizg 18-25 afos
Si No No Tal vez Campanas de concientizg 18-25 afos
Si Si Mo MNo Sanciones mas duras par 18-25 afios
Si No Mo Tal vez Campanias de concientizd 18-25 aiios
Si No No Si Campafas de concientizg 18-25 afios
Si No No Si Campafas de concientizg 46-55 afios
Si No Mo Tal vez Campafias de concientizg 18-25 afios
Si No estoy seguro Mo estoy seguro Tal vez Campafias de concientizg 18-25 afios
Si No estoy seguro No Si Campanfas de concientizg 26-35 afios
Si No estoy seguro Mo estoy seguro Si Sanciones mas duras par 18-25 afios
Si No Mo Tal vez Campanias de concientizd 18-25 aiios
Si No No estoy seguro Si Sanciones mas duras pan 18-25 afios
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¢ Cual es su género?

Femenino

Masculino

Femenino

Masculino

Masculino

Masculino

Femenino

Masculino

Femenino

Femenino

Masculino

Masculino

Masculino

Masculino

Masculino
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Datos obtenidos de pagina web andina, redactado por Sofia Pichiua
Delitos informaticos en el Peru

Denuncias Detenidos
5,620
319
2020 2021 2022

2023

2020
Fuente: DIVINDAT

2021

2022

2023
[ Share
e

¢)andina

Denuncias por modalidades de fraude

TOTAL
2,382
Phishing 720
Compras en Iine;a - 472
Carding
SIM Swapping 238
Thief Transfer

210 -
L8ZE)
—
Vishing 181 j|
QOtros

561
Fuente: DIVINDAT
* Share

¢)andina
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Otras modalidades TOTAL

1,564

572

Suplantacion de
identidad

Acceso ilicito 530

Pornografia infantil

Acoso sexual

Receptacion | 8

Fuente: DIVINDAT

e -
[* Share
CE ~)andina
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Convenio sobre la Ciberdelincuencia de Budapest
@ ~——— DIARIO OFICIAL DEL BICENTENARIO

ANO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD Domingo 22 de setiembre de 2019

MINISTERIO DE RELACIONES EXTERIORES

Remite texto del “Convenio sobre la
Ciberdelincuencia” y las declaraciones
y reservas formuladas por la Republica
del Pert al mencionado Convenio.

Serie de Tratados Europeos - N° 18

CONVENIO SOBRE
LA CIBERDELINCUENCIA

Budapest, 23.X1.2001

NORMAS LEGALES

SEPARATA ESPECIAL

72
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CONVENIO SOBRE LA CIBERDELINCUENCIA
Serie de Tratados Europeos - N° 185
Budapest, 23.X1.2001

Preambulo

Los Estados miembros del Consejo de Europa y los
demas Estados signatarios del presente Convenio,

Considerando que el objetivo del Consejo de Europa
es lograr una union méas estrecha entre sus miembros;

Reconociendo el interés de intensificar la cooperacién
con los otros Estados Partes en el presente Convenio;

Convencidos de la necesidad de aplicar, con caracter
prioritario, una politica penal comdn con objeto de proteger
a la sociedad frente a la ciberdelincuencia, en particular
mediante la adopcién de una legislacion adecuada y la
mejora de la cooperacién internacional;

Conscientes de los profundos cambios provocados
por la digitalizacion, la convergencia y la globalizacién
continuas de las redes informaticas;

Preocupados por el riesgo de que las redes informaticas
y la informacién electrénica sean utilizadas igualmente
para cometer delitos y de que las pruebas relativas a
dichos delitos sean almacenadas y transmitidas por medio
de dichas redes;

Reconociendo la necesidad de cooperacion entre
los Estados y el sector privado en la lucha contra la
ciberdelincuencia, asi como la necesidad de proteger los
intereses legitimos en la utilizacion y el desarrollo de las
tecnologias de la informacion;

Estimando que la lucha efectiva contra Ila
ciberdelincuencia requiere una cooperacion interacional
reforzada, rapida y eficaz en materia penal;

Convencidos de que el presente Convenio es
necesario para prevenir los actos que pongan en peligro
la confidencialidad, la integridad y la disponibilidad de
los sistemas, redes y datos informaticos, asi como el
abuso de dichos sistemas, redes y datos, garantizando
la tipificacion como delito de dichos actos, tal como se
definen en el presente Convenio, y la asuncion de poderes
suficientes para luchar eficazmente contra dichos delitos,
facilitando su deteccion, investigacion y sancién, tanto
a nivel nacional como internacional, y estableciendo
disposiciones materiales que permitan una cooperacion
internacional réapida y fiable;

Teniendo presente la necesidad de garantizar el
debido equilibrio entre los intereses de la accién penal
y el respeto de los derechos humanos fundamentales
consagrados en el Convenio del Consejo de Europa
para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales (1950), el Pacto Internacional
de Derechos Civiles y Politicos de las Naciones Unidas
(1966) y ofros tratados internacionales aplicables en
materia de derechos humanos, que reafirman el derecho
a defender la propia opinién sin interferencia, el derecho
a la libertad de expresion, incluida la libertad de buscar,
obtener y comunicar informaciéon e ideas de toda indole,
sin consideracion de fronteras, asi como el respeto de la
vida privada;

Conscientes igualmente del derecho a la proteccion
de los datos personales, tal como se define, por ejemplo,
en el Convenio de 1981 del Consejo de Europa para la
proteccion de las personas con respecto al tratamiento
informatizado de datos personales;

Teniendo presentes la Convencion sobre los Derechos
delNifo de las Naciones Unidas (1989) y el Convenio sobre

las peores formas de trabajo infantil de la Organizacion
Internacional del Trabajo (1999);

Teniendo en cuenta los convenios existentes del
Consejo de Europa sobre cooperacion en materia penal,
asi como otros tratados similares celebrados entre los
Estados miembros del Consejo de Europa y otros Estados,
y subrayando que el objeto del presente Convenio es
completar dichos Convenios con el fin de incrementar la
eficacia de las investigaciones y procedimientos penales
relativos a los delitos relacionados con sistemas y datos
informaticos, asi como permitir la obtencién de pruebas
electrénicas de los delitos;

Congratulandose de las recientes iniciativas destinadas
amejorar el entendimiento y la cooperacién intemacionales
en la lucha contra la delincuencia cibemética, y en
particular las acciones organizadas por las Naciones
Unidas, la OCDE, la Unién Europea y el G8;

Recordando las Recomendaciones del Comité de
Ministros n? R (85) 10 relativa a la aplicacion practica
del Convenio Europeo de Asistencia Judicial en Materia
Penal en relacion con las comisiones rogatorias para la
vigilancia de las telecomunicaciones, n? R (88) 2 sobre
medidas encaminadas a luchar contra la pirateria en
materia de propiedad intelectual y derechos afines, n? R
(87) 15 relativa a la regulacion de [a utilizacion de datos de
personales por la policia, n? R (95) 4 sobre la proteccion
de los datos personales en el ambito de los servicios de
telecomunicaciones, con especial referencia a los servicios
telefonicos, n® R (89) 9 sobre la delincuencia relacionada
con la informatica, que ofrece a los legisladores nacionales
directrices para definir ciertos delitos informaticos, y n? R
(95) 13 relativa a los problemas de procedimiento penal
vinculados a la tecnologia de la informacion;

Teniendo presente la Resolucién n? 1, adoptada por
los Ministros de Justicia europeos, en su XXI Conferencia
(Praga, 10 y 11 de junio de 1997), que recomendaba al
Comité de Ministros apoyar las actividades en relacion con
la ciberdelincuencia organizadas por el Comité Europeo

ara Problemas Criminales (CDPC) con el fin de aproximar
as legislaciones penales nacionales y permitir la utilizacion
de medios de investigacion eficaces en materia de delitos
informaticos, asi como la Resoluciéon n? 3, adoptada en
la XXIII Conferencia de Ministros de Justicia europeos
(Londres, 8 y 9 de junio de 2000), que exhortaba a las
partes negociadoras a persistir en sus esfuerzos por
encontrar soluciones que permitan al mayor nimero
posible de Estados ser partes en el Convenio, y reconocia
la necesidad de disponer de un mecanismo rapido y eficaz
de cooperacion intemacional que tenga debidamente en
cuenta las exigencias especificas de la lucha contra la
ciberdelincuencia;

Teniendo asimismo en cuenta el plan de accién
adoptado por los Jefes de Estado y de Gobierno del
Consejo de Europa, con ocasién de su segunda Cumbre
(Estrasburgo, 10 y 11 de octubre de 1997) con objeto de
encontrar respuestas comunes ante el desarrollo de las
nuevas tecnologias de la informacién, basadas en las
normas y los valores del Consejo de Europa,

Han convenido en lo siguiente:
Capitulo | - Terminologia

Articulo 1 — Definiciones

A los efectos del presente Convenio:

a. por "sistemainformatico" se entenderatododispositivo
aislado o conjunto de dispositivos interconectados o
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relacionados entre si, cuya funcién, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en
ejecucion de un programa;

b. por "datos informaticos” se entendera toda
representacion de hechos, informacion o conceptos
expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que
un sistema informatico ejecute una funcién;

c. por "proveedor de servicios" se entendera:

i. toda entidad publica o privada que ofrezca a los
usuarios de sus servicios la posibilidad de comunicar a
través de un sistema informatico, y

ii. cualquier otra entidad que procese o almacene datos
informaticos para dicho servicio de comunicacion o para
los usuarios del mismo;

d. por "datos relativos al trafico" se entendera todos los
datos relativos a una comunicacion realizada por medio
de un sistema informatico, generados por este Ultimo en
tanto que elemento de la cadena de comunicacion, y que
indiquen el origen, el destino, la ruta, la hora, la fecha,
el tamario y la duracién de la comunicacion o el tipo de
servicio subyacente.

Capitulo Il - Medidas que deberan adoptarse a nivel
nacional

Seccion 1 — Derecho penal sustantivo

Titulo 1 — Delitos contra la confidencialidad,
la integridad y la disponibilidad de los datos
y sistemas informaticos

Articulo 2 - Acceso ilicito

Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito
en su derecho intemo el acceso deliberado e ilegitimo a
todo o parte de un sistema informatico. Las Partes podran
exigir que el delito se cometa infringiendo medidas de
seguridad, con la intencion de obtener datos informéticos
u otra intencién delictiva, o en relaciéon con un sistema
informatico conectado a otro sistema informatico.

Articulo 3 -

Cada Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para tipificar como delito en su
derecho interno la interceptacion deliberada e ilegitima por
medios técnicos de datos informaticos en transmisiones
no publicas dirigidas a un sistema informético, originadas
en un sistema informatico o efectuadas dentro del mismo,
incluidas las emisiones electromagnéticas provenientes
de un sistema informatico que transporte dichos datos
informaticos. Las Partes podran exigir que el delito se
cometa con intencién delictiva o en relacién con un sistema
informatico conectado a otro sistema informatico.

Interceptacion ilicita

Articulo 4 - Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como c}:,al'
en su derecho interno todo acto deliberado e ilegitimo que
darie, borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podréan reservarse el derecho a exigir
que los actos definidos en el parrafo 1 comporten dafios
graves.

Articulo 5 — Ataques a la integridad del sistema

Cada Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para tipificar como delito en
su derecho interno la obstaculizaciéon grave, deliberada
e ilegitima del funcionamiento de un sistema informatico
mediante la introduccion, transmision, dafo, borrado,
deterioro, alteracion o supresién de datos informaticos.

Articulo 6 — Abuso de los dispositivos

1. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito

en su derecho intemno la comision deliberada e ilegitima de
los siguientes actos:

_ a. la producci6n, venta, obtencion para su utilizacion,
importacion, difusion u otra forma de puesta a disposicion
de:

i. cualquier dispositivo, incluido un programa
informatico, concebido o adaptado principalmente para
la comision de cualquiera de los delitos previstos en los
articulos 2 a 5 del presente Convenio;

i. una contrasefia, codigo de acceso o datos
informaticos similares que permitan acceder a todo o
parte de un sistema irﬁormético. con intencién de que
sean utilizados para cometer cualquiera de los delitos
contemplados en los articulos 2a 5; y

b. la posesion de alguno de los elementos
contemplados en los incisos i) o ii) del apartado a) del
presente articulo con intencion de que sean utilizados para
cometer cualquiera de los delitos previstos en los articulos
2 a 5. Las Partes podran exigir en su derecho interno la
posesion de un nimero determinado de dichos elementos
para que se considere que existe responsabilidad penal.

2. No se interpretara que el presente articulo impone
responsabilidad penal cuando la produccion, venta,
obtencion para la utilizacion, importacion, difusion o
cualquier otra forma de puesta a disposicién mencionada
en el parrafo 1 del presente articulo no tenga por objeto la
comision de uno de los delitos previstos de conformidad
con los articulos 2 a 5 del presente Convenio, como en el
caso de las pruebas autorizadas o de la proteccion de un
sistema informaético.

3. Las Partes podran reservarse el derecho a no aplicar
el parrafo 1 del presente articulo, siempre que dicha
reserva no afecte a la venta, distribucion o cualesquiera
otras formas de puesta a disposicion de los elementos
mencionados en el inciso 1 a) ii) del presente articulo.

Titulo 2 — delitos informaticos
Articulo 7 - Falsificacion informatica

Cada Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para tipificar como delito en
su derecho intemo la introduccion, alteracién, borrado o
supresion deliberados e ilegitimos de datos informéticos
que genere datos no auténticos con la intencion de
que sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean
legibles e inteligibles directamente. Las Partes podran
exigir que exista una intencion dolosa o delictiva similar
para que se considere que existe responsabilidad penal.

Articulo 8 — Fraude informatico

Las Partes adoptaran las medidas legislativas o de otro
tipo que resulten necesarias para tipificar como delito en
su derecho intemo los actos deliberados e ilegitimos que
causen perjuicio patrimonial a otra persona mediante:

a. la introduccién, alteracion, borrado o supresion de
datos informaticos;

b. cualquier interferencia en el funcionamiento de un
sistema informatico, con la intencién, dolosa o delictiva, de
obtener de forma ilegitima un beneficio econémico para
uno mismo o para otra persona.

Titulo 3 — Delitos relacionados con el contenido

Articulo 9 — Delitos relacionados con la pornografia
infantil

1. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito
en su derecho intemno la comisién deliberada e ilegitima de
los siguientes actos:

a. la produccion de pomografia infantil con la intencion
de difundirla a través de un sistema informatico;
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b. la oferta o la puesta a disposicion de pormnografia
infantil a través de un sistema informatico;

c. la difusion o la transmision de pormnografia infantil a
través de un sistema informatico;

d. la adquisicion, para uno mismo o para otros, de
pornografia infantil a través de un sistema informatico;

e. la posesion de pornografia infantii en un sistema
informatico o en un dispositivo de almacenamiento de
datos informaticos.

2. A los efectos del parrafo 1 anterior, se entendera
por «pornografia infantil» todo material pornografico que
contenga la representacion visual de:

a. un menor
sexualmente explicito;
b. una persona que parezca un menor adoptando un
comportamiento sexualmente explicito;
c. imagenes realistas que representen a un menor
adoptando un comportamiento sexualmente explicito.

adoptando un comportamiento

3. A los efectos del parrafo 2 anterior, se entendera
por «menor» toda persona menor de 18 anos. Las Partes
podran, no obstante, exigir un limite de edad inferior, que
debera ser como minimo de 16 arios.

4. Las Partes podran reservarse el derecho a no
aplicar, en todo o en parte, los apartados d) y ) del parrafo
1y los apartados b) y c) del parrafo 2.

Titulo 4 — Delitos relacionados con infracciones de la
propiedad intelectual y de los derechos afines

Articulo 10 - Delitos relacionados con infracciones
de la propiedad intelectual y de los derechos afines

1. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito
en su derecho intemo las infracciones de la propiedad
intelectual que defina su legislacién, de conformidad con
las obligaciones que haya contraido en aplicacion del
Acta de Paris de 24 de julio de 1971, por la cual se revis6
el Convenio de Bema para la proteccion de las obras
literarias y artisticas, del Acuerdo sobre los aspectos de
los derechos de propiedad intelectual relacionados con
el comercio y del Tratado de la OMPI sobre Derecho de
Autor, a excepcion de cualquier derecho moral otorgado
por dichos Convenios, cuando tales actos se cometan
deliberadamente, a escala comercial y por medio de un
sistema informatico.

2. Cada Parte adoptara las medidas legislativas Jl de
otro tipo que resulten necesarias para tipificar como delito
en su derecho interno las infracciones de los derechos
afines definidas en su legislacion, de conformidad con
las obligaciones que haya asumido en aplicaciéon de la
Convencion Interacional sobre la Proteccion de los Artistas
Intérpretes o Ejecutantes, los Productores de Fonogramas
y los Organismos de Radiodifusion (Convencion de
Roma), del Acuerdo sobre los aspectos de los derechos
de propiedad intelectual relacionados con el comercio y
del Tratado de la OMPI sobre Interpretacion o Ejecucion
y Fonogramas, a excepcion de cualquier derecho moral
conferido por dichos Convenios, cuando tales actos se
cometan deliberadamente, a escala comercial y por medio
de un sistema informatico.

3. En circunstancias bien delimitadas, toda Parte podra
reservarse el derecho de no imponer responsabilidad
penal en virtud de los parrafos 1y 2 del presente articulo,
siempre que se disponga de ofros recursos efectivos y que
dicha reserva no vulnere las obligaciones internacionales
que incumban a dicha Parte en aplicacion de los
instrumentos internacionales mencionados en los parrafos
1y 2 del presente articulo.

Titulo 5 — Otras formas de responsabilidad
y de sancién

Articulo 11 — Tentativa y complicidad
1. Cada Parte adoptara las medidas legislativas y de

otro tipo que resulten necesarias para tipificar como delito
en su derecho interno cualquier complicidad deliberada

con vistas a la comision de alguno de los delitos previstos
en aplicacionde los articulos 2 a 10 del presente Convenio,
con la intencién de que dicho delito sea cometido.

2. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno toda tentativa deliberada
de cometer alguno de los delitos previstos en aplicacion
de los articulos 3 a 5, 7, 8, 9.1.a) y 9.1.c) del presente
Convenio.

3. Las Partes podran reservarse el derecho ano aplicar,
en todo o en parte, el parrafo 2 del presente articulo.

Articulo 12 - Responsabilidad de las personas
juridicas

1. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para que pueda exigirse
responsabilidad a las personas juridicas por los delitos
previstos en aplicacion del presente Convenio, cuando
éstos sean cometidos por cuenta de las mismas por una
personafisica, ya sea a titulo individual o como miembro de
un érgano de dicha persona juridica, que ejerza funciones
directivas en su seno, en virtud de:

a. un poder de representacion de la persona juridica;

b. una autorizacion para tomar decisiones en nombre
de la persona juridica;

c. una autorizacion para ejercer funciones de control en
el seno de la persona juridica.

2. Ademas de los casos previstos en el pamrafo
1 del presente articulo, Cada Parte adoptara las
medidas necesarias para garantizar que pueda exigirse
responsabilidad a una persona juridica cuando la ausencia
de vigilancia o de control por parte de cualquier persona
fisica mencionada en el parrafo 1 haya permitido la
comision de un delito previsto en aplicacion del presente
Convenio por una persona fisica que actle por cuenta de
dicha persona juridica y bajo su autoridad.

3. Dependiendo de los principios juridicos de cada
Parte, la responsabilidad de una persona juridica podra
ser penal, civil o administrativa.

4. Dicha responsabilidad se entenderé sin perjuicio de
la responsabilidad penal de las personas fisicas que hayan
cometido el delito.

Articulo 13 — Sanciones y medidas

1. Cada Parte adoptarda las medidas legislativas y
de otro tipo que resulten necesarias para que los delitos
previstos en aplicacion de los articulos 2 a 11 estén sujetos
a sanciones efectivas, proporcionadas y disuasorias,
incluidas penas privativas de libertad.

2. Las Partes garantizaran la imposicién de sanciones
o medidas penales o no penales efectivas, proporcionadas
y disuasorias, incluidas sanciones pecuniarias, a las
personas juridicas consideradas responsables de
conformidad con el articulo 12.

Seccion 2 — Derecho procesal
Titulo 1 — Disposiciones comunes

Articulo 14 - Ambito de aplicacion de las
disposiciones de procedimiento

1. Cada Parte adoptarda las medidas legislativas y
de otro tipo que resulten necesarias para establecer los
poderes y procedimientos previstos en la presente Seccion
alos efectos de investigacion o de procedimientos penales
especificos.

2. Salvo que se establezca lo contrario en el articulo
21, cada Parte aplicara los poderes y procedimientos
mencionados en el parrafo 1 del presente articulo:

a. alos delitos previstos en aplicacion de los articulos 2
a 11 del presente Convenio;
b. a cualquier otro delito cometido por medio de un
sistema informatico; y
J I_cA a la obtencién de pruebas electronicas de cualquier
elito.
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3. a. Las Partes podran reservarse el derecho
a aplicar las medidas mencionadas en el articulo
20 unicamente a los delitos o categorias de delitos
especificados en su reserva, siempre que el repertorio
de dichos delitos o categorias de delitos no sea mas
reducido que el de los delitos a los que dicha Parte
aplique las medidas mencionadas en el articulo 21.
Las Partes trataran de limitar tal reserva de modo que
sea posible la mas amplia aplicacion de la medida
mencionada en el articulo 20.

b. Cuando, a causa de las restricciones que imponga
su legislacion vigente en el momento de la adopcion del
presente Convenio, una Parte no pueda aplicar las medidas
previstas en los articulos 20 y 21 a las comunicaciones
transmitidas dentro de un sistema informéatico de un
proveedor de servicios:

i. que se haya puesto en funcionamiento para un grupo
restringido de usuarios, y

ii. que no emplee las redes pUblicas de telecomunicacion
y no esté conectado a otro sistema informético, ya sea
publico o privado,

dicha Parte podra reservarse el derecho a no aplicar
dichas medidas a esas comunicaciones. Las Partes
tratarén de limitar este tipo de reservas de modo que de
modo que sea posible la mas amplia aplicacion de las
medidas previstas en los articulos 20 y 21.

Articulo 15 — Condiciones y salvaguardias

1. Cada Parte se asegurara de que la instauracion,
ejecucion y aplicacion de los poderes y procedimientos
previstos en la presente Seccién se sometan a las
condiciones y salvaguardias previstas en su derecho
interno, que debera garantizar una proteccién adecuada
de los derechos humanos y de las libertades, y en
particular de los derechos derivados de las obligaciones
que haya asumido cada Parte en virtud del Convenio
del Consejo de Europa para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales
(1950), el Pacto Internacional de Derechos Civiles
y Politicos de las Naciones Unidas (1966) u otros
instrumentos internacionales aplicables en materia de
derechos humanos, y que debera integrar el principio de
proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza
del procedimiento o del poder de que se trate, dichas
condiciones y salvaguardias incluiran una supervision
judicial u otra forma de supervisién independiente, los
motivos que justifiquen su aplicacion, asi como la limitacion
del ambito de aplicacion y de la duracion de dicho poder o
procedimiento.

3. Siempre que sea conforme con el interés publico,
y en particular con la buena administracién de la justicia,
cada Parte examinard los efectos de los poderes y
procedimientos mencionados en la presente Seccion sobre
los derechos, responsabilidades e intereses legitimos de
terceros.

Titulo 2 — Conservacion rapida de
datos informaticos almacenados

Articulo 16 — Conservacion rapida de datos
informaticos almacenados

1. Cada Parte adoptara las medidas legislativas
y de otro tipo que resulten necesarias para permitir a
sus autoridades competentes ordenar o imponer de
otro modo la conservacion rapida de datos electronicos
especificos, incluidos los datos relativos al tréfico,
almacenados por medio de un sistema informético, en
particular cuando existan motivos para creer que dichos
datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando una Parte aplique lo dispuesto en el parrafo
1 anterior por medio de una orden impartida a una persona
de que conserve determinados datos almacenados que
se encuentren en poder o bajo el control de esa persona,
la Parte adoptara las medidas legislativas y de otro tipo

que resulten necesarias para obligar a dicha persona a
conservar y a proteger la integridad de los datos durante el
tiempo necesario, hasta un maximo de noventa dias, con
el fin de que las autoridades competentes puedan obtener
su revelacion. Las Partes podran prever la renovacion de
dicha orden.

3. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para obligar a la persona
que custodia los datos o a otra persona encargada de
su conservacién a mantener en secreto la ejecucion de
dichos procedimientos durante el tiempo previsto en su
derecho interno.

4. Los poderes y procedimientos mencionados en el
presente articulo estaran sujetos a lo dispuesto en los
articulos 14 y 15.

Articulo 17 — Conservacion y revelacion parcial
rapidas de los datos relativos al trafico

1. Con el fin de garantizar la conservacion de los datos
relativos al trafico, en aplicacion del articulo 16, cada
Parte adoptara las medidas legislativas y de otro tipo que
resulten necesarias para:

a. garantizar la conservacion répida de los datos
relativos al tréfico, ya sean uno o varios los proveedores
de servicios que hayan participado en la transmisién de
dicha comunicacion; y

b. asegurar la revelacion répida a la autoridad
competente de la Parte, o a una persona designada
por dicha autoridad, de un volumen suficiente de datos
relativos al trafico para que dicha Parte pueda identificar
tanto a los proveedores de servicios como la via por la que
la comunicacion se ha transmitido.

2. Los poderes y procedimientos mencionados en el
presente articulo estaran sujetos a lo dispuesto en los
articulos 14y 15.

Titulo 3 — Orden de presentacion
Articulo 18 — Orden de presentacion

1. Cada Parte adoptarda las medidas legislativas y
de otro tipo que resulten necesarias para facultar a sus
autoridades competentes a ordenar:

a. a una persona presente en su territorio que
comunique determinados datos informaticos que obren en
su poder o bajo su control, almacenados en un sistema
informatico o en un dispositvo de almacenamiento
informatico; y

a un proveedor que ofrezca sus servicios en
el territorio de dicha Parte, que comunique los datos
que obren en su poder o bajo su control relativos a los
abonados en relacién con dichos servicios;

2. Los poderes y procedimientos mencionados en el
presente articulo estaran sujetos a lo dispuesto en los
articulos 14 y 15.

3. Alos efectos del presente articulo, se entendera por
«datos relativos a los abonados» cualquier informacion,
en forma de datos informaticos o de cualquier otro
modo, que posea un proveedor de servicios y que se
refiera a los abonados de sus servicios, diferentes de los
datos relativos al trafico o al contenido, y que permitan
determinar:

a. el tipo de servicio de comunicacion utilizado, las
disposiciones técnicas adoptadas al respecto y el periodo
de servicio;

b. la identidad, la direccion postal o situacion geografica
y el nimero de teléfono del abonado, asi como cualquier
otro nimero de acceso y los datos relativos a la facturacion
y al pago, disponibles en virtud de un contrato o de un
acuerdo de prestacion de servicio;

c. cualquier otra informacion relativa al lugar en que
se encuentren los equipos de comunicacion, disponible en
virtud de un contrato o de un acuerdo de prestacion de
servicio.
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Titulo 4 — Registro y confiscacion de
datos informaticos almacenados

Articulo 19 — Registro y confiscacion de datos
informaticos almacenados

1. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para facultar a sus
autoridades competentes a registrar o a tener acceso de
un modo similar:

a. a todo sistema informatico o a parte del mismo, asi
como a los datos informaticos en él almacenados; y

b. a todo dispositivo de almacenamiento informatico
que permita almacenar datos informaticos en su territorio.

2. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para asegurarse de
que, cuando, de conformidad con el apartado 1.a), sus
autoridades registren o tengan acceso de un modo similar
a un sistemainformatico especifico o a una parte del mismo

tengan motivos para creer que los datos buscados se

allan almacenados en otro sistema informatico o en una
parte del mismo situado en su territorio, y que dichos datos
son legitimamente accesibles a partir del sistema inicial
o estan disponibles por medio de dicho sistema inicial,
puedan extender rapidamente el registro o el acceso de un
modo similar al otro sistema.

3. Cada Parte adoptard las medidas legislativas y
de otro tipo que resulten necesarias para facultar a sus
autoridades competentes a confiscar o a obtener de un
modo similar los datos informaticos a los que se haya
accedido en aplicacién de los parrafos 1 o 2. Estas
medidas incluiran las siguientes prerrogativas:

a. confiscar u obtener de un modo similar un sistema
informatico o una parte del mismo, o un dispositivo de
almacenamiento informético;

b. realizar y conservar una copia de esos datos
informaticos;

c. preservar la integridad de los datos informaticos
almacenados pertinentes; y

hacer inaccesibles o suprimir dichos datos
informéaticos del sistema informatico consultado.

4. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para facultar a sus
autoridades competentes a ordenar a toda persona que
conozca el funcionamiento de un sistema informatico o las
medidas aplicadas para proteger los datos informéticos que
contiene, c}ue proporcione toda la informacion necesaria,
dentro de lo razonable, para permitir la aplicacion de las
medidas previstas en los parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el
presente articulo estaran sujetos a lo dispuesto en los
articulos 14 y 15.

Titulo 5 — Obtencidn en tiempo real de
datos informéticos

Articulo 20 — Obtencion en tiempo real de datos
relativos al trafico

1. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para facultar a sus
autoridades competentes:

a. a obtener o grabar con medios técnicos existentes
en su territorio, y

b. a obhgar a cualquier proveedor de servicios, en la
medida de sus capacidades técnicas:

i. a obtener o a grabar con medios técnicos existentes
en su territorio, o

i. a ofrecer a las autoridades competentes su
colaboracion y su asistencia para obtener o grabar

en tiempo real los datos relativos al trafico asociados
a comunicaciones especificas transmitidas en su territorio
por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas
enunciadas en el apartado 1.a) por respeto a los principios

establecidos en su ordenamiento juridico intemo, podra,
en su lugar, adoptar las medidas legislativas y de otro tipo
que resulten necesarias para asegurar la obtencion o la
grabacion en tiempo real de los datos relativos al trafico
asociados a comunicaciones especificas transmitidas en
su territorio mediante la aplicacion de medios técnicos
existentes en dicho territorio.

3. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para obligar a un
proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos
en el presente articulo, asi como toda informacién al
respecto.

4. Los poderes y procedimientos mencionados en el
presente articulo estaran sujetos a lo dispuesto en los
articulos 14y 15.

Articulo 21 - Interceptacion de datos relativos al
contenido

1. Cada Parte adoptara las medidas legislativas
y de otro tipo que resulten necesarias para facultar a
sus autoridades competentes en lo que respecta a un
repertorio de delitos graves que debera definirse en su
derecho interno a:

a. obtener o grabar con medios técnicos existentes en
su territorio, y

b. obligar a un proveedor de servicios, en la medida de
sus capacidades tecnicas, a:

i. obtener o grabar con medios técnicos existentes en
su temtono o

ii. prestar a las autoridades competentes su
colaboracion y su asistencia para obtener o grabar,

en tiempo real los datos relativos al contenido de
comunicaciones especificas transmitidas en su territorio
por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas
enunciadas en el apartado 1.a) por respeto a los principios
establecidos en su ordenamiento juridico intemo, podra,
en su lugar, adoptar las medidas legislativas y de otro tipo
que resulten necesarias para asegurar la obtencion o la
grabacién en tiempo real de los datos relativos al contenido
de comunicaciones especificas transmitidas en su territorio
con medios técnicos existentes en ese territorio.

3. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para obligar a un
proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos
en el presente articulo, asi como toda informacién al
respecto.

4. Los poderes y procedimientos mencionados en el
presente articulo estaran sujetos a lo dispuesto en los
articulos 14y 15.

Seccion 3 — Jurisdiccion
Articulo 22 — Jurisdiccion

1. Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para afirmar su jurisdiccion
respecto de cualquier delito previsto de conformidad con
los articulos 2 a 11 del presente Convenio, cuando el delito
se haya cometido:

a. en su territorio; o

b. a bordo de un buque que enarbole su pabellén; o

c. a bordo de una aeronave matriculada segin sus
leyes; o

d. por uno de sus nacionales, si el delito es susceptible
de sancién penal en el lugar en el que se cometié o si
ningin Estado tiene competencia territorial respecto del
mismo.

2. Las Partes podran reservarse el derecho ano aplicar,
o a aplicar sélo en determinados casos o condiciones, las
normas sobre jurisdiccion establecidas en los apartados
1.b) a 1.d) del presente articulo o en cualquier parte de
dichos apartados.
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3. Cada Parte adoptard las medidas que resulten
necesarias para afirmar su jurisdiccién respecto de
cualquier delito mencionado en el parrafo 1 del articulo 24
del presente Convenio cuando el presunto autor del mismo
se halle en su territorio y no pueda ser extraditado a otra
Parte por razén Unicamente de su nacionalidad, previa
demanda de extradicion.

4. El presente Convenio no excluye ninguna jurisdiccion
penal ejercida por una Parte de conformidad con su
derecho intemo.

5. En el caso de que varias Partes reivindiquen su
jurisdiccion respecto de un presunto delito contemplado en
el presente Convenio, las Partes interesadas celebraran
consultas, cuando ello sea oportuno, con el fin de decidir
qué jlurisdiccién es mas adecuada para entablar la accién
penal.

Capitulo lll - Cooperacion internacional
Seccion 1 - Principios generales

Titulo 1 — Principios generales relativos
a la cooperacion internacional

Articulo 23 — Principios generales relativos a la
cooperacion internacional

Las Partes cooperaran entre si en la mayor medida
posible de conformidad con las disposiciones del presente
Capitulo, en aplicacion de los instrumentos internacionales
pertinentes sobre cooperacién intemacional en materia
penal, de los acuerdos basados en legislacion uniforme o
reciproca y de su propio derecho interno, a efectos de las
investigaciones o los procedimientos relativos a los delitos
relacionados con sistemas y datos informaticos o para
obtener pruebas en formato electrénico de los delitos.

Titulo 2 — Principios relativos a la extradicion
Articulo 24 — Extradicion

1. a. El presente articulo se aplicard a la extradicion
entre las Partes por los delitos definidos de conformidad
con los articulos 2 a 11 del presente Convenio, siempre
que sean castigados por la legislacién de las dos Partes
implicadas con una pena privativa de libertad de una
duracién de al menos un afio, o con una pena méas grave.

b. Cuando se aplique una pena minima diferente en
virtud de un tratado de extradicion aplicable entre dos o
mas Partes, incluido el Convenio Europeo de Extradicion
(STE n? 24), o de un acuerdo basado en legislacion
uniforme o reciproca, se aplicara la pena minima prevista
en dicho tratado o acuerdo.

2. Se considerara que los delitos descritos en el parrafo
1 del presente articulo estan incluidos entre los delitos que
pueden dar lugar a extradicion en todos los tratados de
extradicion concluidos entre o por las Partes. Las Partes
se comprometeran a incluir dichos delitos entre los que
pueden dar lugar a extradicion en todos los tratados de
extradicion que puedan concluir.

3. Cuando una parte que condicione la extradicion
a la existencia de un tratado reciba una demanda de
extradicion de otra Parte con la que no ha concluido ningln
tratado de extradicion, podra tomar el presente Convenio
como fundamento juridico de la extradicion en relacion
con cualquiera de los delitos previstos en el parrafo 1 del
presente articulo.

Las Partes que no condicionen la extradicion
a la existencia de un tratado reconoceran los delitos
mencionados en el parrafo 1 del presente articulo como
delitos que pueden dar lugar a extradicion entre ellas.

5. La extradicion estard sujeta a las condiciones
previstas en el derecho intemo de la Parte requerida
o en los tratados de extradicion vigentes, incluidos los
motivos por los que la Parte requerida puede denegar la
extradicion.

6. Si se deniega la extradicion por un delito mencionado
en el parrafo 1 del presente articulo Gnicamente por razon
de la nacionalidad de la persona reclamada o porque la
Parte requerida se considera competente respecto de
dicho delito, la Parte requerida debera someter el asunto,

a peticion de la Parte requirente, a sus autoridades
competentes a efectos de la accion penal pertinente, e
informara, a su debido tiempo, de la conclusion del asunto
a la Parte requirente. Dichas autoridades tomaran su
decision y realizaran sus investigaciones y procedimientos
del mismo modo que para cualquier otro delito de
naturaleza comparable, de conformidad con la legislacion
de dicha Parte.

7. a. Cada Parte comunicara al Secretario General
del Consejo de Europa, en el momento de la firma o del
deposito de su instrumento de ratificacion, aceptacion,
aprobacion o adhesion, el nombre y la direccién de cada
autoridad responsable del envio o de la recepcion de las
demandas de extradicion o de detencién provisional, en
ausencia de tratado.

b. El Secretario General del Consejo de Europa creara
y mantendra actualizado un registro de las autoridades
designadas por las Partes. Cada Parte garantizarda en
todo momento la exactitud de los datos que figuren en el
registro.

Titulo 3 — Principios generales relativos
a la asistencia mutua

Articulo 25 — Principios generales relativos a la
asistencia mutua

1. Las Partes se prestaran toda la ayuda mutua posible
a efectos de las investigaciones o de los procedimientos
relativos a los delitos relacionados con sistemas y datos
informéticos o con el fin de obtener pruebas en formato
electrénico de un delito.

2. Cada Parte adoptara asimismo las medidas
legislativas y de ofro tipo que resulten necesarias para
cumplir con las obligaciones establecidas en los articulos
27 a 35.

3. Cada Parte podra, en caso de urgencia, formular una
solicitud de asistencia mutua, o realizar las comunicaciones
relativas a la misma a través de medios de comunicacion
rapidos, como el fax o el correo electronico, siempre que
esos medios ofrezcan niveles suficientes de seguridad y
de autenticacion (incluido el criptado, en caso necesario),
con confirmacion oficial posterior si el Estado requerido
asi lo exige. El Estado requerido aceptara la solicitud y
respondera a la misma por cualquiera de esos medios
rapidos de comunicacion.

4. Salvo en caso de que se disponga expresamente otra
cosa en los articulos del presente Capitulo, la asistencia
mutua estara sujeta a las condiciones establecidas en el
derecho interno de la Parte requerida o en los tratados de
asistencia mutua aplicables, incluidos los motivos sobre
la base de los cuales la Parte requerida puede rechazar
la cooperacion. La Parte requerida no debera ejercer su
derecho a rehusar la asistencia mutua en relacién con los
delitos previstos en los articulos 2 a 11 Gnicamente porque
la solicitud se refiera a un delito que dicha Parte considere
de caracter fiscal.

5. Cuando, de conformidad con lo dispuesto en el
presente Capitulo, la Parte requerida esté autorizada a
condicionar la asistencia mutua a la existencia de doble
tipificacion penal, se considerard que dicha condicion
se satisface si el acto que constituye delito, y para el
que se solicita la asistencia mutua, esta tipificado como
tal en su derecho intemo, independientemente de que
dicho derecho intemo incluya o no el delito en la misma
categoria o lo denomine o no con la misma terminologia
que la Parte requirente.

Articulo 26 — Informacion espontanea

1. Dentro de los limites de su derecho interno y sin que
exista demanda previa, una Parte podra comunicar a otra
Parte informacion obtenida de sus propias investigaciones
si considera que ello puede ayudar a la Parte destinataria
a iniciar o a concluir investigaciones o procedimientos
en relacion con delitos previstos de conformidad con el
presente Convenio, o cuando dicha informacion pueda
conducir a una peticién de cooperacién de dicha Parte en
virtud del presente Capitulo.

2. Antes de comunicar dicha informacion, la Parte
que la proporciona podré pedir que sea tratada de forma
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confidencial o que sélo se utilice bajo ciertas condiciones.
Si la Parte destinataria no puede atender a dicha peticion,
debera informar de ello a la otra Parte, que decidira
a continuaciéon si, no obstante, debe proporcionar la
informacion. Si la Parte destinataria acepta la informacion
bajo las condiciones establecidas, estara obligada a
respetarlas.

Titulo 4 — Procedimientos relativos a las solicitudes
de asistencia mutua en ausencia de acuerdos
interacionales aplicables

Articulo 27 - Procedimientos relativos a las
solicitudes de asistencia mutua en ausencia de
acuerdos internacionales aplicables

1. En ausencia de tratado de asistencia mutua o de
acuerdo basado en legislacion uniforme o reciproca
en vigor entre la Parte requirente y la Parte requerida,
se aplicaran las disposiciones de los parrafos 2 a 9 del
presente articulo. Dichas disposiciones no se aplicaran
cuando exista un tratado, acuerdo o legislacion de este
tipo, a menos que las Partes implicadas decidan aplicar
en su lugar la totalidad o una parte del resto del presente
articulo.

2. a. Cada Parte designard una o varias autoridades
centrales encargadas de enviar las solicitudes de asistencia
mutua o de responder a las mismas, de ejecutarlas o de
remitirlas a las autoridades competentes para su ejecucion;

b. las autoridades centrales comunicaran directamente
entre si;

c. en el momento de la firma o del depdsito de su
instrumento de ratificacion, aceptacion, aprobacion o
adhesion, cada Parte comunicara al Secretario General
del Consejo de Europa los nombres y direcciones de las
autoridades designadas en aplicacion del presente parrafo.

d. el Secretario General del Consejo de Europa creara
y mantendré actualizado un registro de las autoridades
centrales designadas por las Partes. Cada Parte
garantizara en todo momento la exactitud de los datos que
figuren en el registro.

3. Las solicitudes de asistencia mutua en virtud del
presente articulo se ejecutaran de conformidad con el
procedimiento especificado por la Parte requirente, salvo
cuando dicho procedimiento sea incompatible con la
legislacion de la Parte requerida.

4. Ademas de las condiciones o los motivos de
denegacién previstos en el parrafo 4 del articulo 25,
la asistencia mutua puede ser denegada por la Parte
requerida:

a. si la solicitud tiene que ver con un delito que la Parte
requerida considera de cardcter politico o vinculado a un
delito de caracter politico; o

b. si la Parte requerida estima que acceder a la
solicitud podria atentar contra su soberania, seguridad,
orden publico u otros intereses esenciales.

5. La Parte requerida podra aplazar su actuacion
en respuesta a una solicitud si dicha actuacién puede
perjudicar a investigaciones o procedimientos llevados a
cabo por sus autoridades.

6. Antes de denegar o aplazar su cooperacion, la
Parte requerida estudiara, previa consulta con la Parte
requirente cuando proceda, si puede atenderse la solicitud
parcialmente o bajo las condiciones que considere
necesarias.

7. La Parte requerida informara rapidamente a la
Parte requirente deeci curso que prevé dar a la solicitud
de asistencia. Deberd motivar toda denegacion o
aplazamiento de la misma. La Parte requerida informara
asimismo a la Parte requirente de cualquier motivo que
imposibilite la ejecucion de la asistencia o que pueda
retrasarla sustancialmente.

8. La Parte requirente podra solicitar que la Parte
requerida mantenga confidenciales la presentacion y
el objeto de cualquier solicitud formulada en virtud del
presente Capitulo, salvo en la medida en que sea necesario
para la ejecucion de la misma. Si la Parte requerida no
puede acceder a la peticion de confidencialidad, debera
informar de ello sin demora a la Parte requirente, quien

decidira a continuacién si, no obstante, la solicitud debe
ser ejecutada.

9. a. En caso de urgencia, las autoridades judiciales
de la Parte requirente podran dirigir directamente a
las autoridades homodlogas de la Parte requerida las
solicitudes de asistencia y las comunicaciones relativas a
las mismas. En tales casos, se remitira simultaneamente
una copia a la autoridad central de la Parte requerida a
través de la autoridad central de la Parte requirente.

b. Toda solicitud o comunicacion en virtud del presente
parrafo podra formularse a través de la Organizacion
Internacional de Policia Criminal (Interpol).

c. Cuando se formule una solicitud en aplicacion del
apartado a) del presente articulo y la autoridad no tenga
competencia para tratarla, la remitirda a la autoridad
nacional competente e informara directamente de ello a la
Parte requirente.

d. Las solicitudes o comunicaciones realizadas en
aplicacion del presente parrafo que no impliquen medidas
coercitivas podran ser transmitidas directamente por las
autoridades competentes de la Parte requirente a las
autoridades competentes de la Parte requerida.

e. En el momento de la firma o del depésito de su
instrumento de ratificacion, aceptacion, aprobaciéon o
adhesion, las Partes podran informar al Secretario General
del Consejo de Europa de que, en aras de la eficacia,
las solicitudes formuladas en virtud del presente parrafo
deberan dirigirse a su autoridad central.

Articulo 28 — Confidencialidad y restricciones de
uso

1. En ausencia de tratado de asistencia mutua o de
acuerdo basado en legislacion uniforme o reciproca en
vigor entre la Parte requirente y la Parte requerida, se
aplicaran las disposiciones del presente articulo. Dichas
disposiciones no se aplicaran cuando exista un fratado,
acuerdo o legislacion de este tipo, a menos que las Partes
interesadas decidan aplicar en su lugar la totalidad o una
parte del presente articulo.

2. La Parte requerida podra supeditar la transmision de
informacion o de material en respuesta a una solicitud al
cumplimiento de las siguientes condiciones:

a. que se preserve su confidencialidad cuando la
solicitud de asistencia no pueda ser atendida en ausencia
de dicha condicién; o

que no se utilicen para investigaciones o
procedimientos distintos a los indicados en la solicitud.

3. Si la Parte requirente no pudiera satisfacer
alguna de las condiciones mencionadas en el parrafo 2,
informara de ello sin demora a la Parte requerida, quien
determinara a continuacion si, no obstante, la informacion
ha de ser proporcionada. Sila Parte requirente acepta esta
condicién, estara obligada a cumplirla.

4. Toda Parte que proporcione informacion o material
supeditado a alguna de las condiciones mencionadas en
el parrafo 2 podréa exigir a la otra Parte precisiones sobre
el uso que haya hecho de dicha informacion o material en
relaciéon con dicha condicion.

Seccion 2 — Disposiciones especificas

Titulo 1 — Asistencia mutua en
materia de medidas provisionales

Articulo 29 - Conservacion rapida de datos
informaticos almacenados

1. Una Parte podra solicitar a otra Parte que ordene
o imponga de otro modo la conservacion rapida de datos
almacenados por medio de sistemas informéticos que se
encuentren en el territorio de esa otra Parte, y en relacién
con los cuales la Parte requirente tenga intencién de
presentar una solicitud de asistencia mutua con vistas al
registro o al acceso por un medio similar, la confiscacion
o la obtencion por un medio similar, o a la revelacién de
dichos datos.

2. En toda solicitud de conservacién formulada en
virtud del parrafo 1 debera precisarse:
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a. la autoridad que solicita la conservacion;

b. el delito objeto de lainvestigacion o de procedimientos
penales y una breve exposicién de los hechos relacionados
con el mismo;

c. los datos informaticos almacenados que deben
conservarse y su relacion con el delito;

d. toda informacién disponible que permita identificar
al responsable de la custodia de los datos informéticos
almacenados o el emplazamiento del sistema informatico;

e. la necesidad de la medida de conservacion; y

f. que la Parte tiene intencién de presentar una solicitud
de asistencia mutua con vistas al registro o al acceso por
un medio similar, a la confiscacion o a la obtencién por un
medio similar, o a la revelacion de los datos informaticos
almacenados.

3. Tras recibir la solicitud de otra Parte, la Parte
requerida deberd adoptar todas las medidas adecuadas
para proceder sin demora a la conservacion de los datos
solicitados, de conformidad con su derecho intemo. A
los efectos de responder a solicitudes de este tipo no se
requiere la doble tipificacion penal como condicién para
proceder a la conservacion.

4. Cuando una Parte exige la doble tipificacion penal
como condicion para atender a una solicitud de asistencia
mutua con vistas al registro o al acceso por un medio similar,
a la confiscacion o a la obtencién por un medio similar o
a la revelacion de los datos almacenados en relaciéon con
delitos diferentes de los previstos de conformidad con los
articulos 2 a 11 del presente Convenio, podra reservarse
el derecho a denegar la solicitud de conservacion en virtud
del presente articulo en caso de que tenga motivos para
creer que, en el momento de la revelacion de los datos,
no se cumpliré la condicién de la doble tipificacion penal.

5. Asimismo, las solicitudes de conservacion sélo
podrén ser denegadas si:

a. la solicitud se refiere a un delito que la Parte
requerida considera de caracter politico o vinculado a un
delito de carécter politico; o

b. la Parte requerida considera que la ejecucion de la
solicitud podria atentar contra su soberania, seguridad,
orden publico u otros intereses esenciales.

6. Cuando la Parte requerida considere que la
conservacion por si sola de los datos no bastara para
garantizar su disponibilidad futura, o que pondra en
peligro la confidencialidad de la investigacion de la Parte
requirente, o causara cualquier otro perjuicio a la misma,
informara de ello rapidamente a la Parte requirente, quien
determinara a continuacion la conveniencia, no obstante,
de dar curso a la solicitud.

Las medidas de conservacion adoptadas en
respuesta a solicitudes como la prevista en el parrafo 1
seran validas por un periodo minimo de 60 dias, con el fin
de que la Parte requirente pueda presentar una solicitud
con vistas al registro o el acceso por un medio similar,
la confiscacién o la obtencion por un medio similar, o la
revelacion de los datos. Una vez recibida la solicitud,
los datos deberan conservarse hasta que se tome una
decision sobre la misma.

Articulo 30 - Revelacion
conservados

rapida de datos

1. Si, al ejecutaruna solicitud formulada de conformidad
con el articulo 29 para la conservacion de datos relativos
al trafico de una determinada comunicacién la Parte
requerida descubriera que un proveedor de servicios de
otro Estado ha participado en la transmisiéon de dicha
comunicacién, dicha Parte revelara rapidamente a la
Parte requirente un volumen suficiente de datos relativos
al trafico para que pueda identificarse al proveedor de
servicios, asi como la via por la que la comunicacién ha
sido transmitida.

2. La revelacion de datos relativos al trafico en
aplicacion del parrafo 1 sélo podra ser denegada si:

a. la solicitud se refiere a un delito que la Parte
requerida considera de caracter politico o vinculado a un
delito de caréacter politico; o

b. la Parte requerida considera que la ejecucion de la
solicitud podria atentar contra su soberania, seguridad,
orden publico u otros intereses esenciales.

Titulo 2 — Asistencia mutua en relacién
con los poderes de investigacion

Articulo 31 — Asistencia mutua en relacion con el
acceso a datos almacenados

1. Una Parte podra solicitar a otra Parte el registro o el
acceso de un modo similar, la confiscacion o la obtencion
de un modo similar o la revelacién de datos almacenados
por medio de un sistema informatico que se encuentre
en el territorio de esa otra Parte, incluidos los datos
conservados de conformidad con el articulo 29.

2. LaParte requerida respondera a la solicitud aplicando
los instrumentos intemacionales, acuerdos y legislacion
mencionados en el articulo 23, asi como de conformidad
con las disposiciones pertinentes del presente Capitulo.

3. La solicitud debera responderse lo mas rapidamente
posible en los siguientes casos:

a. cuando existan motivos para creer que los datos
pertinentes estan particularmente expuestos al riesgo de
pérdida o de modificacion; o

b. cuando los instrumentos, acuerdos o legislacion
mencionados en el parrafo 2 prevean una cooperacion
rapida.

Articulo 32 - Acceso transfronterizo a datos
almacenados, con consentimiento o cuando sean
accesibles al publico

Una Parte podrd, sin autorizacion de otra:

a. tener acceso a datos informaticos almacenados
accesibles al publico (fuente abierta), independientemente
de la ubicacion geogréfica de los mismos; o

b. tener acceso a datos informéticos almacenados
en otro Estado, o recibirlos, a través de un sistema
informatico situado en su territorio, si dicha Parte obtiene el
consentimiento licito y voluntario de la persona legalmente
autorizada a revelarselos por medio de ese sistema
informatico.

Articulo 33 — Asistencia mutua para la obtencion en
tiempo real de datos relativos al trafico

1. Las Partes se prestaran asistencia mutua para
la obtencion en tiempo real de datos relativos al trafico
asociados a comunicaciones especificas transmitidas en
su territorio por medio de un sistema informatico. Areserva
de las disposiciones del parrafo 2, dicha asistencia mutua
estara sujeta a las condiciones y procedimientos previstos
en el derecho intemo.

2. Cada Parte prestara dicha asistencia al menos en
relacién con los delitos para los cuales seria posible la
obtencién en tiempo real de datos relativos al trafico en
situaciones anélogas a nivel interno.

Articulo 34 - Asistencia mutua en relacion con la
interceptacion de datos relativos al contenido

Las Partes se prestaran asistencia mutua, en la medida
en que lo permitan sus tratados y leyes internas aplicables,
para la obtencién o el registro en tiempo real de datos
relativos al contenido de comunicaciones especificas
transmitidas por medio de un sistema informatico.

Titulo 3 — Red 24/7
Articulo 35 — Red 24/7

1. Cada Parte designard un punto de contacto
localizable las 24 horas del dia, siete dias a la semana,
con el fin de garantizar una asistencia inmediata para
investigaciones relativas a delitos vinculados a sistemas y
datos informéticos, o para obtener las pruebas en formato
electronico de un delito. Esta asistencia comprendera toda
accion que facilite las medidas que figuran a continuacion,
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o su aplicacion directa si lo permite el derecho y la practica
internos:

a. asesoramiento técnico;

b. conservacion de datos, de conformidad con los
articulos 29y 30; y

c. obtencion de pruebas, suministro de informaciéon de
caréacter juridico y localizacion de sospechosos.

2. a. El punto de contacto de una Parte dispondra de
los medios para comunicarse con el punto de contacto de
otra Parte siguiendo un procedimiento acelerado.

b. Si el punto de contacto designado por una Parte
no depende de la autoridad o autoridades de dicha Parte
responsables de la asistencia mutua internacional o de la
extradicion, dicho punto de contacto se asegurara de poder
actuar coordinadamente con esta o estas autoridades por
medio de un procedimiento acelerado.

3. Cada Parte garantizara la disponibilidad de
personal formado e{ equipado con objeto de facilitar el
funcionamiento de la red.

Capitulo IV - Clausulas finales
Articulo 36 — Firma y entrada en vigor

1. El presente Convenio esta abierto a la firma de los
Estados miembros del Consejo de Europa y de los Estados
no miembros que hayan participado en su elaboracion.

2. El presente Convenio estard sujeto a ratificacion,
aceptacion o aprobacion. Los instrumentos de ratificacion,
aceptacion o aprobacion se depositaran en poder del
Secretario General del Consejo de Europa.

3. El presente Convenio entrara en vigor el primer
dia del mes siguiente a la expiracion de un plazo de
tres meses desde la fecha en que cinco Estados, de los
cuales al menos tres deberan ser miembros del Consejo
de Europa, hayan expresado su consentimiento para
quedar vinculados por el Convenio, de conformidad con lo
dispuesto en los parrafos 1y 2.

Para todo Estado signatario que exprese
ulteriormente su consentimiento para quedar vinculado por
el Convenio, éste entrard en vigor el primer dia del mes
siguiente a la expiracion de un plazo de tres meses desde
la fecha en que haya expresado dicho consentimiento, de
conformidad con lo dispuesto en los parrafos 1y 2.

Articulo 37 — Adhesion al Convenio

1. Apartir de la entrada en vigor del presente Convenio,
el Comité de Ministros del Consejo de Europa podra,
previa consulta con los Estados contratantes del Convenio
y habiendo obtenido su consentimiento unanime, invitar
a adherirse al presente Convenio a cualquier Estado que
no sea miembro del Consejo de Europa y que no haya
participado en su elaboracién. La decision se adoptara
respetando la mayoria establecida en el articulo 20.d del
Estatuto del Consejo de Europa y con el voto unanime
de los representantes de los Estados contratantes con
derecho a formar parte del Comité de Ministros.

2. Para todo Estado que se adhiera al Convenio de
conformidad con el parrafo 1 precedente, el Convenio
entrara en vigor el primer dia del mes siguiente a la
expiracion de un plazo de tres meses desde la fecha
del depdsito del instrumento de adhesion en poder del
Secretario General del Consejo de Europa.

Articulo 38 — Aplicacion territorial

1. En el momento de la firma o del depdsito del
instrumento de ratificacion, aceptaciéon, aprobacion o
adhesion, todo Estado podra designar el territorio o los
territorios a los que se aplicara el presente Convenio.

2. Posteriormente, todo Estado podra, en cualquier
momento y por medio de una declaracién dirigida al
Secretario General del Consejo de Europa, hacer
extensiva la aplicacion del presente Convenio a cualquier
otro territorio especificado en la declaracion. El Convenio
entrara en vigor respecto de dicho territorio el primer dia
del mes siguiente a la expiracion de un plazo de tres

meses desde la fecha en que el Secretario General haya
recibido la declaracion.

3. Toda declaracion formulada en virtud de los dos
parrafos precedentes podra ser retirada, respecto de
cualquier territorio especificado en la misma, mediante
notificacion dirigida al Secretario General del Consejo de
Europa. La retirada surtird efecto el primer dia del mes
siguiente a la expiracion de un plazo de tres meses desde
la fecha en que el Secretario General haya recibido la
notificacion.

Articulo 39 - Efectos del Convenio

1. El objeto del presente Convenio es completar los
tratados o acuerdos multilaterales o bilaterales aplicables
entre las Partes, incluidas las disposiciones:

— del Convenio Europeo de Extradicion, abierto a la
firma el 13 de diciembre de 1957 en Paris (STE n? 24)

— del Convenio Europeo de Asistencia Judicial en
Materia Penal, abierto a la firma el 20 de abril de 1959 en
Estrasburgo (STE n? 30),

— del Protocolo adicional al Convenio Europeo de
Asistencia Judicial en Materia Penal, abierto a la firma el
17 de marzo de 1978 en Estrasburgo (STE n? 99).

2. Si dos 0 mas Partes han celebrado ya un acuerdo
o un tratado relativo a las cuestiones contempladas en
el presente Convenio, o han regulado de otro modo sus
relaciones al respecto, o si lo hacen en el futuro, podran
asimismo aplicar el citado acuerdo o tratado, o regular
sus relaciones de conformidad con el mismo, en lugar
del presente Convenio. No obstante, cuando las Partes
regulen sus relaciones respecto de las cuestiones objeto
del presente Convenio de forma distinta a la prevista en el
mismo, lo haréan de modo que no sea incompatible con los
objetivos y principios del Convenio.

3. Nada de lo dispuesto en el presente Convenio
afectara a otros derechos, restricciones, obligaciones y
responsabilidades de cada Parte.

Articulo 40 — Declaraciones

Mediante declaracion por escrito dirigida al Secretario
General del Consejo de Europa, cualquier Estado podra
declarar, en el momento de la firma o del depésito de
su instrumento de ratificacion, aceptacién, aprobacion o
adhesion, que se acoge a la facultad de exigir, llegado el
caso, uno o varios elementos complementarios previstos
en los articulos 2, 3, 6.1.b), 7, 9.3 y 27.9.e).

Articulo 41 — Clausula federal

1. Un Estado federal podra reservarse el derecho a
cumplir las obligaciones especificadas en el Capitulo I
del presente Convenio en la medida en que éstas sean
compatibles con los principios fundamentales por los que se
rijan las relaciones entre su gobiemo central y los estados
que lo constituyen u otras entidades territoriales anélogas,
a condicion de que pueda garantizar la cooperacion segin
lo previsto en el Capitulo III.

2. Cuando formule una reserva en virtud del parrafo 1,
un Estado federal no podréa hacer uso de los términos de
dicha reserva para excluir o reducir de manera sustancial
sus obligaciones en virtud del Capitulo Il. En todo caso,
se dotara de medios amplios y efectivos para aplicar las
medidas previstas en el citado Capitulo.

3. En lo relativo a las disposiciones del presente
Convenio cuya aplicacion sea competencia legislativa
de cada uno de los estados constituyentes u otras
entidades territoriales andlogas, que no estén obligados
por el sistema constitucional de la federacion a adoptar
medidas legislativas, el gobiemo federal pondra dichas
disposiciones en conocimiento de las autoridades
competentes de los estados constituyentes junto con su
opinion favorable, alentandolas a adoptar las medidas
adecuadas para su aplicacion.

Articulo 42 — Reservas
Mediante notificacion por escrito dirigida al Secretario

del Consejo de Europa, cualquier Estado podra declarar,
en el momento de la firma o del depésito de su instrumento
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de ratificacion, aceptacion, aprobacion o adhesion, que
se acoge a una o varias de las reservas previstas en el
parrafo 2 del articulo 4, el parrafo 3 del articulo 6, el parrafo
4 del articulo 9, el parrafo 3 del articulo 10, el parrafo 3
del articulo 11, el parrafo 3 del articulo 14, el parrafo 2 del
articulo 22, el parrafo 4 del articulo 29 y el parrafo 1 del
articulo 41. No podré formularse ninguna otra reserva.

Articulo 43 — Mantenimiento y retirada de las
reservas

1. Una Parte que haya formulado una reserva de
conformidad con el articulo 42 podra retirarla total o
parcialmente mediante notificacion por escrito dirigida al
Secretario General del Consejo de Europa. Dicha retirada
surtird efecto en la fecha en que el Secretario General
reciba la notificacion. Si en la notificacion se indica una
fecha a partir de la cual ha de hacerse efectiva la retirada
de una reserva y esta fecha es posterior a la fecha en la
que el Secretario General ha recibido la notificacién, la
retirada se hara efectiva en dicha fecha posterior.

2. Una Parte que haya formulado una reserva de las
mencionadas en el articulo 42 retirara dicha reserva,
total o parcialmente, tan pronto como lo permitan las
circunstancias.

3. El Secretario General del Consejo de Europa podra
solicitar periédicamente a las Partes que hayan formulado
una o varias reservas conforme a lo dispuesto en el articulo
42, informacion sobre las perspectivas de su retirada.

Articulo 44 — Enmiendas

1. Cada Parte podra proponer enmiendas al presente
Convenio, que el Secretario General del Consejo de
Europa comunicara a los Estados miembros del Consejo
de Europa, a los Estados no miembros que hayan
participado en la elaboracion del presente Convenio y a
cualquier Estado que se haya adherido o que haya sido
invitado a adherirse de conformidad con lo dispuesto en
el articulo 37.

2. Toda enmienda propuesta por cualquiera de
las Partes serd comunicada al Comité Europeo para
Problemas Criminales (CDPC), quien sometera al Comité
de Ministros su opinion sobre la enmienda propuesta.

3. El Comité de Ministros examinara la enmienda
propuesta y la opinién presentada por el CDPC vy, previa
consulta con los Estados no miembros Partes en el
presente Convenio, podra adoptar la enmienda.

4. El texto de cualquier enmienda adoptada por el
Comité de Ministros de conformidad con lo dispuesto en
el parrafo 3 del presente articulo sera remitido a las Partes
para su aceptacion.

5. Toda enmienda adoptada de conformidad con el
parrafo 3 del presente articulo entrarda en vigor treinta
dias después de 1ue todas las Partes hayan informado al
Secretario General de su aceptacion.

Articulo 45 — Solucion de controversias

1. Se mantendra informado al Comité Europeo para
Problemas Criminales (CDPC) del Consejo de Europa
acerca de la interpretacion y la aplicacion del presente
Convenio.

2. En caso de controversia entre las Partes sobre la
interpretacion o la aplicacion del presente Convenio, las
Partesintentaran llegar a un acuerdo mediante negociacion
o por cualquier otro medio pacifico de su eleccién, incluida
la sumisién de la controversia al CDPC, a un tribunal
arbitral cuyas decisiones seran vinculantes para las Partes
en litigio, o a la Corte Intemacional de Justicia, segin
acuerden dichas Partes.

Articulo 46 — Consultas entre las Partes

1. Las Partes se consultaran periédicamente, segin
sea necesario, con el fin de facilitar:

a. la utilizacién y la aplicacion efectivas del presente
Convenio, incluida la identificacion de cualquier problema
al respecto, asi como las repercusiones de toda
declaracion o reserva formulada de conformidad con el
presente Convenio;

b. el intercambio de informacion sobre novedades
juridicas, politicas o técnicas importantes observadas en
el ambito de la delincuencia informatica y la obtencién de
pruebas en formato electrénico;

c. el estudio de la posibilidad de ampliar o enmendar
el Convenio.

2. Se informara periédicamente al Comité Europeo
para Problemas Criminales (CDPC) del resultado de las
consultas mencionadas en el parrafo 1.

3. En caso necesario, el Comité Europeo para
Problemas Criminales (CDPC) facilitara las consultas
mencionadas en el parrafo 1 y adoptara las medidas
necesarias para ayudar a las Partes en sus esfuerzos
por ampliar o enmendar el Convenio. Expirado un plazo
de tres afios como maximo desde la entrada en vigor del
presente Convenio, el CDPC procedera, en cooperacion
con las Partes, a una revision de todas las disposiciones
de la Convencion y propondra, si procede, las enmiendas
pertinentes.

4. Salvo cuando el Consejo de Europa los asuma, los
gastos que ocasione la aplicacion de las disposiciones del
parrafo 1 seran sufragados por las Partes, en la forma que
ellas mismas determinen.

5. Las Partes recibiran asistencia del Secretario del
Consejo de Europa en el gjercicio de las funciones que
dimanan del presente articulo.

Articulo 47 — Denuncia

1. Las Partes podran denunciar en cualquier momento
el presente Convenio mediante notificacion dirigida al
Secretario General del Consejo de Europa.

2. Dicha denuncia surtiré efecto el primer dia del mes
siguiente a la expiracion de un plazo de tres meses desde
la fecha en que el Secretario General haya recibido la
notificacion.

Articulo 48 — Notificacion

El Secretario General del Consejo de Europa notificara
a los Estados miembros del Consejo de Europa, a los
Estados no miembros que hayan participado en la
elaboracion del presente Convenio, asi como a cualquier
Estado que se haya adherido o que haya sido invitado a
adherirse al mismo:

a. cualquier firma;

b. el depédsito de cualquier instrumento de ratificacion,
aceptacion, aprobacion o adhesion;

c. cualquier fecha de entrada en vigor del presente
Convenio de conformidad con los articulos 36 y 37;

d. cualquier declaracion presentada de conformidad
con el articulo 40 o cualquier reserva formulada en virtud
del articulo 42;

e. cualquier otro acto, notificacion o comunicacién
relativos al presente Convenio.

En fe de lo cual, los infrascritos, debidamente
autorizados a tal efecto, firman el presente Convenio.

Hecho en Budapest, el 23 de noviembre de 2001,
en version francesa e inglesa, ambos textos igualmente
auténticos, y en un ejemplar Unico que se depositara en
los archivos del Consejo de Europa. %I Secretario General
del Consejo de Europa remitira copia certificada a cada
uno de los Estados miembros del Consejo de Europa,
a los Estados no miembros que hayan participado en la
elaboracién del Convenio y a cualquier Estado invitado a
adherirse al mismo.

Declaraciones y Reservas del Peru
al Convenio de Budapest

I. DECLARACIONES CONFORME AL ARTICULO 40
DEL CONVENIO:

Art. 2, Acceso ilicito

“Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito
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en su derecho intemo el acceso deliberado e ilegitimo
a la totalidad o a una parte de un sistema informatico.
Cualquier Parte podra exigir que el delito se cometa
infringiendo medidas de seguridad, con la intencion de
obtener datos informaticos o con otra intencion delictiva, o
en relacién con un sistema informatico que esté conectado
a otro sistema informatico”.

Texto de declaracion:

“De conformidad con lo dispuesto en el articulo 2 del
Convenio sobre la Ciberdelincuencia, la Reptblica del Pert
declara que su legislacién exige que el delito de acceso
ilicito se cometa infringiendo medidas de seguridad".

Art. 3, Interceptacion ilicita

“Cada Parte adoptaréa las medidas legislativas y de otro
tipo que resulten necesarias para tipificar como delito en
su derecho intemo la interceptacion deliberada e ilegitima,
por medios técnicos, de datos informaticos comunicados
en transmisiones no publicas efectuadas a un sistema
informatico, desde un sistema informatico o dentro
del mismo, incluidas las emisiones electromagnéticas
procedentes de un sistema informdtico que contenga
dichos datos informaticos. Cualquier Parte podra exigir
que el delito se haya cometido con intencion delictiva o
en relacién con un sistema informatico conectado a otro
sistema informatico”.

Texto de declaracion:

“De conformidad con lo dispuesto en el articulo 3 del
Convenio sobre la Ciberdelincuencia, la Republica del
Pert declara que su legislacion exige que el delito de
interceptacion ilicita se cometa con intencién delictiva
y que dicho delito puede cometerse en relacion con
un sistema informdtico conectado a otro sistema
informatico”.

Art. 7, Falsificacion informatica

“Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como
delito en su derecho interno, cuando se cometa de forma
deliberada e ilegitima, la introduccion, alteracion, borrado
o supresion de datos informaticos que dé lugar a datos no
auténticos, con la intencién de que sean tenidos en cuenta
o utilizados a efectos legales como si se tratara de datos
auténticos, con independencia de que los datos sean o
no directamente legibles e inteligibles. Cualquier Parte
podra exigir que exista una intencion fraudulenta o una
intencion delictiva similar para que se considere que existe
responsabilidad penal”.

Texto de declaracion:

“De conformidad con lo dispuesto en el articulo 7 del
Convenio sobre la Ciberdelincuencia, la Republica del
Pert declara que podra exigir que exista una intencion
fraudulenta o delictiva similar, conforme a lo establecido
en su derecho intemo, para que las conductas descritas en
dicho articulo generen responsabilidad penal".

Art. 27, Procedimientos relativos a las solicitudes
de asistencia mutua en ausencia de acuerdos
internacionales aplicables

‘9. e) En el momento de la firma o el depdsito de su
instrumento de ratificacién, aceptacién, aprobacion o
adhesion, cada Parte podra informar al Secretario General
del Consejo de Europa de que, por razones de eficacia,
las solicitudes formuladas en virtud del presente apartado
deberan dirigirse a su autoridad central”.

Texto de declaracion:

“De conformidad con lo establecido en el articulo 27,
numeral9, literale)del Convenio sobrela Ciberdelincuencia,
la Republica del Pert declara que, en aras de la eficacia,
las solicitudes efectuadas en virtud de lo dispuesto en el

numeral 9 del Convenio deberan dirigirse a su autoridad
central".

Il. RESERVAS CONFORME AL ARTICULO 42 DEL

Art. 6, Abuso de los dispositivos

“3. Cualquier Parte podra reservarse el derecho a no
aplicar lo dispuesto en el apartado 1 del presente articulo,
siempre que la reserva no afecte a la venta, la distribucién
o cualquier otra puesta a disposicion de los elementos
indicados en el apartado 1.a.ii) del presente articulo”.

Texto de reserva:

“De conformidad con lo dispuesto en el parrafo 3 del
articulo 6 del Convenio sobre la Ciberdelincuencia, la
Republica del Pert se reserva el derecho de no aplicar el
articulo 6, parrafo 1, literal b del Convenio”.

Art. 9, Delitos relacionados con la pornografia
infantil

“4. Cualquier Parte podra reservarse el derecho a no
aplicar, en todo o en parte, las letras d) y ) del apartado 1,
y las letras b) y ¢) del apartado 2".

Texto de reserva:

“De conformidad con el numeral 4 del articulo 9° del
Convenio sobre la Ciberdelincuencia, la Republica del
Perti considera que el bien juridico tutelado en el derecho
interno con respecto a la pornografia infantil es la libertad
y/o indemnidad sexual de un menor, por lo que formula
una reserva a los apartados b) y c) del citado numeral,
debido a que las conductas contempladas en dichas
disposiciones no involucran la participacion de un menor
de edad'.

Art. 29, Conservacion rapida de datos informaticos
almacenados

“4. Cuando una Parte exija la doble tipificacion
penal como condicién para atender una solicitud de
asistencia mutua para el registro o el acceso de forma
similar, la confiscacion o la obtencién de forma similar
o la revelacion de datos almacenados, dicha Parte
podra reservarse, en relacion con delitos distintos
de los previstos con arreglo a los articulos 2 a 11 del
presente Convenio, el derecho a denegar la solicitud
de conservacion en virtud del presente articulo en los
casos en que tenga motivos para creer que la condicion
de la doble tipificacion penal no podra cumplirse en el
momento de la revelacion”.

Texto de reserva:

“Conforme al numeral 4 del articulo 29 del Convenio
sobre la Ciberdelincuencia, la Republica del Peri se
reserva el derecho a denegar la solicitud de conservacion
en virtud de dicho articulo en el caso que tenga motivos
para creer que, en el momento de la revelacion de
los datos, no se cumpliréa con la condicion de la doble
tipificacién penal’.

1809507-1

ENTRADAEN VIGENCIA

Entrada en vigencia "Convenio sobre la
Ciberdelincuencia" (en adelante, el Convenio), adoptado
el 23 de noviembre de 2001 en la ciudad de Budapest,
Hungria; aprobado mediante Resolucion Legislativa N°
30913, del 12 de febrero de 2019; vy, ratificado a través
del Decreto Supremo N° 010-2019-RE, del 9 de marzo de

2019. Entrara en vigor el 1 de diciembre de 2019.
1809511-1
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Ley N°30096, “Ley de Delitos Informaticos”

LEY DE DELITOS INFORMATICOS

LEY N° 30096

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:
EL CONGRESO DE LA REPUBLICA;
Ha dado la Ley siguiente:
CAPITULO |

FINALIDAD Y OBJETO DE LALEY

Articulo 1.- Objeto de la Ley

La presente Ley tiene por objeto prevenir y sancionar las conductas ilicitas que
afectan los sistemas y datos informaticos y otros bienes juridicos de relevancia
penal, cometidas mediante la utilizacion de tecnologias de la informacion o de la
comunicaciéon, con la finalidad de garantizar la lucha eficaz contra la
ciberdelincuencia.

CAPITULO Il

DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS

Articulo 2.- Acceso ilicito

El que accede sin autorizacion a todo o parte de un sistema informatico, siempre que se
realice con vulneracién de medidas de seguridad establecidas para impedirlo, sera
reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias multa.

Seré reprimido con la misma pena el que accede a un sistema informético excediendo lo
autorizado. (*)

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 2. Acceso ilicito
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El que deliberada e ilegitimamente accede a todo o en parte de un sistema
informatico, siempre que se realice con vulneracion de medidas de seguridad
establecidas para impedirlo, sera reprimido con pena privativa de libertad no
menor de uno ni mayor de cuatro afios y con treinta a noventa dias-multa.

Sera reprimido con la misma pena, el que accede a un sistema informatico
excediendo lo autorizado.”

Articulo 3.- Atentado contra la integridad de datos informaticos

El que, a través de las tecnologias de la informacién o de la comunicacién, introduce,
borra, deteriora, altera, suprime o hace inaccesibles datos informaticos, sera reprimido
con pena privativa de libertad no menor de tres ni mayor de seis afios y con ochenta a
ciento veinte dias multa. (*)

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 3.- Atentado a la integridad de datos informaticos

El que deliberada e ilegitimamente dafa, introduce, borra, deteriora, altera,
suprime o hace inaccesibles datos informaticos, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte
dias-multa.”

Articulo 4.- Atentado contra la integridad de sistemas informaticos

El que, a través de las tecnologias de la informacién o de la comunicacién, inutiliza, total o
parcialmente, un sistema informatico, impide el acceso a este, entorpece o imposibilita su
funcionamiento o la prestaciéon de sus servicios, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte dias multa.
(")

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 4. Atentado a la integridad de sistemas informaticos

El que deliberada e ilegitimamente inutiliza, total o parcialmente, un sistema
informatico, impide el acceso a este, entorpece o imposibilita su funcionamiento o
la prestacion de sus servicios, sera reprimido con pena privativa de libertad no
menor de tres ni mayor de seis afios y con ochenta a ciento veinte dias-multa.”
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CAPITULO Il

DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD
SEXUALES

Articulo 5.- Proposiciones a nifios, nifias y adolescentes con fines sexuales por
medios tecnolégicos

El que, a través de las tecnologias de la informacioén o de la comunicacién, contacta con
un menor de catorce afios para solicitar u obtener de él material pornografico, o para
llevar a cabo actividades sexuales con él, sera reprimido con pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacion conforme a los numerales 1, 2 'y 4
del articulo 36 del Cédigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de edad y medie
engario, la pena sera no menor de tres ni mayor de seis afios e inhabilitacién conforme a
los numerales 1, 2 y 4 del articulo 36 del Cédigo Penal. (*)

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 5.- Proposiciones a nifios, nifias y adolescentes con fines sexuales
por medios tecnolégicos

El que a través de internet u otro medio analogo contacta con un menor de catorce
afos para solicitar u obtener de él material pornografico, o para llevar a cabo
actividades sexuales con él, sera reprimido con una pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacion conforme a los numerales
1, 2 y 4 del articulo 36 del Codigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afos de edad y medie
engano, la pena sera no menor de tres ni mayor de seis afios e inhabilitacion
conforme a los numerales 1, 2y 4 del articulo 36 del Codigo Penal.”

CAPIiTULO IV

DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS
COMUNICACIONES
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Articulo 6.- Tréfico ilegal de datos

El que crea, ingresa o utiliza indebidamente una base de datos sobre una persona natural
o juridica, identificada o identificable, para comercializar, traficar, vender, promover,
favorecer o facilitar informacion relativa a cualquier ambito de la esfera personal, familiar,
patrimonial, laboral, financiera u otro de naturaleza analoga, creando o no perjuicio, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de cinco afios. (*)

(*) Articulo derogado por la Unica Disposicién Complementaria Derogatoria de la Ley N°
30171, publicada el 10 marzo 2014.

Articulo 7.- Interceptacion de datos informaticos

El que, a través de las tecnologias de la informacién o de la comunicacion, intercepta
datos informaticos en transmisiones no publicas, dirigidas a un sistema informatico,
originadas en un sistema informatico o efectuadas dentro del mismo, incluidas las
emisiones electromagnéticas provenientes de un sistema informatico que transporte
dichos datos informaticos, sera reprimido con pena privativa de libertad no menor de tres
ni mayor de seis afios.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho afios cuando el
delito recaiga sobre informacion clasificada como secreta, reservada o confidencial de
conformidad con las normas de la materia.

La pena privativa de libertad serd no menor de ocho ni mayor de diez afios cuando el
delito comprometa la defensa, la seguridad o la soberania nacionales. (*)

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 7- Interceptacion de datos informaticos

El que deliberada e ilegitimamente intercepta datos informaticos en transmisiones
no publicas, dirigidos a un sistema informatico, originados en un sistema
informatico o efectuado dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico que transporte dichos
datos informaticos, sera reprimido con una pena privativa de libertad no menor de
tres ni mayor de seis afos.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho afos
cuando el delito recaiga sobre informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de Transparencia y Acceso a la
Informacion Publica.

La pena privativa de libertad serda no menor de ocho ni mayor de diez cuando el
delito comprometa la defensa, seguridad o soberania nacionales.
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Si el agente comete el delito como integrante de una organizacion criminal, la
pena se incrementa hasta en un tercio por encima del maximo legal previsto en los
supuestos anteriores.”

CAPITULO V
DELITOS INFORMATICOS CONTRA EL PATRIMONIO

Articulo 8. Fraude informatico

El que, a través de las tecnologias de la informacién o de la comunicacién, procura para si
o para otro un provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacién de datos informaticos o cualquier interferencia o
manipulacién en el funcionamiento de un sistema informatico, seré reprimido con una
pena privativa de libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento
veinte dias multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de ochenta
a ciento cuarenta dias multa cuando se afecte el patrimonio del Estado destinado a fines
asistenciales o a programas de apoyo social. (*)

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 8. Fraude informatico

El que deliberada e ilegitimamente procura para si o para otro un provecho ilicito
en perjuicio de tercero mediante el disefio, introduccion, alteracién, borrado,
supresion, clonacion de datos informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un sistema informatico, sera reprimido con
una pena privativa de libertad no menor de tres ni mayor de ocho afios y con
sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio del Estado
destinado a fines asistenciales o a programas de apoyo social.”

CAPITULO VI
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DELITOS INFORMATICOS CONTRA LA FE PUBLICA

Articulo 9.-Suplantacion de identidad

El que, mediante las tecnologias de la informacion o de la comunicacién suplanta
la identidad de una persona natural o juridica, siempre que de dicha conducta
resulte algun perjuicio, material o moral, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de cinco afos.

CAPITULO ViI
DISPOSICIONES COMUNES
Articulo 10.- Abuso de mecanismos y dispositivos informaticos

El que fabrica, disefia, desarrolla, vende, facilita, distribuye, importa u obtiene para su
utilizacion uno o mas mecanismos, programas informéticos, dispositivos, contrasefias,
cédigos de acceso o cualquier otro dato informatico, especificamente disefiados para la
comisién de los delitos previstos en la presente Ley, o el que ofrece o presta servicio que
contribuya a ese proposito, sera reprimido con pena privativa de libertad no menor de uno
ni mayor de cuatro afios y con treinta a noventa dias multa. (*)

(*) Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada el 10 marzo 2014,
cuyo texto es el siguiente:

“Articulo 10. Abuso de mecanismos y dispositivos informaticos

El que deliberada e ilegitimamente fabrica, disefia, desarrolla, vende, facilita,
distribuye, importa u obtiene para su utilizacion, uno o mas mecanismos,
programas informaticos, dispositivos, contrasefas, codigos de acceso o cualquier
otro dato informatico, especificamente disefiados para la comision de los delitos
previstos en la presente Ley, o el que ofrece o presta servicio que contribuya a ese
propésito, sera reprimido con pena privativa de libertad no menor de uno ni mayor
de cuatro afios y con treinta a noventa dias-multa.”

Articulo 11.- Agravantes

El juez aumenta la pena privativa de libertad hasta en un tercio por encima del
maximo legal fijado para cualquiera de los delitos previstos en la presente Ley
cuando:

1. El agente comete el delito en calidad de integrante de una organizacién
criminal.
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2. El agente comete el delito mediante el abuso de una posicion especial de
acceso a la data o informacion reservada o al conocimiento de esta informacion
en razoén del ejercicio de un cargo o funcion.

3. El agente comete el delito con el fin de obtener un beneficio econémico, salvo
en los delitos que prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la defensa, la seguridad y la soberania
nacionales.

“Articulo 12.- Exencion de responsabilidad penal

Esta exento de responsabilidad penal el que realiza las conductas descritas en los
articulos 2, 3, 4 y 10 con el propdsito de llevar a cabo pruebas autorizadas u otros
procedimientos autorizados destinados a proteger sistemas informaticos.” (*)

(*) Articulo incorporado por el Articulo 3 de la Ley N° 30171, publicada el 10 marzo
2014.

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA .- Codificacion de la pornografia infantil

La Policia Nacional del Peru puede mantener en sus archivos, con la autorizacion
y supervision respectiva del Ministerio Publico, material de pornografia infantil, en
medios de almacenamiento de datos informaticos, para fines exclusivos del
cumplimiento de su funcion. Para tal efecto, cuenta con una base de datos
debidamente codificada.

La Policia Nacional del Peru y el Ministerio Publico establecen protocolos de
coordinacion en el plazo de treinta dias a fin de cumplir con la disposicion
establecida en el parrafo anterior.

SEGUNDA .- Agente encubierto en delitos informaticos

El fiscal, atendiendo a la urgencia del caso particular y con la debida diligencia,
puede autorizar la actuacién de agentes encubiertos a efectos de realizar las
investigaciones de los delitos previstos en la presente Ley y de todo delito que se
cometa mediante tecnologias de la informacion o de la comunicacion, con
prescindencia de si los mismos estan vinculados a una organizacién criminal, de
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conformidad con el articulo 341 del Codigo Procesal Penal, aprobado mediante el
Decreto Legislativo 957.

TERCERA.- Coordinacion interinstitucional de la Policia Nacional del Pert con el
Ministerio Publico

La Policia Nacional del Pert fortalece al érgano especializado encargado de coordinar las
funciones de investigacion con el Ministerio Publico. A fin de establecer mecanismos de
comunicacién con los érganos de gobierno del Ministerio Publico, la Policia Nacional del
Pert centraliza la informacion aportando su experiencia en la elaboraciéon de los
programas y acciones para la adecuada persecucion de los delitos informaticos, y
desarrolla programas de proteccion y seguridad. (*)

(*) Disposicién modificada por el Articulo 2 de la Ley N° 30171, publicada el 10 marzo
2014, cuyo texto es el siguiente:

“TERCERA. Coordinacion interinstitucional entre la Policia Nacional, el Ministerio
Publico y otros organismos especializados

La Policia Nacional del Peru fortalece el 6rgano especializado encargado de
coordinar las funciones de investigacion con el Ministerio Publico. A fin de
establecer mecanismos de comunicacion con los organos de gobierno del
Ministerio Publico, el centro de respuesta temprana del gobierno para ataques
cibernéticos (Pe-CERT), la Oficina Nacional de Gobierno Electrénico e Informatica
(ONGEI) y los Organismos Especializados de las Fuerzas Armadas, la Policia
Nacional centraliza la informacion aportando su experiencia en la elaboracién de
los programas y acciones para la adecuada persecucion de los delitos
informaticos, y desarrolla programas de proteccion y seguridad.”

CUARTA.- Cooperacion operativa

Con el objeto de garantizar el intercambio de informacién, los equipos de investigacion
conjuntos, la transmisién de documentos, la interceptacién de comunicaciones y demas
actividades correspondientes para dar efectividad a la presente Ley, la Policia Nacional
del Peru, el Ministerio Publico, el Poder Judicial y los operadores del sector privado
involucrados en la lucha contra los delitos informaticos deben establecer protocolos de
cooperacion operativa reforzada en el plazo de treinta dias desde la vigencia de la
presente Ley. (%)

(*) Disposicién modificada por el Articulo 2 de la Ley N° 30171, publicada el 10 marzo
2014, cuyo texto es el siguiente:

“CUARTA. Cooperacion operativa

Con el objeto de garantizar el intercambio de informacion, los equipos de
investigacion conjuntos, la transmision de documentos, la interceptacion de
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comunicaciones y demas actividades correspondientes para dar efectividad a la
presente Ley, la Policia Nacional del Peru, el Ministerio Publico, el Poder Judicial,
el Pe-CERT (Centro de respuesta temprana del gobierno para ataques
cibernéticos), la ONGEI (Oficina Nacional de Gobierno Electronico e Informatica),
Organismos Especializados de las Fuerzas Armadas y los operadores del sector
privado involucrados en la lucha contra los delitos informaticos deben establecer
protocolos de cooperacion operativa reformada en el plazo de treinta dias desde la
vigencia de la presente Ley.”

QUINTA.- Capacitacion

Las instituciones publicas involucradas en la prevencion y represion de los delitos
informaticos deben impartir cursos de capacitacion destinados a mejorar la
formacion profesional de su personal -especialmente de la Policia Nacional del
Pert, el Ministerio Publico y el Poder Judicial- en el tratamiento de los delitos
previstos en la presente Ley.

SEXTA.- Medidas de seguridad

La Oficina Nacional de Gobierno Electronico e Informatica (ONGEI) promueve
permanentemente, en coordinacion con las instituciones del sector publico, el
fortalecimiento de sus medidas de seguridad para la proteccién de los datos
informaticos sensibles y la integridad de sus sistemas informaticos.

SETIMA.- Buenas practicas

El Estado peruano realiza acciones conjuntas con otros Estados a fin de poner en
marcha acciones y medidas concretas destinadas a combatir el fenédmeno de los
ataques masivos contra las infraestructuras informaticas y establece los
mecanismos de prevencion necesarios, incluyendo respuestas coordinadas e
intercambio de informacién y buenas practicas.

OCTAVA .- Convenios multilaterales

El Estado peruano promueve la firma y ratificacion de convenios multilaterales que
garanticen la cooperacion mutua con otros Estados para la persecucion de los
delitos informaticos.

NOVENA.- Terminologia

Para efectos de la presente Ley, se entendera, de conformidad con el articulo 1
del Convenio sobre la Ciberdelincuencia, Budapest, 23.X1.2001:

a. Por sistema informatico: todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, cuya funcion, o la de alguno de sus
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elementos, sea el tratamiento automatizado de datos en ejecucion de un
programa.

b. Por datos informaticos: toda representacion de hechos, informacion o conceptos
expresados de cualquier forma que se preste a tratamiento informatico,
incluidos los programas disefiados para que un sistema informatico ejecute una
funcion.

DECIMA.- Regulacién e imposicion de multas por la Superintendencia de
Banca, Seguros y AFP

La Superintendencia de Banca, Seguros y AFP establece la escala de multas
atendiendo a las caracteristicas, complejidad y circunstancias de los casos
aplicables a las empresas bajo su supervision que incumplan con la obligacion
prevista en el numeral 5 del articulo 235 del Cédigo Procesal Penal, aprobado por
el Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
supervisor la omision incurrida por la empresa, con los recaudos correspondientes
sobre las caracteristicas, complejidad y circunstancias del caso particular, a fin de
aplicarse la multa correspondiente.

UNDECIMA.- Regulacién e imposicion de multas por el Organismo Supervisor de
Inversion Privada en Telecomunicaciones

EI Organismo Supervisor de Inversién Privada en Telecomunicaciones establece la escala
de multas atendiendo a las caracteristicas, complejidad y circunstancias de los casos
aplicables a las empresas bajo su supervisién que incumplan con la obligacion prevista en
el numeral 4 del articulo 230 del Cédigo Procesal Penal, aprobado por el Decreto
Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento del drgano supervisor
la omision incurrida por la empresa, con los recaudos correspondientes sobre las
caracteristicas, complejidad y circunstancias del caso particular, a fin de aplicarse la multa
correspondiente. (*)

(*) Disposicién modificada por el Articulo 2 de la Ley N° 30171, publicada el 10 marzo
2014, cuyo texto es el siguiente:

“UNDECIMA.- Regulaciéon e imposicién de multas por el Organismo
Supervisor de Inversion Privada en Telecomunicaciones

El Organismo Supervisor de Inversion Privada en Telecomunicaciones establece
las multas aplicables a las empresas bajo su supervision que incumplan con la
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obligacion prevista en el numeral 4 del articulo 230 del Codigo Procesal Penal,
aprobado por Decreto Legislativo 957.

Las empresas de telecomunicaciones organizan sus recursos humanos y
logisticos a fin de cumplir con la debida diligencia y sin dilacion la obligacién
prevista en el numeral 4 del articulo 230 del Cédigo Procesal Penal.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
supervisor la omisién incurrida por la empresa a fin de que el Organismo
Supervisor de Inversion Privada en Telecomunicaciones aplique la multa
correspondiente.”

DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS

PRIMERA. Modificacion de la Ley 27697, Ley que otorga facultad al fiscal para la
intervencion y control de comunicaciones y documentos privados en caso
excepcional

Modificase el articulo 1 de la Ley 27697, Ley que otorga facultad al fiscal para la
intervencion y control de comunicaciones y documentos privados en caso
excepcional, modificado por el Decreto Legislativo 991 y por Ley 30077, en los
siguientes términos: (*) RECTIFICADO POR FE DE ERRATAS

“Articulo 1. Marco y finalidad

La presente Ley tiene por finalidad desarrollar legislativamente la facultad
constitucional otorgada a los jueces para conocer y controlar las comunicaciones
de las personas que son materia de investigacion preliminar o jurisdiccional.

Solo podra hacerse uso de la facultad prevista en la presente Ley en los siguientes
delitos:

1. Secuestro.

2. Trata de personas.
3. Pornografia infantil.
4. Robo agravado.

5. Extorsion.

6. Trafico ilicito de drogas.
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7. Trafico ilicito de migrantes.

8. Delitos contra la humanidad.

9. Atentados contra la seguridad nacional y traicion a la patria.
10. Peculado.

11. Corrupcién de funcionarios.

12. Terrorismo.

13. Delitos tributarios y aduaneros.

14. Lavado de activos.

15. Delitos informaticos.”

SEGUNDA. Modificacién de la Ley 30077, Ley contra el crimen organizado

Modificase el numeral 9 del articulo 3 de la Ley 30077, Ley contra el crimen
organizado, en los siguientes términos:

“Articulo 3.- Delitos comprendidos

La presente Ley es aplicable a los siguientes delitos:
(--)

9. Delitos informaticos previstos en la ley penal.”
TERCERA. -Modificacién del Cédigo Procesal Penal

Modificase el numeral 4 del articulo 230, el numeral 5 del articulo 235 y el literal a)
del numeral 1 del articulo 473 del Cédigo Procesal Penal, aprobado por Decreto
Legislativo 957 y modificado por Ley 30077, en los siguientes términos: (*)
RECTIFICADO POR FE DE ERRATAS

“Articulo 230.- Intervencidon o grabacidon o registro de comunicaciones
telefonicas o de otras formas de comunicacion

(--)

4. Los concesionarios de servicios publicos de telecomunicaciones deberan
facilitar, en el plazo maximo de treinta dias habiles, la geolocalizacion de
teléfonos moviles y la diligencia de intervencion, grabacion o registro de las
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comunicaciones, asi como la informacion sobre la identidad de los titulares del
servicio, los niumeros de registro del cliente, de la linea telefénica y del equipo,
del trafico de llamadas y los nimeros de protocolo de internet, que haya sido
dispuesta mediante resolucion judicial, en tiempo real y en forma
ininterrumpida, las veinticuatro horas de los trescientos sesenta y cinco dias
del afio, bajo apercibimiento de ser pasible de las responsabilidades de ley en
caso de incumplimiento. Los servidores de las indicadas empresas deberan
guardar secreto acerca de las mismas, salvo que se les citare como testigos al
procedimiento. El juez fijja el plazo en atencion a las caracteristicas,
complejidad y circunstancias del caso en particular.

Dichos concesionarios otorgaran el acceso, la compatibilidad y conexiéon de su
tecnologia con el Sistema de Intervencion y Control de las Comunicaciones de la
Policia Nacional del Perd. Asimismo, cuando por razones de innovacion
tecnologica los concesionarios renueven sus equipos o software, se encontraran
obligados a mantener la compatibilidad con el Sistema de Intervencion y Control
de las Comunicaciones de la Policia Nacional del Peru. (*)

(*) Confrontar con el Articulo 6 de la Ley N° 30171, publicada el 10 marzo 2014.

Articulo 235. Levantamiento del secreto bancario

()

5. Las empresas o entidades requeridas con la orden judicial deberan
proporcionar, en el plazo maximo de treinta dias habiles, la informacion
correspondiente o las actas y documentos, incluso su original, si asi se
ordena, y todo otro vinculo al proceso que determine por razoén de su
actividad, bajo apercibimiento de las responsabilidades establecidas en la ley.
El juez fija el plazo en atencidon a las caracteristicas, complejidad y
circunstancias del caso en particular.

Articulo 473.- Ambito del proceso y competencia

1. Los delitos que pueden ser objeto de acuerdo, sin perjuicio de los que
establezca la Ley, son los siguientes:

a) Asociacion ilicita, terrorismo, lavado de activos, delitos informaticos, contra
la humanidad;”
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CUARTA.- Modificacion de los articulos 162, 183-A y 323 del Cédigo Penal

Modificase los articulos 162, 183-A y 323 del Codigo Penal, aprobado por el
Decreto Legislativo 635, en los siguientes términos:

“Articulo 162.- Interferencia telefénica

El que, indebidamente, interfiere o escucha una conversacion telefonica o similar
sera reprimido con pena privativa de libertad no menor de tres ni mayor de seis
anos.

Si el agente es funcionario publico, la pena privativa de libertad sera no menor de
cuatro ni mayor de ocho afos e inhabilitacion conforme al articulo 36, incisos 1, 2
y 4.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho afos
cuando el delito recaiga sobre informacion clasificada como secreta, reservada o
confidencial de conformidad con las normas de la materia.

La pena privativa de libertad sera no menor de ocho ni mayor de diez anos cuando
el delito comprometa la defensa, la seguridad o la soberania nacionales. (*)

(*) Confrontar con el Articulo 4 de la Ley N° 30171, publicada el 10 marzo 2014.
Articulo 183-A.- Pornografia infantil

El que posee, promueve, fabrica, distribuye, exhibe, ofrece, comercializa o publica,
importa o exporta por cualquier medio objetos, libros, escritos, imagenes, videos o
audios, o realiza espectaculos en vivo de caracter pornografico, en los cuales se
utilice a personas de catorce y menos de dieciocho afios de edad, sera
sancionado con pena privativa de libertad no menor de seis ni mayor de diez afios
y con ciento veinte a trescientos sesenta y cinco dias multa.

La pena privativa de libertad sera no menor de diez ni mayor de doce afos y de
cincuenta a trescientos sesenta y cinco dias multa cuando:

1. El menor tenga menos de catorce afios de edad.

2. El material pornografico se difunda a través de las tecnologias de la informacién
o de la comunicacion.

Si la victima se encuentra en alguna de las condiciones previstas en el ultimo
parrafo del articulo 173 o si el agente actia en calidad de integrante de una
organizacion dedicada a la pornografia infantil, la pena privativa de libertad sera
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no menor de doce ni mayor de quince anos. De ser el caso, el agente sera
inhabilitado conforme a los numerales 1, 2 y 4 del articulo 36.

Articulo 323.- Discriminacion

El que, por si o mediante terceros, discrimina a una o mas personas o grupo de
personas, o incita o promueve en forma publica actos discriminatorios, por motivo
racial, religioso, sexual, de factor genético, filiacion, edad, discapacidad, idioma,
identidad étnica y cultural, indumentaria, opinion politica o de cualquier indole, o
condicion econdmica, con el objeto de anular o menoscabar el reconocimiento,
goce o ejercicio de los derechos de la persona, sera reprimido con pena privativa
de libertad no menor de dos afios ni mayor de tres o con prestacion de servicios a
la comunidad de sesenta a ciento veinte jornadas.

Si el agente es funcionario o servidor publico, la pena sera no menor de dos ni
mayor de cuatro afios e inhabilitacion conforme al numeral 2 del articulo 36.

La misma pena privativa de libertad sefialada en el parrafo anterior se impondra si
la discriminacion se ha materializado mediante actos de violencia fisica o mental, o
si se realiza a través de las tecnologias de la informacion o de la comunicacion.”

*)
(*) Confrontar con el Articulo 4 de la Ley N° 30171, publicada el 10 marzo 2014.

DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. Derogatoria

Deroguese el numeral 4 del segundo parrafo del articulo 186 y los articulos 207-A,
207-B, 207-C y 207-D del Codigo Penal. (*) RECTIFICADO POR FE DE
ERRATAS

Comuniquese al sefior Presidente Constitucional de la Republica para su
promulgacion.
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En Lima, a los veintisiete dias del mes de setiembre de dos mil trece.

FREDY OTAROLA PENARANDA

Presidente del Congreso de la Reptublica

MARIA DEL CARMEN OMONTE DURAND

Primera Vicepresidenta del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

POR TANTO:

Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los veintitin dias del mes de octubre del
afio dos mil trece.

OLLANTA HUMALA TASSO

Presidente Constitucional de la Republica

JUAN F. JIMENEZ MAYOR

Presidente del Consejo de Ministros

99

DERECHOS DE AUTOR RESERVADOS




	8a543de01ba55258c7d2bd94448bca907f0dc30dc21dfb581fe70009071d8737.pdf
	74d1fa4188e975d4e7cb53d89e6f2b487185c46500e4fd997bf4c61b65edbc2e.pdf
	7270811591dd740f9d9f204dc06f48e3e9417d020c3cf9755dd6bd6cf9ab8c9a.pdf
	acfe57dd903e9c7fe75caab800c950571b99732551ec77380b88444cc3f16a9a.pdf
	3ac51758bfe34015304428800a255992e97b7c5d4057e5ec6834559ed3ada166.pdf


